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Mobile Agenten sind autonome Programme, die in einem Netz von Rechnern umher-
wandern und dabei im Auftrag eines Nutzers Dienste verrichten. Wir beschreiben das
allgemeine Konzept, dgliche Anwendungsgebiete, Anforderungen an Infrastruktur und
Spracheniir mobile Agenten sowie Problembereiche wie beispielsweise Sicherheitsa-
spekte. SchlieBlich geben wir eingberblickiiber aktuelle Prototypen und Forschungs-
projekte.

Mobile agents.Mobile agents are autonomous program entities that travel through
a network of heterogeneous machines and act on behalf of a user. We describe the gene-
ral concept of mobile agents, possible application areas, requirements on agent infra-
structures and languages, and problem issues such as security. We also give an overview
on current prototypes and research projects.

1 Das Konzept mobiler Agenten

Der Begriff des mobilen Agenten wurde Anfang der 90er Jahre von der Firma General Magic ge-
pragt, die interessanterweise 1997 ein Patent [@7{fé zugrundeliegende Technologie erhielt. In
diesem Sinne sind mobile Agenten Programme in Form von autonomen Objekten, die in einem Netz
heterogener Rechner — typischerweise Intranets oder Teile des Internets — umherwandern und dabei
im Auftrag eines Nutzers Dienste verrichten. Ein Agent entscheidet dabei selbst, aufgrund lokaler
Gegebenheiten, ob, wann und wohin er gegebenenfalls migrievehten Bei der Migration wird

der dynamische Prozef3zustand des Agenten eingefroren und zusammen mit Kontextinformationen
und dem variablen Datenteil in eine zu versendende Nachricht verpackt. Am Zielort wird der Pro-
zelRzustand wieder aufgetaut und der Agaunftian der unterbrochenen Stelle nahtlos weiter.

Zur Verrichtung seiner Arbeit interagiert ein Agent mit der jeweiligen lokalen Umgebung, also
dem Wirtssystem, das ihn gerade beherbergt, dabei kann er auch mit anderen lokal vorhandenen
oder entfernten Agenten kooperieren. Ferner sollte ein Agent mit seinem an einem anderen Ort
residierendem Auftraggeber kommunizieremkén, etwa um Zwischenresultate abzuliefern oder
neue Daten und Instruktionen anzufordern. Letzteres wird allerdings ein eher seltenes Ereignis sein,
da vom Konzept her Agenten in der Lage sein sollten, weitestgehend autonom zu handeln.

2 Mobile Agenten als Architekturprinzip verteilter Systeme

Das Paradigma mobiler Agenteaf3t'sich zuachst als ein neues Architektur- und Strukturierungs-
prinzip zur Realisierung verteilter Anwendungen in einer offenen, heterogenen und sich dynamisch



andernden Umgebung auffassen. Als solches verallgemeinert uantzées andere Strukturierungs-
prinzipien wie beispielsweise das klassische Client-Server-Modell mit denuhtggischen “Re-

mote Procedure Call” (RPC) als Kommunikationsmuster bzw. die objektorientierte Variante “Re-
mote Method Invocation”. Abbildungen 1 und 2 veranschaulichen den wesentlichen Unterschied
der beiden Modelle: afirend im ersten Fall i.w. nur die Daten zu einer beim Server bereits vorhan-
denen Prozedur transportiert werden und der Client typischerweiseend der Daterbermittiung

und entfernten Prozedurausiuing inaktiv ist, wird im zweiten Fall ein Agent zum Server gesendet,
der lokal mit dem Dienst interagiert und dort im Auftrag des Klienten die Daten verarbeitet. Dies
geschieht asynchron zuaglichen anderen Aktivéten des Klienten.

Schon in dieser einfachen Form ist bei manchen Anwendungsklassen das Agentenparadigma —
unter gewissen Voraussetzungen hinsichtlich der Migrationskosten — dem Client-Server-Modell in
einigen wichtigen Aspektenberlegen:

1. KommunikationsbandbreitBesteht die Aufgabe darin, eineaf¥ére Menge entfernt gespei-
cherter Daten zu verarbeiten, so kann es effizienter und billiger sein, die Verarbeitungsmethode zu
den Daten zu bringen (“function shipping”), anstatt die Daten vom Server zum Client zu transpor-
tieren (“data shipping”). Falls die betigte Verarbeitungsmethode bereits in parametrisierter Form
auf dem Server vorliegt (“stored procedure”), wie dies etwa bei WWW-Suchmaschinen oder vielen
Datenbankservern der Fall ist, stellt das Agentenparadigma digglidrSicherlich keinen Vorteil
dar. Anders sieht es aber aus, wenn sich die Verarbeitungsprozedur nicht antizgfier&eispiele
daflir stellen etwa die spezifische Auswertung sehr grol3er Mengen meteorologischer Daten dar, oder
auch die Analyse von aktuelleroBsendaten entsprechend einer eigemditjen Bewertungsstrate-
gie. (Bei diesem Szenario kann gewissermal3en jeder seinempehnsin Broker-Agenten direkt an
der Borse sitzen haben...)

2. ReaktionszeiterEin Agent als Statthalter vor Ort kann alihderungen der lokalen Umge-
bung unmittelbar reagieren. Dies ist bei Echtzeitanwendungen (z.B. Robotersteuerung oder Ereig-
nisbearbeitung bei der dynamischen Konfiguration von Kommunikationsnetzen) von Vorteil, da so
Verzogerungszeiten bei der Meldung von Ereignissen zu einer entfernten Entscheidungsinstanz und
der Rickiibermittlung der Antwort vermieden werdeariien.

3. Offline-BetriebBeauftragt ein Nutzer einen Agenten mit der asynchronen Duinchfig einer
Aufgabe, so ist nur afirend der kurzen Zeiten des Aussendens bnwkkehrens des Agenten eine
Verbindung zum “Rest der Welt” notwendig. Dies ist insbesondareSZenarien im Bereich des
“mobile computing” von Interesse, wo eineastlige Verbindung zum Festnetz, in dem der Agent
sich dann vorwiegend bewegt, teuer oder gar aus technisched&rhicht machbar ist.

4. Lokale BetriebsmittefSewisse Betriebsmittel oder Dienste sind aus unterschiedlicherd&n’
oft nur lokal nutzbar und nichiber Dienstschnittstellen von auf3en ansprechbar. Agenten als lokale
Stellvertreter kihnen u.U. ein technisch einfacher Weg sein, diese Betriebsmittel exteuglvarf”
zu machen.

3 Mobiler Code

Die Idee, Programme zu versenden und an entfernter Stelle abszof’ist nicht neu. Eine rudi-
mentre Form hiervon war bereits mit dem “Remote Job Entry”-Konzept der Batch-Betriebssysteme
der 60er-Jahre gegeben. Auch bei der weit verbreiteten Seitenbeschreibungssprache Postscript wer-
den Programme an einen entfernten Prozessor (in einem Drucker) versendet.

Da ein entfernt austirbares Programm in einer Sprache vorliegen muf3, die vom Zielsystem
verstanden wird, und meist eineoff€re heterogene Menge potentieller Zielsysteme ins Auge gefaldt
wird, sollte flir mobilen Code eine hardwareunablgige Sprache verwendet werden. In der Praxis
kommenuberwiegend interpretative Sprachen zum Einsatz; Beispieleuhigirid Skriptsprachen
wie Tcl oder Perl, diedi die gingigsten Rechnerplattformen wegbar sind, in eingeschnkter



Weise auch Betriebssystem-Kommandosprachen wie z.B. Shell-Sprachen unter UNIX.

In technischer Hinsicht ist es einfach, auf einem Server einen HintergrundprozafdtD)
zu installieren, welcheuber Nachrichten eingehenden Programmcode dem lokalen Sprach- oder
Kommandointerpreter zur Ausifitungubergibt. Bei “Active Mail” [2] wurde dies tatehlich so
realisiert: die Email kann zas$Zlich zu normalem Text auch Programmcode enthalten, der beim
Empfinger ausgetirt wird. Derartig prototypisch einfach zu realisierende Systeme zeigen jedoch
auch unmittelbar einige Defizite und Problembereiche, dieifiifassende mobile Agentensysteme
relevant sind:

1. SicherheitFremden Programmen, die u.U. sogar unerwartet eintreffen, soll selbaierst”
lich nicht alles gestattet sein. (Auch Computerviren sind Aagpngen von mobilem Code!) Die
Festlegung eines geeigneten Sicherheitsmodells, das definiert, welche Operationen unter welchen
Umstinden ausgefirt werden difen, sowie die Realisierung der dafiotwendigen Sicherheitsin-
frastruktur fir die Verwaltung von Rechten, Zertifikaten etc. ist nicht einfach.

2. KontextinformationDas Agentenparadigma verlangtin seiner ordgéri Form, daf3 ein Agent
jederzeit (z.B. mittels eines Befehls “go”) seine Aulsfiing auf einem anderen Rechner faintfén
kann. Im Code selbst sind jedoch weder der Variablenzustand noch derhfwsfjskontext (Be-
fehlszhler, Aufrufverschachtelung, dynamische Speicherbereiche) enthalten, was Voraussetzung
daflir ist, die Berechnung an der unterbrochenen Programmstelle fortzusetzen. Ohne weitergehende
Mafnahme ist auch die gemschte “Ortstransparenz” nicht galrTeistet: notwendige Ressourcen
wie ausreichend Hauptspeicher oder bestimmte Laufzeitbibliotheken stehen auf dem Zielsystem u.U.
nicht oder nur in modifizierter Weise zur Vaging, externe Referenzen verlieren ihre Bedeutung
und Kontrollinformation der Ausffirungsumgebung (Laufzeitsystem, Betriebssystdmj das mi-
grierte Programm geht verloren.

3. Infrastruktur:Mobile Agenten sollen u.a. die Mjlichkeit besitzen, sichber lokal vorhande-
ne Ressourcen zu informieren, miteinander zu kommunizieren und auf Ausnahmesituationen (z.B.
tempogre Unterbrechung einer Kommunikationsverbindung) autonom zu reagieren. Da dies nicht
in jeder Anwendung, die das Agentenparadigma nutzt, neu realisiert werden sollte, ist eine vorgege-
bene Infrastruktur, etwa im Sinne von Middleware-Komponenten, erforderlich.

Ein interessantes und aktuelles Beispigl fiiobilen Code stellen Java-Applets dar, die als By-
tecode in komprimierter Form versendet werden und auf Emgéiseite durch einen Interpreter
(die virtuelle Java-Maschine, die z.B. auch engige WWW-Browser integriert ist) ausgéft wer-
den. Java besitzt ein — wenn auch nicht in jeder Hinsicht perfektes — integriertes Sicherheitskonzept
und sorgt durch MaRnahmen wie einheitliche GrundbibliothekemrddéR auf dem Zielsystem die
erwartete Augihrungsumgebung bereitsteht.

Allerdings wird auch bei Java kein “laufendes” Programm mit Aihs€ingskontext transportiert,
sondern es wird nur der Code weitergegeben, der auf &ngef'seite wieder von Beginn an neu aus-
geflihrt wird. Bezogen auf die Client-Server-Rollen werden Java-Applets auch nicht im Sinne von
mobilen Agenten vom Client zum Server geschickt, um darhgchenswerte Dienste zu verrich-
ten, sondern Applets wandern in umgekehrter Richtung, typischerweise um beim Client graphische
Animationen durchzuffiren und so den Versand umfangreicher Pixeldaten einzusparen. Auch Java-
Applets stellen also noch keine mobilen Agenten im eigentlichen Sinne dar.

4 Anwendungsszenarien mobiler Agenten

Die gegenwiitige Attraktiviéit des Paradigmas mobiler Agenten in @dfentlichkeit beruht zu ei-

nem guten Teil auf denkbaren Anwendungsszenarien aus dem Bereich des Electronic Commerce:
Agenten treten als Anbieter,a@fer, Verlaufer und Vermittler von Waren und Dienstleistungen auf

und bewegen sich dabei gegebenenfalls im Internet von Ort zu Ort. So stellt man sich etwa vor, dal3
ein mobiler Agent im Auftrag eines Nutzers eine Einkaufstour durdetif sichuber Angebote in-



formiert und auf seiner Rundreise das billigste Angebot ermittelt — idealerweise erfolgt dann auch
gleich der Kauf mit elektronischem Geld direkt von Agent zu Agent.

Neben dem elektronischen Markt denkt man aber auch an andere attraktive Anwenolglicsm
keiten, von denen nachfolgend einige kurz skizziert werden sollen.

1. Informationsbeschaffun@/obile Agenten, versehen mit dem Profil des Auftraggebers, su-
chen auf Datenbankservern, WWW-Seiten und anderen im Internet verteilten Datenquellen nach
relevanten Informationen. Dabei kommunizieren sie auch mit Informationsvermittlern und Meta-
Indizes und tauschen gegebenenfalls Informationen mit anderen Suchagentenaldidielres Pro-
fil besitzen, aus.

2. Unterstitzung von Gruppenarbeitlobile Agenten in Form aktiver Dokumente bringen (bei-
spielsweise in Workflow-Systemen) die zur Bearbeitung notwendige Funktitreditiie weiteres
Kontextwissen zur Bearbeitungsstelle mit. Auch Aspekte wie Terminvereinbarung und Projektpla-
nung konnen durch mobile Agenten gut untergt werden.

3. Personalisierte DienstéEin mobiler Agent kann von einem Dienstanbieter zum Kunden ge-
sendet werden, um dort vor Ort einen generischen Dienst in spezieller Weise zu erweitern. Beispiele
waren etwa Funktionserweiterungen bei Telekommunikatioasgerspezielle Plug-insif WWW-
Browser oder die Em@izung von Softwarekomponenten.

4. Fernwartung:Agenten lohnen vor Ort Systemkomponenten (beispielsweise Vermittlungsin-
stanzen in Kommunikationsnetzam)eérwachen und gegebenenfalls auch die Diagnose von Fehlver-
halten durchiihren sowie ReparaturmalRnahmen treffen.

Damit derartige Vorstellungen realisiert werdeonkén, sind weit mehr Voraussetzungen zu
erfillen als die zuvor angesprochene CodemdtiiliDies betrifft insbesondere Infrastrukturmali3-
nahmen.

5 Infrastruktur f"ur mobile Agenten

Zu ihrer Austihrung beotigen mobile Agenten auf dem Wirtssystem, auf dem sie zeitweilig zu
Gast sind, eine in eine Agentenplattform eingebettete Ablaufumgebung (vgl. Abbildung 3). In Ana-
logie zu einem Hotel mul? diese gewisse Dienste und Betriebsmittel bereitstellen (wie beispielsweise
Kommunikationsroglichkeiten, Auskunftdienste, Speicherplatz und Rechenzeit), sie wird aber auch
daflir Sorge tragen mssen, dald das Gastrecht nicht durch unsoziales Verhalten (Monopolisieren von
Ressourcen, 8tén oder Bestehlen andereassé oder des Hotels) oder gar Vandalismus (degst”

von Teilen der Infrastruktur) miBbraucht wird. Damit dies ordnungsgf@fanktioniert, sind einige
Regeln einzuhalten: Agenten checken sich ein und ausuhreri"'gewisse — wenn nicht gar alle —
Aktionen nur unter strikter Kontrolle der Ablaufumgebung durch.

Diese Kontrolle ist am einfachsten zu realisieren, wenn der Agentencode nicht direkt vom Pro-
zessor des Wirtssystems ausget'wird, sondern die Ablaufumgebung die Aktionen eines Agenten
(im Sinne einer virtuellen Maschine) interpretiert: es kann dann auch die Inanspruchnahme von
Betriebsmitteln genau nachgehalten werden undoasi&fi relativ einfach MaRnahmen gegen eine
Monopolisierung getroffen werden. In jedem Fallissén potentiell “gettirliche” Operationen und
Systemfunktionen abgefangen und nach MaRRgabe eines Sicherheitsmodells behandelt werden (z.B.
entsprechend den Rechten eines Agentenckgéwiesen oder in modifizierter Form ausget”
werden).

Damit sich Agenteruber die lokal vorhandenen Betriebsmittel und deren Eigenschaften infor-
mieren lohnen oder den Ressourcenbedarf mit der Ablaufumgebung aushaodelenk'ist eine
einheitliche Sprache (zumindest im Sinne einer standardisierten Funktionsschnittstelle) notwendig.
Es mul auch festgelegt sein, wie im Fehlerfall (z.B. nicht vorhandenes Betriebsmittel, Fehlverhal-
ten eines Agenten, nicht erreichbares Migrationsziel etc.) verfahren werden soll und welche Rollen
dabei dem Agenten bzw. der Ablaufumgebung zukommen.



Uber lokale Aspekte hinaus sollten Agentenplattformen zur Untensiig komplexer Anwen-
dungsszenarien auch globale Dienstellgfi: Zum einen sollen Agenten fehlerfrei von einer Platt-
form zu einer anderen migrieremhkiien, was entsprechend vereinheitlichte Kommunikationsproto-
kolle voraussetzt, zum anderen sollte die globale Kontrolle und die Realisierung globaler Dienste
unterstitzt werden. So mssen gegebenenfalls verschollene Agenten aufige8otschaften an ab-
gewanderte Agenten nachgesendet und globale Malinahmen zahfBssting von Fehlertoleranz
und Sicherheit vorgesehen werden. Dies erfordert eine Kooperation der einzelnen Agentenplattfor-
men untereinander, die in einer offenen und verteilten Welt nicht einfach zu realisieren ist.

Dies zeigt auch ein Grundproblem gegemtiger Prototypsysteme: die Realisierung dieser Un-
tersutzungsmechanismen ist sehr aufwendig, anderera8itsich das Paradigma mobiler Agenten
i.a. nur dann mit Gewinn einsetzen, wenn die Infrastruktur vorhanden ist und entsprechende Agen-
tenplattformen gemgend weit verbreitet sind. Prototypsysteme mit Anspruch auf Praxistauglichkeit
versuchen daher, soweit wieoglich bereits existierende Infrastrukturmechanismen verteilter Sy-
steme zu nutzen bzw. darauf aufzubauen. Zu den entsprechenden Technologrem G¥DRBA
(u.a. Kommunikationsdienste, Ereignisweiterleitung, Verzeichnis- und Namensdienste), Java (mobi-
ler Code in Form von Applets sowie ein integriertes Sicherheitsmodell) und WWW (als “Haeifaist™
fur Agentenplattformen und natiche Schnittstelle zum Internet mit seinen weiteren Ressourcen).

Von einer praxistauglichen verteilten Agentenplattform werden letztendlich nicht nur Anwen-
dungen profitieren, die sich des Paradigmas mobiler Agenten in arggifeise bedienen — die
Rechnerunakdnrigigkeit und Robustheit gegémér manchen Fehlersituationen, die bei einer solchen
Infrastruktur gegeben sein muf, istudith generell €ir verteilte Anwendungen von Interesse.

Jenseits der geschilderten Infrastrukturmechanismen besteht hinsichtlich elreewhitigen
Kooperationsfunktionalétallerdings noch ein Unterg?ungsbedarifi'mobile Agenten, der derzeit
erst weniger umfassend erforschtist und an der Schnittstelle der beiden Gebiete “Verteilte Systeme”
und “Kuinstliche Intelligenz” anzusiedeln ist: Agenten, die in kooperativer Weise eine Aufgabe bear-
beiten, missen ihre Handlungen koordinieren und miteinander interagieren. dngigidavon, ob
ein mobiler Agent mit einem anderen an einer bestimmten Stelle im Netz zusammentrifft und dort
mit diesem lokal kommuniziert, oder ob die Kommunikation entfernter Agentesr Nachrich-
ten oder andere Mechanismen, wie beispielsweise abstrakte gemeinsame Kommunikatienssph”
stattfindet, ist hiexii’ eine einheitliche Sprache als Vemstligungsbasis notwendig. Die Verwendung
derartiger “Agent Communication Languages” (wie z.B. KQML [5]) fnobile Agenten befindet
sich derzeit allerdings noch im Experimentierstadium.

Gleiches gilt auchdi eine in einer offenen verteilten Welt letztendlich unabdingbaren Vermitt-
lungsinfrastruktur: mobile Agenten werden nichtin jedem Fall von vornherein wissen, wo momentan
im Netz geeignete Ressourcen vorhanden sind. Sie sind dann auf die Dienste von Vermittlungsin-
stanzen angewiesen, die weiterhelfamkén, wobei die Nutzung solcher Vermittler auch wieder
eine gemeinsame Veesstdigungsbasis erfordert. Weiterhin lo¢igt ein Agent generische Strategien
und Metawissen in der Form, dal3 er Heuristiken zum Auffinden und Bewerten von Ressaurcen f*
einen bestimmten Zweck nutzen oder entwickeln kann, welche ebenfalls in einer systeangiabh”
gen Sprache formuliert sein sollten.

6 Forschungs- und Problembereiche

Mobile Agentensysteme sind seit Mitte der 90er-Jahre ein weltweitar&t&téarbeitetes Forschungs-
gebiet [15, 24]. Neben der Realisierung von Prototypen und ersten Anwendungen werden hierbei
auch prinzipielle, derzeit noch nicht vollstdig getste, Problembereiche angegangen. Zu diesen
gelort neben den oben angesprochenen Fragen der Koordination und Kommunikation zwischen
Agenten und den eralinten Aspekten im Zusammenhang mit der Infrastruktur im wesentlichen das
Thema Sicherheit.



Tatsachlich scheint der erfolgreiche Einsatz mobiler Agenten, vor allendén elektronischen
Markt, entscheidend davon abanigen, inwieweit die Sicherheitsproblematik zufriedenstellenosgel”
werden kann. Hierbei gilt es, zwei Aspekte zu betrachten: zum einen den Schutz des Wirtssystems
vor bdswilligen Agenten, andererseits aber auch den Schutz von Agenten (bzw. damit realisierten
Anwendungen) vor @swilligen Wirtssystemen (beispielsweise mit manipulierten Agentenplattfor-
men).

Der erste Teilaspekt — der Schutz des Wirtssystems samt seiner Ablaufumgebung und der ande-
ren sich dort aufhaltenden Agenten — ist relativ gut verstanden. Neben einem durchdachten Sicher-
heitsmodell (wer darf was unter welchen Uarsién?) und dessen Implementierung durch (u.U.
hierarchische) Zugriffsrechte, Sicherheitskontexte etcogetdazu die oben eralinte interpretative
Ausfiihrung des Agentencodes bzw. das Abfangen kritischer Befehle. Auch das “Sandkastenmodell”
von Java [6], bei dem Agenten sich in einer abgeschotteten unddieh"Welt beliebig tummeln
diirfen, ist ein solches Konzept. Damit lassen sich im Prinzip auch Monopolisierungen von Res-
sourcen durch Agenten und “Denial of Service”-Attacken angehen, selbst wenn hier im Detail noch
Forschungsbedarf besteht.

Gegen das Aussihien oder die Vedlschung von Daten und Programmtext durch Dritédareind
der Migration von Agenten helfen klassische kryptographische Methoden wie Mgssehlig, Si-
gnierung und Rifsummen. Die bei einer umfangreicheren Nutzung des Internets notwendige Infra-
struktur aus Zertifizierungsinstanzen zum Nachweis der Authaitimti Nutzern und Zertifikaten
ist derzeit sowieso im Entstehen.

Schwieriger ist die Problematik des Schutzes von Agentenaswiligen Ablaufumgebungen:
ein Agent fihrt nicht selbst Befehle aus, sondermergibt gewissermallen jeden seiner Befehle an
die lokale Ablaufumgebung zur Ausfirung und liefert sich ihr somitollig aus. Ein Agent kann vor
Ort daher nichtiberprifen, ob der Sprachinterpreter unvasicht ist, ob seine eigenen Befehle kor-
rekt ausgaihrt werden und ob er tashlich an ein angegebenes Migrationsziel weitergeleitet wird
[4]. Da die Ablaufumgebung den Agentencode kennen muf3 (schlieZlich soll sie ihn jénaurgf”
kann der Agent im Programmtext an sich auch keine Geheimnisse verstecken — allenfalls kann der
Erzeuger den Code so verwirrt haben, daf? die eigentliche Funktion daraus nicht (einfach) zu rekon-
struieren ist [8].

Legendir ist in diesem Zusammenhang das Problem des Agenten, der eine Reihe von Anbietern
besucht, um beim billigsten zu kaufen. Er ist dabei mannigfaltiganissen ausgesetzt: ein Anbie-
ter kdnnte die mitgaihirten Daten der vorher besuchten Konkurrenteralgfien, er &rinte direkt
den Programmteil mit “if...then buy(...)” suchen und den “richtigen” Zweig alusfi, er knhnte
aber auch dem Agenten das elektronische Geld einfach wegnehmen bzw. dessen Kreditkartennum-
mer mil3brauchen. Noch interessanter wird es, wenn zwei oder mehr Anbieter sich \@esthw”
oder wenn Agenten indswilliger Absicht kloniert werden (Clones sind vom Original nicht zu un-
terscheiden). Soferaberhaupt Malinahmen gegen solche Attacken existieren, erfordern diese i.a.,
dal3 der Agent sich zeitweise an einen sicheren Omickaieht oder dafl3 er zwischendurch mit
anderen Instanzen (Nutzer, Bank etc.) kommuniziert — dies widerspricht aber zumindest der Idee
der Autonomie von Agenten; der Nutzeaitteé' vermutlich einfacher jeden Anbieter direkt abfragen
konnen!

Neben der Sicherheitsproblematik existieren noch weitere gegégveiforschte Problema-
spekte im Bereich “mobile Agenten”, von denen einige nachfolgend kurz angerissen werden:

1. Fehlertoleranzin einer offenen, verteilten Welt ist es oft der Fall, dal’ einiges (zumindest
zeitweise) nicht funktioniert. Agenten sollten ein derartiges Fehlverhalten nagtidtikeittiberle-
ben und damit realisierte Anwendungen sollten von diesen Fehleglich&t nichts mitbekommen.

Die analog zum RPC gawmschte “exactly once”™-Semantik von Agenten ist allerdings nur unter ge-
wissen Voraussetzungen erreichbar: ob ein Ageatirefid des Transports verloren ging oder nur
getydelt hat, &3t sich prinzipiell nicht unterscheiden. Eine nach einer ausgebliebenen Empfangs-
besttigung (die unter Umatiden selbst verloren gegangen seinrté) erneut versendete Kopie



darf aber nicht zu Agenten-Clonaghiren. Insbesondereaafite man vermeiden, dald eine Agenten-
plattform nach einem anscheinend erfolglosen Migrationsversuch einen Agenten mit dem Hinweis
“Migrationsziel nicht erreichbar” lokal wiederauflebeafidf; obwohl die versendete Kopie noch un-
terwegs ist oder nur die Ankunftsbatifung verloren ging. Generellumécht man sich, insbeson-
dere fir Anwendungen im Bereich des Electronic Commerce, weitergehende Kontrollmechanismen,
TransaktionsunterstZung sowie eine (zumindest optionale) Persistenzeigenschaft von Agenten.

2. Integration in bestehende Systeme und Infrastruktusistierende golRere Anwendungen
sollten einfach an Agentensysteme angebunden werdeneq. Insbesondere die Integration von
Agenten in die WWW-Infrastruktur ist diesheglich winschenswert.

3. Interoperabiliit verschiedener Agentensyster@egenveitige Prototypen basieren auf un-
terschiedlichen Konzepten und verwenden oft unterschiedliche Spragtaia fgenten (neben Ja-
va beispielsweise auch Tcl, Perl, Python und Oblique). Damit Agenten universell verwendbar sind,
mussen jedoch gewisse Standards eingehalten werden und sollten andere Middleware-Konzepte (wie
sie beispielsweise in CORBA definiert sind) weitestgehend integriert werden. Gagigngiiit es
u.a. Bemuihungen der Object Management Group (OMG), eine Menge von Grundfunktadealit”

im Rahmen der “Mobile Agent System Interoperability Facility” (MASIF) [26] festzulegen.

7 Prototyp-Systeme

Von wenigen Ausnahmen abgesehen handelt es sich bei den bisher realisierten mobilen Agenten-
systemen um Prototypen, die sich in der Implementierung meist auf Teilbereiche des generellen
Konzeptes konzentrieren. Zu diesen Ausnahmewodélelescript, welches bereitafr'das Paradig-

ma mobiler Agenten nachhaltig gegt'hat. Wir beschreiben nachfolgend kurz einige ausgpw”

te Agentensysteme; beglich Details verweisen wir allerdings auf die entsprechendenfféant-
lichungen. Einerlberblick zum generellen Forschungs- und Entwicklungsstand liefern auch Ta-
gungsberichte [15] und einselgige WWW-Seiten [24, 25].

Telescript[18] wurde ab 1991 von der Firma General Magic éien elektronischen Dienstlei-
stungsmarkt konzipiert; die Entwicklung wurde dabei maf3geblich von verschiedearissremn Fir-
men aus der Informations- und Telekommunikationsbranche uaterstélescript stellt sowohl ei-
ne objektorientierte Agentenprogrammiersprache als auch eineusijsumgebung dar. Agenten
konnen mittels eines “go”-Befehls die Migration veranlassen und behalten dabei ihrefAugj§s-
zustand. Verschiedene Architekturkonzepte (wie beispielsweise verschachtelt organisiedtaeg,“Pl”
an denen sich Agenten aufhalten und treffenikén) und ein durchdachtes Sicherheitskonzept (u.a.
Authorities, Permits, Tickets und Ressourcenbemtkuingen) sollen die Realisierung von Anwen-
dungen unterstzen. Allerdings hat sich Telescript — vor allem wohl wegen des hohen Ressour-
cenbedarfs und der fehlenden Integration in die Internet-Infrastruktur sowie der kaum vorhandenen
Unterstitzung klassischer Sprachen und Datenbankschnittstellen — letztendlich bei Anwendern nicht
durchsetzendrinen, so dal? die Weiterentwicklung 1996 eingestellt wurde.

Odyssey22] ist das Nachfolgesystem zu Telescript. Esdiatliche Konzepte, ist aber volistdig
Java-basiert und nutzt Quasistandards wie DCOM, CORBA-1IOP und Java-RMI als Kommunikations-
und Transportmechanismen. Die Weiterentwicklung durch die Firma General Magic ist allerdings
auch bei diesem Produkt fraglich.

Aglets[10] von IBM ist ebenfalls Java-basiert; die zugeigé “Aglets Workbench” stellt neben
einer Reihe von Entwicklungs- und Untergttingswerkzeugen auch einen WWW-Zugang sowie
Schnittstellen (APIs) zur Umgebung bereit. Das Aglets-System orientiert sich sarkitrsgin der
Pragmatik @ngiger Internet-TechnologienuFAgenten khnen Reiseplfie (zu besuchende Ziele
mit Anweisungen sowie MalRhahmeur f€inen Fehlerfall) spezifiziert werden, allerdings verlieren
die Agenten ihren Ausftirungskontext afirend der Migration. Die Kooperation zwischen Agenten
kannuber einen “white board”-Mechanismus geschehen, ansonsten stehen Nachrichten zur Kommu-



nikation zur Vertigung. Die Aglets-Entwicklungsgruppe ist auch hinsichtlich der Weiterentwicklung
des Sicherheitskonzeptes stark engagiert.

Agent-Tcl[9] des Dartmouth College hat von vornherein nicht den Anspruch wie Telescript oder
Aglets, kommerziell anwendbar zu sein. Es ist ein einfacher konzipiertes System, das die (relativ
“langsame”) Skriptsprache Tcl nutzt. Die Kommunikation geschidlet €inen RPC-Mechanismus,
der unmittelbar auf dem TCP/IP-Transportdienst aufsetzt. Die Migration ist aus Anwendersicht be-
quem: beim “agent-jump”-Befehl wird der gesamte Ausfingskontext zusammen mit dem Agen-
ten migriert. Ebenfalls auf Tcl beruKQML [3] der University of Maryland, wobei KQML [5] zur
Agentenkommunikation eingesetzt wird.

Generell ist die Sprache Java bei neueren Systemen sehr beliebtaDgsnicht nur damit zu-
sammen, daf irujigster Zeit Java als “Internet-Programmiersprache” populirde, sondern daf3
Java mit dem Applet-Konzept, dem “Remote Method Invocation”-Prinzip, der Objektserialisierung
und dem Sicherheitskonzept bereits wesentliche Elemente einer Agentenplattfoath nttiesen
neueren Systemen gafeh beispielsweis®¥oyager[23] von ObjectSpace (Object-Request-Broker
analog zu CORBA,; Verzeichnisdienst; persistente Agenten; KommunikaenEinzelnachrichten
oder Broadcast;oncordia[19] von Mitsubishi (Integration von Datenbankanwendungen; im Vor-
aus erstellbare Reiseplié fir Agenten) MOA [13] von der Open Group (Nutzung von Java-Beans
als Komponentenarchitektur) sowKafka[21] von Fuijitsu.

In Deutschland existiert eine Reihe meist weit fortgeschrittener Projekte an Forschungsinstitu-
tionen und Universiten [25], so u.aMole [1] in Stuttgart (Java-basiert mit Telescriglvilicher
Funktionaligit und einer breiten Palette von Kommunikations- und Interaktionsmechanistnan),

[14] in Kaiserslautern (transparente Migration einschlie3lich desukusfigszustandes durch Mo-
difikation des Sprachinterpreters von Tcl und Java; Unt&zatig von C++)ffMAIN [12] in Frank-

furt a.M. (Nutzung des HTTP-Protokolls zur Migration von Tcl- oder Perl-AgentehETAS27]
ebenfalls in Frankfurt a.M. (Java-basiert; Anwendungszweck NetzmanageWa&s] 7] in Darm-

stadt (transparente Migration in Java; Nutzung von WWW-Servern als Agenteniddae€i)A[20]

in Berlin, ACE[16] in Aachen sowie ein Forschungsprojekt zu mobilen Agenten in elektronischen
Markten in Hamburg [11].

8 Ausblick

Mobile Agenten stellen eine relativ neue Technologie dar; erst mit der allgemeinen Akzeptanz von
Java und dem sich konkret abzeichnenden elektronischen Dienstemarkt im Internet entstand ab ca.
1996 eine goliere Zahl von Prototypsystemen. Noch ist unklar, welche Bedeutung das an sich at-
traktive Paradigma in der Praxis erlangen wird (John Ousterhout bezeichnete mobile Agenten einmal
als “solution in search of a problem”) und welche FunktiomalfEtwa: reine Codemobititim Ge-

gensatz zwbermittlung des Ausfiirungskontextes) tatshlich bewfigt wird. Klar ist jedenfalls,

daf fir den praktischen Einsatz eine Integration in die Internet-Infrastruktur, Interopexaimilit”
bestehenden Systemen sowie einslrig der wichtigsten Sicherheitsaspekte unabdingbar sind.

In jungster Zeit zeichnet sich nicht nur ein varktés Forschungsinteresse ab, sondern es ent-
steht eine Reihe kommerzieller Systeme, die sich mit ihren Konzepten allerdings erst natindrew"
missen. Sollte den mobilen Agenten aber trotzdem keine Zukunft als eagditgt Technologie
bestimmt sein, so wird das Konzept sicherlich zusammen mit klassischen Prinzipien wie RPC, Bot-
schaftenaustausch oder Ereignisdienst in Weiterentwicklungen von objektorientierten Middleware-
Frameworks aufgehen (wie sich dies hinsichtlich CORBA bereits bei Voyager [23] abzeichnet) und
dadurch der Anwendungsentwicklung alternativ zur \gtfiig stehen.

Noch kaum behandelt wurden im Rahmen der Forschungen zu mobilen Agenten bisher Aspek-
te von toheren Koordinations- und Kooperationsprotokollen sowie Fragen der systeramgadsri
Repiésentation von Fakten, Wissen und Strategien. Dies ist dann von Bedeutung, wenn mobile Agen-



ten Aufgaben erledigen sollen, die nicht auf rein schematische Art ablaufen und sie dazu mit anderen
Agenten in flexibler Weise interagiererussen. Derartige Fragestellungen werden schoresegel

rem von der Kinhstlichen Intelligenz, insbesondere vom Teilbereich “Distributed Al”, im Rahmen
von Multiagentensystemen und intelligenten Agenten untersucht. Zweifellos werden “mobile in-
telligente Agenten” i anspruchsvolle verteilte Anwendungen Aspekte beider Forschungsbereiche
integrieren nussen.
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