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Kurz und biindig

Mit der weiter zunehmenden Miniaturisierung der Computertechnologie werden in absehbarer Zukunft
Prozessoren und kleinste Sensoren in immer mehr Alltagsgegenstdnde integriert, wobei die traditionellen
Ein- und Ausgabemedien von PCs, wie etwa Tastatur, Maus und Bildschirm, verschwinden und wir stattdes-
sen ,, direkt“ mit unseren Kleidern, Armbanduhren, Schreibstiften oder Mébeln kommunizieren (und diese
wiederum untereinander und mit den Gegenstdnden anderer Personen). Solch eine Entwicklung hat weit
reichende Konsequenzen fiir die Bereiche Sicherheit und Datenschutz, da wir ohne intensive Anstrengungen
auf technischer, rechtlicher, wie auch sozialer Ebene schnell in Gefahr laufen, diese schéne neue Welt voller
Lsmarter” und kommunikationsfreudiger Dinge in einen orwellschen Uberwachungsstaat zu verwandeln.

Der verschwindende Computer

Der Fortschritt in der Informationstechnik und Mikroelektronik scheint weiterhin ungebrochen dem
mooreschen Gesetz zu folgen, welches bereits seit mehreren Jahrzehnten recht prazise voraussagt, dass
sich die Leistungsfahigkeit von Prozessoren etwa alle 18 Monate verdoppelt [Mo65]. Speicherkapazitat
und Kommunikationsbandbreite weisen derzeit sogar eine noch héhere Steigerungsrate auf. Zusammen
mit Fortschritten in den Materialwissenschaften (z.B. ,leuchtendes Plastik“ oder ,,smart paper” mit elekt-
ronischer Tinte) lassen diese Entwicklungen die Annahme zu, dass unsere nahe Zukunft voll sein wird
von kleinsten, spontan miteinander kommunizierenden Prozessoren, welche aufgrund ihrer flexiblen
Formgestaltung und ihres vernachldssigbaren Preises leicht in Alltagsgegenstiande integriert und da-
durch kaum mehr als Computer im heutigen Sinne wahrgenommen werden.

Immer kleiner werdende Sensoren, vom einfachen Temperaturfiihler und Lichtsensor hin zu Miniatur-
kameras, zusammen mit immer leistungsstarkeren Prozessoren und drahtlosen Kommunikationstechni-
ken ermoglichen aber eine immer umfangreichere Erfassung und automatische Wahrnehmung der
Umwelt. Sei es durch stationare Installation von Funksensoren an Fassaden, Tiiren oder Einrichtungsge-
genstanden, sei es durch Integration von Informationstechnik in verschiedenste Alltagsgegenstinde wie
Méobel, Kleidung oder Accessoires — die Dinge in unserer Umgebung werden ,smart“ werden und liber
ihre urspriingliche Funktionalitat hinaus eine breite Palette zusatzlicher wiinschenswerter (oder auch
uberfliissiger) ,,Services” anbieten kdnnen, wie z.B. Brillen, die uns beim zufalligen Treffen eines Bekann-
ten durch das Einblenden dessen Namens auf die Spriinge helfen, oder Schreibstifte, die alle unsere No-
tizen digitalisieren und in einer Datenbank ablegen. Prinzipiell jedenfalls werden viele Gegenstande der
Zukunft mittels spontaner Vernetzung und intelligenter Kooperation Zugriff auf jegliche in Datenban-
ken oder im Internet gespeicherte Information besitzen bzw. jeden passenden internetbasierten Service
nutzen kénnen. Die Grenzen solch eines ,Internet der Dinge“ liegen vermutlich weniger in der Technik,
sondern sind allenfalls 6konomischer (was darf der Zugriff auf eine bestimmte Information kosten?)
oder rechtlicher Art (was darf ein Gegenstand wem verraten?) [Maton1].

Weitere Fortschritte in den Materialwissenschaften beginnen nun, auch das dussere Erscheinungsbild
des Computers drastisch zu verandern: Neuartige Werkstoffe in Form hochflexibler oder gar faltbarer
Displays und Laserprojektionen aus einer Brille direkt auf die Netzhaut des Auges kénnten in Zukunft
traditionelle Ausgabemedien ersetzen. Im Bereich der Eingabemedien macht die Erkennung gesproche-
ner Sprache langsame, aber stetige Fortschritte; schnellere Prozessoren werden die Erkennungsraten
bald deutlich steigern. Flach in der Tapete, zusammengefaltet in der Tasche oder integriert in die Umge-
bung — mit miniaturisierter Informationstechnik und Sensorik konnen Informationen in naher Zukunft
Uberall und jederzeit gewonnen und zuganglich gemacht werden. Der Computer als wahrnehmbares
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Gerat ist dann verschwunden - er ist eine Symbiose mit den Dingen der Umwelt eingegangen und wird
hochstens noch als eine unsichtbare Hintergrundassistenz wahrgenommen [Matoz2].

Liickenlose Uberwachung?

Wahrend die Vision des ,,verschwindenden Computers“ Designern und Ergonomen eine Vielzahl neuer
Méglichkeiten zur Schaffung produktiver und benutzerfreundlicher Gerate bietet, sind es gerade die As-
pekte der Unaufdringlichkeit und Nichtwahrnehmung, welche Datenschitzern Kopfzerbrechen bereiten.

Schon beim Surfen im Internet sind sich die Wenigsten dariiber im Klaren, dass nicht nur jeder Einkauf,
sondern i.A. auch alle Mausklicks protokolliert werden und potentiell iber ihre Vorlieben Auskunft geben
konnen. Sollten sich ,,smarte” Alltagsgegenstande durchsetzen, ware mit dem Ausschalten des PCs kei-
neswegs auch die elektronische Datensammlung beendet: Ein mit Sensoren versehenes Haus wiirde sei-
ne Bewohner auf Schritt und Tritt verfolgen, um z.B. rechtzeitig Lichter ein- und auszuschalten; eine
smarte Armbanduhr wiirde standig die aktuelle Position des Benutzers ermitteln und weitermelden, um
so ortsbezogene Dienste (z.B. die lokale Wettervorhersage oder die Anzeige des Riickwegs zum Hotel)
nutzen zu kénnen. So entstehen, durchaus ungewollt, quasi als Nebenprodukt der Verwendung solcher
bequemer oder qualitatssteigender Dienste, leicht individuelle Aktivitatsprotokolle, welche beinahe lii-
ckenlos Auskunft iiber das Leben einer Person geben.

Erschwerend kommt hinzu, dass die unauffallige Einbettung von Computertechnik in Alltagsgegenstan-
de oft im direkten Widerspruch zum Grundsatz der Offenlegung von Datensammlungen steht: die we-
nigsten Alltagsgegenstande verfiigen etwa tber akustische oder visuelle Signalgeber, mit denen sie die
Aufmerksamkeit des Benutzers auf sich ziehen kénnten, um diesen auf eine stattfindende Uberwachung
hinzuweisen. Auch wiirde die grosse Zahl elektronischer Transaktionen und Sensormessungen, die dann
jeder Einzelne tagtaglich unbemerkt anstiesse, eine solche individuelle Benachrichtigung schnell ad ab-
surdum fihren. Elektronische Transaktionen und detaillierte Sensormessungen bilden jedoch die Grund-
lage der Vision vom verschwindenden Computer: Nach den eher erniichternden Ergebnissen der Kiinstli-
chen Intelligenz in den vergangenen Jahren setzt man in der Informatikforschung nun auf das Prinzip
der ,Smartness®, bei der eine Vielzahl von eher banalen Messgrossen auf eine kleine Anzahl vordefinier-
ter Situationen abgebildet wird, um so eine gewisse Art von Kontextverstandnis zu erreichen. Diese Kon-
zentration auf den Kontext als Basis fir ,smartes“ Verhalten fihrt jedoch unweigerlich zu einem ,,Sam-
meln auf Vorrat“, denn erst in der nachtraglichen Analyse der Daten offenbaren sich oft unerwartete
Zusammenhange, die eine Situation charakterisieren. Auch wenn viele der Messgrossen auf den ersten
Blick nicht sonderlich vertraulich wirken sollten (z.B. die Schrittfrequenz einer Person oder deren Anzahl
Lidschldge pro Minute), konnten anspruchsvolle Data-Mining-Systeme aus den zusammengefiihrten
Einzeldaten weitaus sensitivere Informationen (z.B. den Nervositéts- oder Alkoholisierungsgrad einer
Person) extrahieren.

Vertraulichkeit und Authentizitat

Eine wichtige Voraussetzung zum Schutz personlicher Daten in einem , Internet der Dinge* ist die Da-
tensicherheit, worunter klassischerweise Vertraulichkeit, Zugriffsschutz und Authentizitat fallen, aber
im allgemeineren Sinne auch Eigenschaften wie Vertrauenswiirdigkeit, Verfiigbarkeit, Verlasslichkeit
und Funktionssicherheit verstanden werden [ISTAGo2].

In einer Welt smarter Dinge diirfte ein Hauptproblem des Risikomanagements — wie sich in diesem Um-
feld der Begriff ,Sicherheit“ vielleicht auch charakterisieren lasst —in der Heterogenitat und der grossen
Zahl der beteiligten Komponenten liegen, die in einer offenen Umgebung sicher zusammenspielen sol-
len, wobei erschwerenderweise die Komponenten typischerweise mobil sind und untereinander sponta-
ne Kooperations- und Kommunikationsbeziehungen eingehen kénnen. Klassische Sicherheitsprinzipien
(z.B. Firewalls, Zertifikate, kryptographische Schliissel), die i.A. eine eher statische Struktur und zentrale
Autoritaten voraussetzen, genligen dann nicht mehr und lassen sich kaum geeignet auf die zu erwar-
tenden Grossenordnungen hochskalieren.

Hinsichtlich der Vertraulichkeit ist zundchst offensichtlich, dass durch die notwendigerweise drahtlose
Kommunikation mobiler Gegenstande eine im Prinzip einfache Mithérmoglichkeit durch benachbarte
Empfanger gegeben ist —in der Regel erscheint also eine Verschliisselung der Kommunikation unab-
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dingbar. Dem stehen in manchen Fallen jedoch mangelnde Ressourcen entgegen: Kleinste Sensoren et-
wa haben nur sehr wenig Energie zur Verfligung, eine Verschliisselung der weiterzumeldenden Sensor-
daten kann den Energiebedarf vervielfachen, was einige Anwendungen unmaéglich macht.

Weiterhin ergeben sich durch die Mobilitat von IT-Komponenten und dadurch, dass viele kleinere All-
tagsgegenstande Sensoren und ein ,,Geddchtnis“ bekommen, neue Sicherheitsanforderungen aufgrund
des moglichen Verlusts oder Dienstahls solcher Dinge: Diese konnten dann einem Fremden Aufschluss
uber die sehr private Lebensgeschichte des eigentlichen Besitzers geben. Ein smartes Ding darf also nur
einem autorisierten Kommunikationspartner etwas mitteilen — womit sich die Frage stellt, wer in wel-
cher Weise Autorisierungen vornehmen kann und ob sich dies weitgehend automatisieren Iasst.

Offensichtlich wird man nur einer vertrauenswirdigen Instanz Zugriff auf private Daten gestatten bzw.
Handlungen im eigenen Interesse ermdglichen wollen. So sollte etwa eine ortsbewusste Spielzeugpuppe
fiir Kinder nur den Eltern (bzw. deren elektronischen Helfern) ihren Aufenthaltsort verraten, oder die
Dienstwaffe eines Polizisten sollte sich nur entsichern lassen, wenn der richtige smarte Fingerring in
unmittelbarer Nahe ist. Das Problem der Autorisierung ist deshalb eng verbunden mit dem Problem, die
Authentizitat einer (vertrauenswiirdigen) Instanz zweifelsfrei festzustellen sowie eine Art ,,Urvertrau-
en“zu anderen Instanzen zu bekommen.

Stajano schlagt vor, zur Herstellung dieses Urvertrauens das Prinzip der Pragung zu verwenden [Stajoo]:
Analog zu den Graugansen des Verhaltensforschers Konrad Lorenz [Lor3s] soll der erste physische Kon-
takt zweier smarter Dinge eine Vertrauensbasis aufbauen. Lorenz beschreibt zusammen mit seinem
Schiiler Paul Leyhausen das Pragungsprinzip so: ,Die junge Graugans betrachtet jeden grossen, dunklen
und bewegten Korper, den sie nach dem Schliipfen aus dem Ei erstmalig erblickt, als ,Mutter” und folgt
ihm bedingungslos tberall hin... Der Pragungsvorgang dauert nur wenige Augenblicke, und die Pragbar-
keit halt nur kurze Zeit nach dem Schliipfen an... Danach ist eine Anderung nicht mehr méglich, der Vor-
gang ist irreversibel“ [Ley68].

Der Vorteil der Pragung liegt darin, dass diese in dezentraler Weise, ohne eine zusatzliche Autoritat, er-
folgen kann. In der Praxis wird man den physischen Kontakt je nach Situation verschieden realisieren. Es
kann beispielsweise der spezifische Kontext zweier zusammen bewegter bzw. beschleunigter Objekte
zur Einrichtung einer Vertrauensbeziehung genutzt werden [Holoo]. So liesse sich z.B. eine Kreditkarte
durch kurzes Schiitteln zusammen mit einem Handy so pragen, dass diese nur noch funktioniert, wenn
sie sich in unmittelbarer Nahe des Handys befindet.

So einfach das Prinzip der Pragung scheint — viele Details bleiben offen, z.B.: lassen sich Pragungen ein-
fach dndern, wenn ein Gegenstand rechtmassig einen anderen Besitzer erhdlt? Auch dariiber hinaus
wirft der Aspekt Sicherheit in einer Welt intelligenter Alltagsdinge noch viele ungeldste Fragen auf. Ver-
traut man mobilen Programmen, die als Update automatisch und unbemerkt in einen smarten Gegens-
tand geladen werden? Oder: kann ein zumindest eingeschrankter Funktionsumfang gewahrleistet wer-
den, wenn Sicherheitsmassnahmen parziell kompromittiert sein sollten? Technische Sicherheitslsun-
gen, wie immer sie auch aussehen, miissen schlussendlich nutzergerecht realisiert, sozial akzeptiert und
in vertrauenswiirdige organisatorische und rechtliche Strukturen eingebunden werden. Die wichtige
Frage, was eigentlich in welchem Umfang geschiitzt wird und wer in verschiedenen Situationen die Kon-
trolle, aber auch die Verantwortung tiber Sicherheitsmassnahmen hat, ist allerdings eher in
gesellschaftlicher und politischer Hinsicht zu beantworten.

Grosser Bruder und kleine Geschwister

Technische Aspekte wie Sicherheitsprotokolle, Energieeffizienz und Benutzungsschnittstellen stellen
derzeit die meistdiskutiertesten Herausforderungen fiir eine Zukunft mit allegenwartigen Computern
dar. Doch auch in Bereichen von Soziologie, Rechts- und Wirtschaftswissenschaften wirft eine solche
Entwicklung eine Reihe von Fragen auf.

Wahrend Datenschiitzer anfangs zunachst den allwissenden Staat, inzwischen aber mehr und mehr in-
formationshungrige Marketingabteilungen grosser Firmen im Blickfeld haben, wird mit Miniaturkamera
und in die Kleidung integriertem Computer jeder Einzelne zum standigen Datensammler. Zwar ist Sozio-
logen die gegenseitige Beobachtung in einer Gemeinschaft nicht neu, doch birgt der gleichzeitige Fort-
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schritt in der Speichertechnologie die Gefahr, mittels liickenlosem digitalen Video- und Audioarchiv ei-
nem jeden von uns ein nahezu perfektes Gedachtnis zu erméglichen. Dass dieses nicht nur an die miind-
lich vereinbarten Termine letzter Woche, sondern auch jede noch so kleine Notliige oder ein gebroche-
nes Versprechen erinnern kann, kdnnte personliche Gesprache, auch intimer Natur, nachhaltig veran-
dern: An die Stelle des allwissenden ,grossen Bruders® treten zahllose ,kleine Geschwister” in Form neu-
gieriger Nachbarn und eifersiichtiger Bekannter, deren Hemmschwelle fiir ein gelegentliches Bespitzeln
mit dem technischen Aufwand fiir solch eine Uberwachung sinken dirfte.

Auch im Zusammenhang mit dem erhohten Sicherheitsbediirfnis der jiingsten Zeit erscheint solch eine
Entwicklung brisant: An Stelle eines 6ffentlichen Aufrufs an potenzielle Zeugen nach einem Verbrechen
konnte schon bald die freiwillige Freigabe der personlichen sensorischen Datenbanken einer ganzen Be-
volkerungsgruppe stehen, welche zusammen mit hoch entwickelten Suchalgorithmen eine Rasterfahn-
dung ungeahnten Ausmasses erlauben wiirde. Ahnlich den immer populdrer werdenden freiwilligen
DNA-Analysen wiirden sich bei solchen Massnahmen all jene verdachtig machen, die den Sicherheitsor-
ganen den uneingeschrankten Zugriff auf ihr ,digitales Gedachtnis“ verweigerten.

Selbst wenn die technische Realisierbarkeit solcher Szenarien noch in ausreichender Ferne liegen sollte,
so birgt deren grundlegendes Prinzip — dh. die sekundare Nutzung von Daten jenseits ihres urspriingli-
chen Zwecks — schon in naherer Zukunft Konfliktpotenzial. Nachdem Leihwagenfirmen bereits die Vor-
teile von GPS-Empfangern und Mobilfunk fiir das Lokalisieren gestohlener Wagen zu schatzen gelernt
haben, gibt es inzwischen erste Verleiher, die mit der gleichen Technologie auch den pfleglichen Um-
gang des Mieters mit dem Fahrzeug sicherstellen: so erhebt z.B. eine Mietwagenfirma in den USA ihren
Kunden eine Gebiihr fiir ,gefahrliches Fahren®, sobald sich der Wagen mit mehr als 79 Meilen pro Stun-
de bewegt [CNETo1). Einige Versicherer erwagen auch bereits den Einsatz von flugzeugédhnlichen ,,Black
Boxes“ am Fahrzeug, um Kunden auf den individuellen Fahrstil optimierte Pramien berechnen zu kon-
nen bzw. im Schadensfall die Schuldfrage zu kldren. Schleichend entsteht so ein feinmaschiges
Uberwachungsnetz, welches schon bald die klassische Unschuldsvermutung in der Rechtssprechung in
eine grundsatzliche Schuldvermutung umkehren konnte: Wer keine eigene Aufzeichnungen des
fraglichen Zeitpunktes vorweisen kann, da er bewusst auf die damit verbundenen Vorteile wie z.B.
geringere Pramien verzichtet, macht sich verdachtig.

Auf wirtschaftlicher Seite wird die weitere Durchdringung der Alltagswelt mit Informationstechnik zu-
nachst die Versorgungskette optimieren helfen, bei der durch eine llickenlose Verzahnung der Erfas-
sungssysteme sowohl Hersteller als auch Detail- und Zwischenhandler zu jedem Zeitpunkt exakte Zah-
len zur Planung ihrer Produktion bzw. Bestellmengen zur Verfligung stehen, um damit kapitalintensive
Lagerbestdande zu minimieren. Es bleibt abzuwarten, wie derart eng vernetzte und hoch optimierte Ver-
sorgungssysteme im Falle unvorhergesehener Ereignisse reagieren. Einen Vorgeschmack bot bereits die
kurzzeitige Sperrung der US-kanadischen Grenze nach dem 11. September 2001, als die amerikanische
Automobilproduktion durch das Ausbleiben kanadischer Zulieferer aufgrund der minimal kalkulierten
Lagerbestande innert weniger Stunden grosstenteils zum Erliegen kam.

Letztlich werden durch eine Welt voller intelligenter Alltagsdinge auch komplett neue Geschaftsmodelle
moglich. Leasingvertrage werden nicht nur die tatsachliche Nutzung eines Autos dank einer Black Box
genauestens erfassen kénnen, sondern vielleicht auch auf andere Alltagsgegenstande wie beispielswei-
se Mdbel oder Kleidung ausgedehnt werden: So kdnnten Sensoren den genauen Gebrauch einer
Waschmaschine oder TV-Gerates exakt protokollieren, um bei Uberschreitung der vertraglich vereinbar-
ten Nutzung automatisch einen Aufschlag zu berechnen. Ahnlich wie beim Auto-Leasing kénnte solch
eine Entwicklung ihren Anfang in gewerblichen Umgebungen (z.B. Hotels) nehmen, aber aufgrund ver-
anderter Preisstrategien der Hersteller letztendlich auch fiir Privatpersonen finanziell attraktiver als Ei-
genbesitz werden. Dass wir dann nicht mehr nur von unseren Nachbarn und Bekannten, sondern sogar
von unseren eigenen Haushaltsgeraten Giberwacht werden (die ja als Leasinggerate loyal gegeniber
dem Handler bleiben), verscharft nicht zuletzt auch die Datenschutzproblematik weiter.

Ausblick

Datenschutz und Sicherheit waren noch nie sonderlich attraktiv, da sie sowohl Anbietern als auch Nut-
zern von Diensten eine erhohte Aufmerksamkeit abverlangen und gleichzeitig deren Handlungsmog-

_4_



Langheinrich, Mattern: Wenn der Computer verschwindet

lichkeiten oft signifikant einschranken [Roso1a]. Im Zeitalter intelligenter Alltagsdinge wird ihnen jedoch
eine noch weitaus grossere Rolle zuteil werden als bisher, sofern wir nicht einige unserer demokrati-
schen und menschlichen Grundrechte in Frage stellen wollen.

Hier ist zundchst der Gesetzgeber gefordert, wenn er liberholte Sicherheits- und Datenschutzbestim-
mungen der technischen und marktwirtschaftlichen Realitdt anpassen muss, die durch die Vereinfa-
chung von Datensammlung und dem Verschwimmen von Grenzen zwischen Datensubjekt und Daten-
sammler gekennzeichnet ist [Roso1b]. Klare Richtlinien, wie etwa eine elektronische Kennzeichnungs-
pflicht fiir Sensoren, kénnten einer ungewollten Proliferation von versteckter Uberwachungstechnik zu-
vorkommen. Ebenso muss bei aller Dringlichkeit der Verbrechensbekampfung eine schleichende Total-
Uberwachung durch zukiinftige Gebrauchgegenstande des Alltags verhindert werden.

Ferner sollten sich Forschung und Entwicklung in der Informationstechnik starker als bisher um die ethi-
schen Konsequenzen kiimmern, dhnlich wie dies zumindest teilweise schon in den Naturwissenschaften
der Fall ist. ,Code is Law" behauptet etwa der US-Rechtsprofessor Laurence Lessig [Les99] und bezieht
sich dabei auf die von Softwareingenieuren geschaffenen Moglichkeiten einer Technologieplattform,
welche oft ,,de-facto” in erheblicher Weise gesetzlichen Regelungen vorgreifen (als Beispiel seien hier
digitale Kopierschutzmechanismen genannt, welche die oftmals bestehenden nationalen Rechte zum
Besitz geistigen Eigentums ignorieren).

Interdisziplinaritat dirfte also in Zukunft mehr denn je die Arbeit von Informatikern, Elektroingenieuren,
Rechts- und Sozialwissenschaftern bestimmen. Dies lasst hoffen, dass — bei der Brisanz der hier andisku-
tierten Aspekte einer Welt intelligenter Alltagsdinge — eine fruchtbare und facheriibergreifende Diskus-
sion doch noch zu der oftmals als Quadratur des Kreises angesehene Balance zwischen Bequemlichkeit,
Sicherheit, und Freiheit fihren wird.
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