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ZusammenfassungMobile Agentenermbglicheneineflexible Ausfiihrungvon
verteiltenAnwendungenwassie attraktv machtfiir denEinsatzim Bereichdes
elektronischertdandels Netzwerkmanagementsid der Groupware.Der erfolg-
reicheEinsatzmobiler Agentenhangtaberauchdavon ab, in wieweit der Schutz
von Agentengewahrleistetist. Wir identifizierengenerischeSicherheitsdienste
zum Schutzmobiler Agenten,welche obige Anwendungsszenarieabdeckn,
und stellendiesein einemRahmenwerldem Anwendungsentwicklebereit.In
einer prototypischerimplementierungbietenwir unterschiedlicheRealisierun-
gendesgleichenDienstesan, um gegebenerdlls von der Verfugbarleit sicherer
Hardwarezu profitieren.Eine mobile AgentenanwendunigenutztdieseDienste,
um einesichereProduktrechercheu realisieren.

1 Motivation

Die Attraktivitat der mobilen Agententechnologi¢9] beruhtinsbesonderauf mogli-
chenAnwendungsszenariaausdenBereicherelektronischeHandel Netzwerkmana-
gementund Groupware.Eine Starke desParadigmasnobiler Agentenliegt darin, daf?
esdenEntwurf, die Implementierunginddie WartungverteilterAnwendungenvesent-
lich einfacheundintuitiver gestaltetin verteiltenSystemenassersichdie autonomen,
miteinandetkooperierendearteienin natirlicherundverstindlichenVeiseals mobi-
le Agentenmodellieren Wahrendfur viele Einzelfalle herkommlicheLdsungsaritze
ohnedenGebrauchmobiler Agentenexistieren,sostellt dasParadigmamobiler Agen-
ten ein Rahmenwerkzu Verfugung,welchesall dieseFalle gleichzeitigabdecktund
behandelf3].

Trotz der anfanglichenEuphoriehatsich die Technologienur zogerlichverbreitet.
Dies liegt nicht zuletztdaran,dafl3ein Grundproblender mobilen Agenten,die Frage
nachder Sicherheit,noch nicht zufriedenstellengjelost ist. Wahrendder Schutzdes
Wirtssystemsvor boswilligen Agentenbereitsrelativ gut verstandenist, bestehtnoch
Forschungsbedalfeim ScutzdesAgentenvor zufalliger oderbdswilliger Manipula-
tion [10,11]. Fir denNutzervon mobilenAgentenanwendungest dieserSicherheits-
aspektvon besondereBedeutungMag der Ausfall einerPlattformim Gesamtsystem
geduldetwerdendie fehlendeZuverlassigleit und der mangelndéntegritatsschutzler
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eigenermobilenAgentenwird jedochkaumtoleriert.Die Sicherheitseigenschaftemo-
biler Agentensinddeshallftir die Akzeptanzund Verbreitungvon Agentenanwendun-
genein kritischerFaktor.

HeutigeWirtssystemeschitztenAgenternvor Manipulationsersuchemurchandere
Agenten,in demdiesein isoliertenAdressaumenausgefihrt werden.Dabeierlauben
proxy-basierteZugriffsmechanismeen Austauschvon AgentenobjektenDie Aus-
fuhrungsplattfornselberhataberZugriff aufalle urverschiisselterDatendesAgenten
und kanndaherdeninternenKontrollfluf? ausspionieremnd zum eigenenVorteil ma-
nipulieren. Es stellt sich damit die Fragenachder Verlasslichleit der austihrenden
Plattform,und wie mansich gegenbetiigerischeManipulationenschitzenoderdiese
zumindestzuwerlassigerkennerkann.

EinenersterAnsatzvon allgemeinerSicherheitsdienstefiir mobile Agenterfindet
manbei Karnik [7], derdrei konkreteMechanismeriiir Containerklasseaum Schutz
derDatenmobiler Agentenbeinhaltet Wir erweiterndieseDienstehin zu einemRah-
menwerkvongenerischeisicherheitsdienstebgi demvonderkonkreterRealisierung
abstrahiertwird und verschiedenémplementierungemler gleichenDienstschnittstel-
le, z.B. mit oderohneVerwendungsichererHardware, bereitgestelliverdenkdnnen.
Als Anwendungszenarirur Veranschaulichundient die preis\ergleichendeéProdukt-
recherchgcomparisornshopping: Der mobile Agent einesKundenbesuchteine Rei-
he von elektronischerMarktplatzen(Agentenplattformen)auf denener von den je-
weils vorhandenerHandleragenterin Produktangeboginholt. Nachdemder mobile
AgenteinegewisseAnzahl solcherAngebotegesammelhat, kehrter zumUrsprungs-
ort zurick und ibegibt seinemAuftraggebeidasbestegefundeneAngebot.

2 Ansatzezum Schutzmobiler Agenten

Die grof3tezu bewaltigendeGefahr fur mobile AgentenbleibenbettigerischeiRech-
nerplattformenyon denereinevielzahlmoglicherAngriffe ausgehekdnnenwie zum
BeispieldasAuspioniereroderManipulierervon Daten,CodeoderKontrollflu3[6,12].
Existierendd.dsungerzumSchutzdesAgentenvor unbefugterDrittenkdnnendanach
unterschiedewerden ob sieaktivenoderpassvenSchutzgevahren Wahrenddie Ver-
wendungvon KryptographieeserlaubtDateninnerhalbdesAgentenzu verbegenund
ihre Integritat zu uberpiifen, scheintnur die Verwendungspezielley vertrauenswirdi-
gerHardwarein derLagezu sein,die Manipulationvon Agentenzu verhindernEsgibt
zwar bereitsmehrerd_dsungsarétzezumSchutzmobilerAgentendie nurauf Softwa-
re beruhen(u.a.verschlisselteFunktionen DetektionsobjekteAgentenals zeitweilige
Software-Blackboxoderredundantédusfuhrungund Replikationvon Agenten),ihre
praktischeEinsatzihigkeitist jedochbegrenzt[6].
SichereyertrauensiiirdigeGerateerscheinemeziglichihrer Funktionsweis@ach
aulRerhin als eineBlackbox.Kritische OperationerdesAgentenwerdenso ausgelet,
dafsienurinnerhalbdiesersichererGerateaustihrbarsindundsichsomitdemEinfluf3
deszugetdrigenRechnersentziehenDie BandbreitederartigerGeatereicht von nur

! Einegenaureréntersuchungeigtaber daResmoglich ist nachtéglicheinzelneObjekteaus
Karnik’s AppendOnl yCont ai ner zuentfernenphnedasdiesspatererkanntwerdenkann

2.
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kreditkartengroRe€hipkarteniiber komplettegesclilitzte Rechnerbis hin zur teuren
Spezialhardwre.

Auf GrunddieserSachlaganuf3aberein Rahmenvon Sicherheitsdienstegevahr
leisten,dalRder Schutzder Ausfilhrungmobiler AgentengegenManipulationund Aus-
spionierensavohl durch existierendeLdsungenwie die Verwendungvon sicheren,
vertrauenswirdigenGeraten,als auchdurchnochzu entwickelndeVerfahrenrealisiert
werdenkann.

Interoperableind sicheremobile AgentenanwendungesrfordernoffeneAgenten-
systemewelcheeinenRahmervon SicherheitsdienstebesitzenderenSchnittstellen
bekanntsind und allen Teilnehmernzur Verfugungstehen Nebenden kryptographi-
schenDienstprimitven,wie z.B. Methodenzur Verschlisselunggdigitale Signatuner
fahrenoderkryptographischélashfunktionemderdendaraufaufbauendebereitsvor-
gestellterelementarerSicherheitsdiensteretenmit zunehmendeNahezur Anwen-
dungweitergehendeSicherheitsbedrfnisseund Forderungerauf. Um denzusatzlichen
AnforderungerRechnungzu tragen,werdenproblemspezifisch&icherheitsmechanis-
menund-protokolle erforderlich.

3 Kilassifikation der zu schitzendenDaten

Die Sicherheitmobiler Agentenerfordertden SchutzdesZustandeglesAgentenund
seinerAusfiihrungauf unsichererPlattformen.Der ZustandeinesAgentenist dabei
durchdasauszutihrendeProgramnunddie mitgefihrtenDatenbestimmtSicherheits-
dienstegewahrendenSchutzder Integritatund Vertraulichleit seinemitgefuhrtenDa-
tenbzw. seinerAusfilhrung.

Wahrenddas ProgrammeinesAgentenzur Laufzeit einen statischenCharaktef
besitzt,lassensich die Datenbeziglich ihrer Persistennachals statischoder dyna-
mischklassifizieren Eine weitere UnteigliederungdesDatenanteildst nachsemanti-
schenGesichtspunkteim NutzdatenMetadaterund Priifdatenmdglich. Als Nutzdaten
bezeichnerwir alle jene Datenund Informationen,die zur Erledigungder primaren
AufgabendesAgentenbervtigt bzw. gesammeltverden,z.B. die gesammeltenge-
botein der Produktrecherchédie MetadaterseiendiejenigenDaten,die nur indirekt
zur LdosungderdurchdenAgentenzu bearbeitendeAufgabenstellundpeitragengtwa
Auftragsparameteoder die Liste der zu besuchendeilandler Die Priufdatentragen
nicht zur Erfallung der eigentlichenAgentenatigkeit bei, sonderndienenausschliel-
lich dem Schutzder Integritat und Vertraulichleit der Nutzdaten Metadateroder gar
desCodesselbst.

Die auf denverschiedenedatenarteroperierenderrarteienlassersichin die fol-
genderdrei Gruppeneinteilen:Der mobile Agentselbst,einevon allenteilnehmenden
Parteienalsvertrauenswiirdiganerkannténstanz(TrustedThird Party, TTP), sawie alle
andereram SystembeteiligtenParteien(Dr i t t e). Abbildung1 zeigteinebaumartige
KlassifikationderDatenartermobiler Agenten Die Begriffe in denBlatternnennerdie
Parteiendiei.a. auf denjeweiligen Datentypzugreifen.Darunterwerdenin einerListe
die anfallenderPrimitivenidentifiziert, die typischerweisauf denentsprechendea-
tenoperierenzusammemit einemkurzenpraktischerBeispiel.Bei dendynamischen

2 Dasdynamischd.adenvon Codeist nicht BestandteibieserArbeit.



4 J.BohnundG. Karjoth

Daten
statisch dynamisch
Nutzdaten Metadaten Prufdaten Nutzdaten Metadaten Prufdaten
(Agent/Dritte) (Agent) (Agent/Dritte) (Agent/Dritte) (Agent/TTP) (Agt/TTP/Dritte)
Lesen Auswerten Verifizieﬂren Lesen, Hinzuftigen, Auswerten Verifizieren
— Bsp: Kennung, " Bsp: Kaufstrategie Bsp: Préfsumme, = Entfernen [ Bsp: Wissensbasis | Bsp: Hashkette
Nachricht Sp: 9 digitale Signatur Bsp: Kooperation p: p:
Lesen, Hinzufligen Aktualisieren . "
. N Hinzufligen
— Bsp: Informations- '— Bsp: adaptive ™ Bsp: Signat
beschaffung Kaufstrategie Sp: Signatur
| Lesen, Entfernen | Aktualisieren
Bsp: Auftragspool Bsp: Priifsumme
Hinzufagen
— Bsp: vertrauliche
Datenbeschaffung
Lesen

- Bsp: Agentenstatus

Abbildungl: Klassifikationder Datenmobiler Agentenund Identifikationder daraufoperieren-
denDienstprimitiven.

Nutzdatenwerdendie Primitiven dariber hinausgenmafd ihrem moglichen Auftreten
gruppiert.

AnhanddieserGliederunglassensich nun grundlegendeDatentypenund Sicher-
heitsdienstéiir mobile Agentenanwendungeableiten,wie in Tabellel dargestelltEs
zeigtsich,daRviele elementarsichereDienstesichdurchverschieden@uspragungen
von sicherenContainerklassebereitstellenassen Als Containerbezeichnerwir da-
bei—in derallgemeinsteruspragung— einenBehalter, demObjektebeliebigenTyps
hinzugefigtund entnommemwerdenkdnnen.Die Containerklassstellt entsprechende
Methodenbereit.Spezialisierungesind beispielsweisenoglich durch Einschénkung
derzugelassene®bjektklasserfTypisierung)oderder Zugriffsmethoder{z.B. nur le-
senderzugriff gestatten).

DerartigeContainerklassehaberzwei Hauptwrteile: Erstenssindsiefiir denEnt-
wickler einfachzu benutzerundin Anwendungerzuintegrieren,weil siesichin Bezug
auf die Funktionalitit nur unwesentlichvon herkdmmlichenContainerklassennter
scheidenZweitenslafitsich so leicht die Trennungvon Schnittstelleund Implemen-
tierungrealisierenso daf3die tatsachlichverwendeterSicherheitsmechanismérans-
parentzur Anwendungsentwicklungnd zur Laufzeitgevahlt werdenkdnnen.Mit der
gewahltenModellierungin Javawird dieseTrennunganalogzumSPI-Konzeptausl a-
va 2 geldst,durchDefinitionvonsogenannteBiensterbringeiSchnittsteller{Service
Provider Interfaces SPI).
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Tabellel: GrundlgendeSicherheitsdienstiir mobile Agentenanwendungen.

|Datenart [Operation sicheremDienst |JavaDienstklasse
statisch
NutzdatenLesen ausschliellichesen ReadOnl yCont ai ner
MetadatenAuswerten sichereBerechnung Secur eConput ati on
Prufdaten |Auswerten kryptographPrimitive  |j ava. security.*
dynamisch
NutzdatenLesen Hinzufligen|integritatsgeschtzt IntegrityStack,
Entfernen abschlieBbar Lockabl eCont ai ner
Lesen Hinzufuigen|integritatsgesciitzt PushOnl yl ntegrityStack,
undkein entfernen AppendOnl yCont ai ner
LesenEntfernen |kein hinzufuigen RermoveOnl yCont ai ner
Hinzufigen ausschlieBIicHninzuﬁJged Secr et AppendOnl yCont ai ner
Lesen ausschllesendyn. Inhalt| Dynam cReadOnl yCont ai ner
MetadatenAuswerten sichereBerechnung Secur eConput ati on
Aktualisieren sichereBerechnung Secur eConput ati on
kryptographPrimitive  |j ava. security.*
Prifdaten |Verifizieren kryptographPrimitive  |j ava. security.*
Auswerten sichereBerechnung Secur eConput ati on
Aktualisieren kryptographPrimitive |j ava. security. * bzw
sichereBerechnung Secur eConput ati on

4 Rahmenvon Sicherheitsdiensten

Secur eConput at i on ist eineabstrakteDienstschnittstelleind stehtfur die sichere
Berechnungozw. Ausfuhrungvon Operationenz.B. die Aktualisierungvon Prifda-
ten oderdie AuswertungeinesAngebotesauf einerSmartCardKonkreteRealisierun-
gensind abhangigvon der jeweiligen Anwendungskatgorie.Die nutzdatenbezogenen
Containerdienstklassé&innenjeweils auf einenbestimmterKreis von Benutzerrein-
geschénkt werden.Darausergebensich dannentsprechend&ruppencontainerdien-
ste, wie z.B. Gr oupLockabl eCont ai ner oder G oupAppendOnl yCont ai -
ner , beideneretwa ein beiderBenutzungerforderlichemgeheimetContainerschilssel
mit dendffentlichenPublic-Key Schiisselnder ausg&vahltenGruppenmitgliedever-
schlisseltwird.

DieseGelustvon elementareisicherheitsdienstestellt Bausteindir denEntwurf
sichererAgentensystemauf anwendungsnahé&tbenedar. Esdientals Grundlagefuir
die ErstellungproblemspezifischekomplexererSicherheitsdienste.

Der AppendOnl yCont ai ner erlaubtnur dasAnhangenvon Datenan denbe-
reitsvorhandenematenbestandawvie dasLesendervorhandeneaten.Die Realisie-
rung erfolgt mit Hilfe desPushOnl yl nt egri t ySt ack -Dienstespbei demObjekte
aufdenStackabgelgt, nichtaberentnommenverdendirfen.Die unerlaubtéEntnahme
oderVeranderungvon Objektenwird je nachimplementierungentwederdurcheinen
Software-Mechanismusrkanntoder durch entsprechendrifmanahmeinnerhalb
einersichererHardwareuntertunden.

Der PushOnl yl nt egri t ySt ack ist eine Spezialisierungion | ntegrity-
St ack, desserimplementierungn zwei Abstraktionsschrittererfolgt. In der ersten
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StufefufRendie abstrakterStackklasseauf einergenerischeiensterbringeiSchnitt-
stellenachdemSPI-KonzeptdeminterfaceSt ackCr ypt oSer vi ces, dasallgemei-
ne Methodenzur Bereitstellungler Stackfunktionalit definiert.Die zweite Stufestel-
lenImplementierungedieserSPI-Schnittstellelar, wie z.B. dieKlassel nt egri t y-
St ack. Hier werdendie sicherheitskritischeRunktionenverboigenundrealisiert.Da-
bei findet die Abbildung der allgemeinenStackprimitiven auf konkretekryptographi-
scheSoftwarebibliothelenodersichereHardwarestatt.

Eine prototypischelmplementierungund Anwendungder beschriebenesicher
heitsdiensterfolgteauf demAglets Agentensyster8].

5 AnwendungsszenarioSichere Produktrecheriche

Um die Einsetzbarkit dervorgestellterSicherheitsdiensteu prifen,implementierten
wir einemobile Agentenanwendungur preis\ergleichenderProduktrecherchi?]. Der
mobile AgentverwendetlenDienstAppendOnl yCont ai ner ,umdie Integritatder
gesammelte®Datenzu gewahren Dabeikannmanunterzwei Varianterauswahlen,um
mit oderohneEinbezugvon Chipkartendie gesammelteatensicherzu verkniipfen.

Fur die chipkartenlosevarianteimplementierterwir ein Protololl von Karjoth et
al. [5], in derdie kryptographische®perationerauf demWirtssystermausgefihrtwer-
den. Die andereVariantesetztauf den handlerseitigerEinsatzvon Chipkarten.Die
Implementierundpberuhtauf einer SpezialisierunginesProtololls von Devantu und
Stubblebinein demsichere aberresourcenlimitiertédardware Stacksund Queuesauf
unsichererRechnerrspeicherrkdnnenwahrendhur einekonstanteSpeichermengim-
nerhalbder sichererHardwareberdtigt wird [4]. Durch Verwendungler entsprechen-
den AppendOnl yCont ai ner -SPI-Implementianngenkdnnenbeide Protololle in
einfacheWeisein die Anwendungntegriertwerden.

Der sparsam&mgangmit Speicherauf der Chipkarteist fiir mobile Agentensehr
wichtig, danur einzelneElementedesStacksund die Kontrollinformationenin dersi-
chererHardwarefir Prifzwecle bearbeitetverdenrmiissenwahrenddie unterUmstnden
sehrumfangreicherrestlichenDatenim externenSpeichergehaltenwerdenkonnen.
Die sicherheitskritisch®atenstrukturenttalt dabeinur dengeheimenAnker und den
zuletztberechnetefiVert der Hashlette, mit derenHilfe sichdie Integritatderexternen
Datenuberptifenlafit,wie in Abbildung2 gezeigt.

Unserelmplementierungoeriitzt eine JavaCard[1], derenLeistungs&higkeit und
SpeicherplatgroR genugist, die Angeboteder einzelnerHandlersicherin die Ange-
botslisteeinzutigen.Immerwenndermobile Agentauf einerunsichererPlattformein
neuesAngebotim AppendOnl yCont ai ner ablegt, wird innerhalbderJavaCarddie
integritatssclitzendeKontrolldateneinheitiesunterliggendenPushOnl yI nt egri -
t ySt acks entsprechenedktualisiertUnerlaubteOperationemwie etwa dasEntfernen
von ObjektenausdemContainemwerdervondersichererHardwareblockiert; Manipu-
lationenan der Datenstruktuunter Umgehungder Blackboxkdnnenstetsnachgevie-
senwerden(mit Ausnahmeson Replay-Attaclen).Alle JasaCardgeilensichdabeiein
Public-Key-SchiisselpaaZzum Zeitpunktder InitialisierungdesContainemwerdendie
Kontrolldatenmit dem 6ffentlichenBlackbox-Schlisselversigyelt und kdnnenfortan
nur nochinnerhalbder JavaCardsentschlisseltund modifiziert werden;sie entziehen
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:I"\hn+1 E
. . . On hn On-1 hn—1
E Blackbox.l:\""* ,,,,,,,,,,,,,,,,,,

Abbildung2: Aufbau der integritatssclitzendenHashlette: ko ist der geheimeStart-
wert, hn+1 derAbschluf3 Die rekursve BerechnunglerHashwerteh; erfolgt iberden
durch die gestrichelterEllipsen umfa3tenDaten. Datentupel(ho, hn+1) erlaubtdie
Uberpfifung derHashletteundwird nurinnerhalbdersichererHardwareausgevertet
undaktualisiert.

sich somitdemWirkungskreisder HandlerplattformenZur Ausgabeund Verwaltung
der JaraCardswird eine TrustedThird Party beritigt, die sich z.B. ausdem Zusam-
menschluflerbeteiligtenHandlerzu einemHandlerringergeberkdnnte.

6 Ausblick

Ein Rahmenvon Sicherheitsdienstearlaubtdie Erstellungsicherer mobiler Agen-
tenanwendungeim offenenAgentensystemerGenerischdBasisdienstewie etwa die
Containerklassenyie auchkomplexere,anwendungsorientiertgicherheitsdiensteer
ringerndenEntwicklungsaufvand.Am Beispielder Produktrecherchevurdedie Rea-
lisierungund der EinsatzexemplarischeSicherheitsdienstdesRahensdemonstriert.
Einelmplementierungn Java mit demAglets Agentensystertiegt vor [2].

Da es zahlreicheAnwendungsgebietend Einsatzszenariefiir mobile Agenten
gibt, stellt sich die Frage,ob ein Sicherheitsrahmewie vorgestelltnebenBasisdien-
stenauchanwendungsspezifisct&cherheitsdienstbereitstellerkann. Dazuuntersu-
chenwir gegenwartig verschiedeneAnwendungskatgorien, wie etwa E-Commerce
(ComparisonShopping,Auktionen, Borsenmakler) Netzwerk- und Systemmanage-
ment(Routing,Konfiguration,Wartung,Uberwachung) Strungsmanageme(itnter-
stitzungfur fehlertoleranterobusteDienste;ntrusionDetection) undWorkflow-Manage-
ment.

Die Auseinandersetzungit demParadigmanobilerAgenterzeigt,dalRdieseTech-
nologieein groBesPotentialfiir zukiinftige Entwicklungenund Einsatzszenariebietet,
nichtnurim elektronischeidandel.Die Frageder SicherheitunddesSchutzesnobiler
Agentenist undbleibt jedochdasKernproblemDer vorgestellteRahmenvon Sicher
heitsdiensteibringt die mobilenAgentendempraktikablerEinsatzeinenSchrittnaher
Dennochist dasGrundproblemder Schutzder Ausfilhrungvon Agentenauf nicht ver-
trauensviardigenPlattformen nicht grundsitzlichgeldst,dader EinsatzsichereHard-
waredie Einbeziehungeinerdritten, vertrauenswirdigenParteierforderlichmacht.
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