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ZusammenfassungMobile Agentenermöglicheneineflexible Ausführungvon
verteiltenAnwendungen,wassieattraktiv machtfür denEinsatzim Bereichdes
elektronischenHandels,NetzwerkmanagementsundderGroupware.Dererfolg-
reicheEinsatzmobilerAgentenhängtaberauchdavon ab,in wieweit derSchutz
von Agentengewährleistetist. Wir identifizierengenerischeSicherheitsdienste
zum Schutzmobiler Agenten,welche obige Anwendungsszenarienabdecken,
und stellendiesein einemRahmenwerkdemAnwendungsentwicklerbereit.In
einer prototypischenImplementierungbietenwir unterschiedlicheRealisierun-
gendesgleichenDienstesan,um gegebenenfalls von derVerfügbarkeit sicherer
Hardwarezu profitieren.EinemobileAgentenanwendungbenutztdieseDienste,
umeinesichereProduktrecherchezu realisieren.

1 Moti vation

Die Attraktivität der mobilenAgententechnologie[9] beruhtinsbesondereauf mögli-
chenAnwendungsszenarienausdenBereichenelektronischerHandel,Netzwerkmana-
gementundGroupware.EineSẗarke desParadigmasmobilerAgentenliegt darin,daß
esdenEntwurf,dieImplementierungunddieWartungverteilterAnwendungenwesent-
lich einfacherundintuitivergestaltet.In verteiltenSystemenlassensichdieautonomen,
miteinanderkooperierendenParteienin naẗurlicherundversẗandlicherWeisealsmobi-
le Agentenmodellieren.Währendfür viele Einzelfälle herkömmlicheLösungsans̈atze
ohnedenGebrauchmobilerAgentenexistieren,sostellt dasParadigmamobilerAgen-
ten ein Rahmenwerkzu Verfügung,welchesall dieseFälle gleichzeitigabdecktund
behandelt[3].

Trotz deranfänglichenEuphoriehatsichdie Technologienur zögerlichverbreitet.
Dies liegt nicht zuletztdaran,daßein Grundproblemder mobilenAgenten,die Frage
nachder Sicherheit,nochnicht zufriedenstellendgelöst ist. Währendder Schutzdes
Wirtssystemsvor böswilligen Agentenbereitsrelativ gut verstandenist, bestehtnoch
Forschungsbedarfbeim SchutzdesAgentenvor zufälliger oderböswilliger Manipula-
tion [10,11]. Für denNutzervon mobilenAgentenanwendungenist dieserSicherheits-
aspektvon besondererBedeutung.Mag derAusfall einerPlattformim Gesamtsystem
geduldetwerden,die fehlendeZuverlässigkeit unddermangelndeIntegritätsschutzder
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eigenenmobilenAgentenwird jedochkaumtoleriert.DieSicherheitseigenschaftenmo-
biler Agentensinddeshalbfür die AkzeptanzundVerbreitungvon Agentenanwendun-
geneinkritischerFaktor.

HeutigeWirtssystemescḧutztenAgentenvorManipulationsversuchendurchandere
Agenten,in demdiesein isoliertenAdressr̈aumenausgef̈uhrt werden.Dabeierlauben
proxy-basierteZugriffsmechanismenden Austauschvon Agentenobjekten.Die Aus-
führungsplattformselberhataberZugriff aufalleunverschl̈usseltenDatendesAgenten
undkanndaherdeninternenKontrollflußausspionierenundzumeigenenVorteil ma-
nipulieren.Es stellt sich damit die Fragenachder Verlässlichkeit der ausf̈uhrenden
Plattform,undwie mansichgegenbetr̈ugerischeManipulationenscḧutzenoderdiese
zumindestzuverlässigerkennenkann.

EinenerstenAnsatzvonallgemeinenSicherheitsdienstenfür mobileAgentenfindet
manbei Karnik [7], derdrei konkreteMechanismenfür ContainerklassenzumSchutz
derDatenmobilerAgentenbeinhaltet.1 Wir erweiterndieseDienstehin zueinemRah-
menwerkvongenerischenSicherheitsdiensten,beidemvonderkonkretenRealisierung
abstrahiertwird und verschiedeneImplementierungender gleichenDienstschnittstel-
le, z.B. mit oderohneVerwendungsichererHardware,bereitgestelltwerdenkönnen.
Als Anwendungszenariozur Veranschaulichungdientdie preisvergleichendeProdukt-
recherche(comparisonshopping): Der mobileAgent einesKundenbesuchteineRei-
he von elektronischenMarktplätzen(Agentenplattformen),auf denener von den je-
weils vorhandenenHändleragentenein Produktangeboteinholt.Nachdemder mobile
AgenteinegewisseAnzahlsolcherAngebotegesammelthat,kehrter zumUrsprungs-
ort zurückundübergibt seinemAuftraggeberdasbestegefundeneAngebot.

2 Ansätzezum Schutzmobiler Agenten

Die größtezu bewältigendeGefahr für mobile Agentenbleibenbetr̈ugerischerRech-
nerplattformen,vondeneneinevielzahlmöglicherAngriffe ausgehenkönnen,wie zum
BeispieldasAuspionierenoderManipulierenvonDaten,CodeoderKontrollfluß[6,12].
ExistierendeLösungenzumSchutzdesAgentenvor unbefugtenDrittenkönnendanach
unterschiedenwerden,obsieaktivenoderpassivenSchutzgewähren.WährenddieVer-
wendungvon KryptographieeserlaubtDateninnerhalbdesAgentenzu verbergenund
ihre Integrität zu überpr̈ufen,scheintnur die Verwendungspezieller, vertrauensẅurdi-
gerHardwarein derLagezusein,dieManipulationvonAgentenzuverhindern.Esgibt
zwarbereitsmehrereLösungsans̈atzezumSchutzmobilerAgenten,dienuraufSoftwa-
re beruhen(u.a.verschl̈usselteFunktionen,Detektionsobjekte,Agentenalszeitweilige
Software-Blackbox,oderredundanteAusführungund Replikationvon Agenten),ihre
praktischeEinsatzf̈ahigkeit ist jedochbegrenzt[6].

Sichere,vertrauensẅurdigeGer̈ateerscheinenbez̈uglich ihrerFunktionsweisenach
außenhin alseineBlackbox.KritischeOperationendesAgentenwerdensoausgelegt,
daßsienurinnerhalbdiesersicherenGer̈ateausf̈uhrbarsindundsichsomitdemEinfluß
deszugeḧorigenRechnersentziehen.Die BandbreitederartigerGer̈atereicht von nur

1 EinegenaurereUntersuchungzeigtaber, daßesmöglich ist nachtr̈aglicheinzelneObjekteaus
Karnik’sAppendOnlyContainer zuentfernen,ohnedasdiessp̈atererkanntwerdenkann
[2].
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kreditkartengroßenChipkartenüberkomplettegescḧutzteRechnerbis hin zur teuren
Spezialhardware.

Auf GrunddieserSachlagemußaberein Rahmenvon Sicherheitsdienstengewähr-
leisten,daßderSchutzderAusführungmobilerAgentengegenManipulationundAus-
spionierensowohl durch existierendeLösungen,wie die Verwendungvon sicheren,
vertrauensẅurdigenGer̈aten,alsauchdurchnochzu entwickelndeVerfahrenrealisiert
werdenkann.

InteroperableundsicheremobileAgentenanwendungenerfordernoffeneAgenten-
systeme,welcheeinenRahmenvon Sicherheitsdienstenbesitzen,derenSchnittstellen
bekanntsind und allen Teilnehmernzur Verfügungstehen.Nebendenkryptographi-
schenDienstprimitiven,wie z.B. Methodenzur Verschl̈usselung,digitaleSignaturver-
fahrenoderkryptographischeHashfunktionenoderdendaraufaufbauendenbereitsvor-
gestelltenelementarenSicherheitsdiensten,tretenmit zunehmenderNähezur Anwen-
dungweitergehendeSicherheitsbed̈urfnisseundForderungenauf.Um denzus̈atzlichen
AnforderungenRechnungzu tragen,werdenproblemspezifischeSicherheitsmechanis-
menund-protokolle erforderlich.

3 Klassifikation der zu schützendenDaten

Die Sicherheitmobiler AgentenerfordertdenSchutzdesZustandesdesAgentenund
seinerAusführungauf unsicherenPlattformen.Der ZustandeinesAgentenist dabei
durchdasauszuf̈uhrendeProgrammunddiemitgeführtenDatenbestimmt.Sicherheits-
dienstegewährendenSchutzderIntegritätundVertraulichkeit seinermitgeführtenDa-
tenbzw. seinerAusführung.

WährenddasProgrammeinesAgentenzur Laufzeit einenstatischenCharakter2

besitzt,lassensich die Datenbez̈uglich ihrer Persistenznachals statischoderdyna-
mischklassifizieren.Eine weitereUntergliederungdesDatenanteilsist nachsemanti-
schenGesichtspunktenin Nutzdaten,MetadatenundPrüfdatenmöglich.Als Nutzdaten
bezeichnenwir alle jene Datenund Informationen,die zur Erledigungder primären
AufgabendesAgentenben̈otigt bzw. gesammeltwerden,z.B. die gesammeltenAnge-
botein der Produktrecherche.Die MetadatenseiendiejenigenDaten,die nur indirekt
zur LösungderdurchdenAgentenzubearbeitendenAufgabenstellungbeitragen,etwa
Auftragsparameteroderdie Liste der zu besuchendenHändler. Die Prüfdatentragen
nicht zur Erfüllung der eigentlichenAgentenẗatigkeit bei, sonderndienenausschließ-
lich demSchutzder Integrität und Vertraulichkeit der Nutzdaten,Metadatenodergar
desCodesselbst.

Die auf denverschiedenenDatenartenoperierendenParteienlassensichin die fol-
gendendrei Gruppeneinteilen:DermobileAgentselbst,einevon allenteilnehmenden
ParteienalsvertrauensẅurdiganerkannteInstanz(TrustedThird Party,TTP), sowie alle
anderenamSystembeteiligtenParteien(Dritte). Abbildung1 zeigteinebaumartige
KlassifikationderDatenartenmobilerAgenten.Die Begriffe in denBlätternnennendie
Parteien,die i.a.auf denjeweiligenDatentypzugreifen.Darunterwerdenin einerListe
dieanfallendenPrimitivenidentifiziert,die typischerweiseaufdenentsprechendenDa-
tenoperieren,zusammenmit einemkurzenpraktischenBeispiel.Bei dendynamischen

2 DasdynamischeLadenvonCodeist nichtBestandteildieserArbeit.



4 J.BohnundG. Karjoth

Daten

statisch

Nutzdaten
(Agent/Dritte)

Lesen
Bsp: Kennung, 
Nachricht

Metadaten
(Agent)
�

Auswerten
Bsp: Kaufstrategie

Prüfdaten
(Agent/Dritte)

Verifizieren
Bsp: Prüfsumme,
digitale Signatur

dynamisch

Nutzdaten
(Agent/Dritte)

Lesen, Hinzufügen, 
Entfernen 
Bsp: Kooperation

Lesen, Hinzufügen
Bsp: Informations-
beschaffung

Lesen, Entfernen
Bsp: Auftragspool

Hinzufügen
Bsp: vertrauliche
Datenbeschaffung

Lesen
Bsp: Agentenstatus

Metadaten
(Agent/TTP)

Auswerten
Bsp: Wissensbasis

Aktualisieren
Bsp: adaptive 
Kaufstrategie

Prüfdaten
(Agt/TTP/Dritte)  

Verifizieren
Bsp: Hashkette

Hinzufügen
Bsp: Signatur

Aktualisieren
Bsp: Prüfsumme

Abbildung1: KlassifikationderDatenmobilerAgentenundIdentifikationderdaraufoperieren-
denDienstprimitiven.

Nutzdatenwerdendie Primitiven dar̈uber hinausgem̈aß ihrem möglichenAuftreten
gruppiert.

AnhanddieserGliederunglassensich nun grundlegendeDatentypenund Sicher-
heitsdienstefür mobileAgentenanwendungenableiten,wie in Tabelle1 dargestellt.Es
zeigtsich,daßvieleelementaresichereDienstesichdurchverschiedeneAuspr̈agungen
von sicherenContainerklassenbereitstellenlassen.Als Containerbezeichnenwir da-
bei – in derallgemeinstenAuspr̈agung– einenBeḧalter, demObjektebeliebigenTyps
hinzugef̈ugtundentnommenwerdenkönnen.Die Containerklassestellt entsprechende
Methodenbereit.Spezialisierungensindbeispielsweisemöglich durchEinschr̈ankung
derzugelassenenObjektklassen(Typisierung)oderderZugriffsmethoden(z.B. nur le-
sendenZugriff gestatten).

DerartigeContainerklassenhabenzwei Hauptvorteile:Erstenssindsiefür denEnt-
wickler einfachzubenutzenundin Anwendungenzuintegrieren,weil siesichin Bezug
auf die Funktionaliẗat nur unwesentlichvon herkömmlichenContainerklassenunter-
scheiden.Zweitensläßtsich so leicht die Trennungvon Schnittstelleund Implemen-
tierungrealisieren,sodaßdie tats̈achlichverwendetenSicherheitsmechanismentrans-
parentzur Anwendungsentwicklungundzur Laufzeitgewählt werdenkönnen.Mit der
gewähltenModellierungin Javawird dieseTrennunganalogzumSPI-KonzeptausJa-
va 2 gelöst,durchDefinitionvonsogenanntenDiensterbringer-Schnittstellen(Service
Provider Interfaces, SPI).
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Tabelle1: GrundlegendeSicherheitsdienstefür mobileAgentenanwendungen.

Datenart Operation sichererDienst Java Dienstklasse

statisch
NutzdatenLesen ausschließlichlesen ReadOnlyContainer
MetadatenAuswerten sichereBerechnung SecureComputation
Prüfdaten Auswerten kryptograph.Primitive java.security.*

dynamisch
NutzdatenLesen,Hinzufügen,integritätsgescḧutzt IntegrityStack,

Entfernen abschließbar LockableContainer
Lesen,Hinzufügen integritätsgescḧutzt PushOnlyIntegrityStack,

undkeinentfernen AppendOnlyContainer
Lesen,Entfernen kein hinzuf̈ugen RemoveOnlyContainer
Hinzufügen ausschließlichhinzuf̈ugenSecretAppendOnlyContainer
Lesen ausschl.lesen,dyn. Inhalt DynamicReadOnlyContainer

MetadatenAuswerten sichereBerechnung SecureComputation
Aktualisieren sichereBerechnung SecureComputation

kryptograph.Primitive java.security.*
Prüfdaten Verifizieren kryptograph.Primitive java.security.*

Auswerten sichereBerechnung SecureComputation
Aktualisieren kryptograph.Primitive java.security.* bzw.

sichereBerechnung SecureComputation

4 Rahmenvon Sicherheitsdiensten

SecureComputation ist eineabstrakteDienstschnittstelleundstehtfür die sichere
Berechnungbzw. Ausführungvon Operationen,z.B. die Aktualisierungvon Prüfda-
tenoderdie AuswertungeinesAngebotesauf einerSmartCard.KonkreteRealisierun-
gensindabḧangigvon der jeweiligenAnwendungskategorie.Die nutzdatenbezogenen
Containerdienstklassenkönnenjeweilsauf einenbestimmtenKreis von Benutzernein-
geschr̈ankt werden.Darausergebensich dannentsprechendeGruppencontainerdien-
ste, wie z.B. GroupLockableContainer oder GroupAppendOnlyContai-
ner, beidenenetwaeinbeiderBenutzungerforderlichergeheimerContainerschl̈ussel
mit denöffentlichenPublic-Key Schl̈usselnder ausgewähltenGruppenmitgliederver-
schl̈usseltwird.

DieseGer̈ustvon elementarenSicherheitsdienstenstellt Bausteinefür denEntwurf
sichererAgentensystemeauf anwendungsnaherEbenedar. EsdientalsGrundlagefür
dieErstellungproblemspezifischer, komplexererSicherheitsdienste.

Der AppendOnlyContainer erlaubtnur dasAnhängenvon Datenan denbe-
reitsvorhandenenDatenbestandsowie dasLesendervorhandenenDaten.Die Realisie-
rungerfolgt mit Hilfe desPushOnlyIntegrityStack-Dienstes,bei demObjekte
aufdenStackabgelegt,nichtaberentnommenwerdendürfen.DieunerlaubteEntnahme
oderVeränderungvon Objektenwird je nachImplementierungentwederdurcheinen
Software-MechanismuserkanntoderdurchentsprechendePrüfmaßnahmeninnerhalb
einersicherenHardwareunterbunden.

Der PushOnlyIntegrityStack ist eine Spezialisierungvon Integrity-
Stack, dessenImplementierungin zwei Abstraktionsschrittenerfolgt. In der ersten



6 J.BohnundG. Karjoth

Stufefußendie abstraktenStackklassenauf einergenerischenDiensterbringer-Schnitt-
stellenachdemSPI-Konzept,demInterfaceStackCryptoServices,dasallgemei-
neMethodenzur BereitstellungderStackfunktionaliẗatdefiniert.Die zweiteStufestel-
len ImplementierungendieserSPI-Schnittstelledar, wie z.B.dieKlasseIntegrity-
Stack. Hier werdendiesicherheitskritischenFunktionenverborgenundrealisiert.Da-
bei findet die Abbildung der allgemeinenStackprimitiven auf konkretekryptographi-
scheSoftwarebibliothekenodersichereHardwarestatt.

Eine prototypischeImplementierungund Anwendungder beschriebenenSicher-
heitsdiensteerfolgteauf demAgletsAgentensystem[8].

5 Anwendungsszenario:Sichere Produktrecherche

Um die Einsetzbarkeit dervorgestelltenSicherheitsdienstezu prüfen,implementierten
wir einemobileAgentenanwendungzurpreisvergleichendenProduktrecherche[2]. Der
mobileAgentverwendetdenDienstAppendOnlyContainer, um die Integritätder
gesammeltenDatenzugewähren.DabeikannmanunterzweiVariantenausẅahlen,um
mit oderohneEinbezugvon ChipkartendiegesammeltenDatensicherzuverknüpfen.

Für die chipkartenloseVarianteimplementiertenwir ein Protokoll von Karjoth et
al. [5], in derdiekryptographischenOperationenaufdemWirtssystemausgef̈uhrtwer-
den. Die andereVariantesetztauf den händlerseitigenEinsatzvon Chipkarten.Die
Implementierungberuhtauf einerSpezialisierungeinesProtokolls von Devanbu und
Stubblebine,in demsichere,aberresourcenlimitierteHardwareStacksundQueuesauf
unsicherenRechnernspeichernkönnen,währendnureinekonstanteSpeichermengein-
nerhalbdersicherenHardwareben̈otigt wird [4]. DurchVerwendungderentsprechen-
denAppendOnlyContainer-SPI-ImplementierungenkönnenbeideProtokolle in
einfacherWeisein dieAnwendungintegriertwerden.

Der sparsameUmgangmit Speicherauf derChipkarteist für mobileAgentensehr
wichtig, danur einzelneElementedesStacksunddie Kontrollinformationenin dersi-
cherenHardwarefürPrüfzweckebearbeitetwerdenmüssen,währenddieunterUmsẗanden
sehrumfangreichenrestlichenDatenim externenSpeichergehaltenwerdenkönnen.
Die sicherheitskritischeDatenstrukturentḧalt dabeinur dengeheimenAnker undden
zuletztberechnetenWert derHashkette,mit derenHilfe sichdie Integritätderexternen
Datenüberpr̈ufenläßt,wie in Abbildung2 gezeigt.

UnsereImplementierungben̈utzt eineJavaCard[1], derenLeistungsf̈ahigkeit und
Speicherplatzgroßgenugist, die AngebotedereinzelnenHändlersicherin die Ange-
botslisteeinzuf̈ugen.ImmerwenndermobileAgentauf einerunsicherenPlattformein
neuesAngebotim AppendOnlyContainer ablegt,wird innerhalbderJavaCarddie
integritätsscḧutzendeKontrolldateneinheitdesunterliegendenPushOnlyIntegri-
tyStacks entsprechendaktualisiert.UnerlaubteOperationenwie etwa dasEntfernen
vonObjektenausdemContainerwerdenvondersicherenHardwareblockiert;Manipu-
lationenanderDatenstrukturunterUmgehungderBlackboxkönnenstetsnachgewie-
senwerden(mit AusnahmevonReplay-Attacken).Alle JavaCardsteilensichdabeiein
Public-Key-Schl̈usselpaar. Zum ZeitpunktderInitialisierungdesContainerwerdendie
Kontrolldatenmit demöffentlichenBlackbox-Schl̈usselversiegelt und könnenfortan
nur nochinnerhalbder JavaCardsentschl̈usseltundmodifiziert werden;sie entziehen
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Abbildung2: Aufbau der integritätsscḧutzendenHashkette:
���

ist der geheimeStart-
wert,

� ��� � derAbschluß.Die rekursiveBerechnungderHashwerte
���

erfolgt überden
durch die gestricheltenEllipsen umfaßtenDaten.Datentupel � � ��� � ��� ��� erlaubtdie
Überpr̈ufungderHashketteundwird nur innerhalbdersicherenHardwareausgewertet
undaktualisiert.

sich somit demWirkungskreisder Händlerplattformen.Zur Ausgabeund Verwaltung
der JavaCardswird eineTrustedThird Party ben̈otigt, die sich z.B. ausdemZusam-
menschlußderbeteiligtenHändlerzueinemHändlerringergebenkönnte.

6 Ausblick

Ein Rahmenvon Sicherheitsdienstenerlaubtdie Erstellungsicherer, mobiler Agen-
tenanwendungenin offenenAgentensystemen.GenerischeBasisdienste,wie etwa die
Containerklassen,wie auchkomplexere,anwendungsorientierteSicherheitsdienstever-
ringerndenEntwicklungsaufwand.Am BeispielderProduktrecherchewurdedie Rea-
lisierungund der EinsatzexemplarischerSicherheitsdienstedesRahensdemonstriert.
EineImplementierungin Javamit demAgletsAgentensystemliegt vor [2].

Da es zahlreicheAnwendungsgebieteund Einsatzszenarienfür mobile Agenten
gibt, stellt sich die Frage,ob ein Sicherheitsrahmenwie vorgestelltnebenBasisdien-
stenauchanwendungsspezifischeSicherheitsdienstebereitstellenkann.Dazuuntersu-
chen wir gegenẅartig verschiedeneAnwendungskategorien,wie etwa E-Commerce
(ComparisonShopping,Auktionen, Börsenmakler),Netzwerk- und Systemmanage-
ment(Routing,Konfiguration,Wartung,Überwachung),Störungsmanagement(Unter-
stützungfür fehlertolerante,robusteDienste;IntrusionDetection),undWorkflow-Manage-
ment.

DieAuseinandersetzungmit demParadigmamobilerAgentenzeigt,daßdieseTech-
nologieeingroßesPotentialfür zukünftigeEntwicklungenundEinsatzszenarienbietet,
nichtnur im elektronischenHandel.Die FragederSicherheitunddesSchutzesmobiler
Agentenist undbleibt jedochdasKernproblem.Der vorgestellteRahmenvon Sicher-
heitsdienstenbringtdiemobilenAgentendempraktikablenEinsatzeinenSchrittnäher.
Dennochist dasGrundproblem,derSchutzderAusführungvonAgentenaufnichtver-
trauensẅurdigenPlattformen,nicht grunds̈atzlichgelöst,daderEinsatzsichererHard-
waredieEinbeziehungeinerdritten,vertrauensẅurdigenParteierforderlichmacht.
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