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FORSCHUNGSFRAGEN eENERGY

1. ZUSAMMENFASSUNG UND EMPFEHLUNGEN

Ziel des vorliegenden Diskussionspapiers fiir die acatech
Projektgruppe ,e-Energy/Internet der Energie” ist eine Zu-
sammenstellung des wesentlichen Forschungs- und Entwick-
lungsbedarfs im Umfeld der Informations- und Kommunika-
tionstechnik (IKT) hinsichtlich der Vision eines ,Internet der
Energie” (IdE). Das Papier fokussiert daher Fragen, die einen
starken Bezug zu einer zunehmend ,automatisierten Intelli-
genz" der Energieversorgung haben. Insbesondere werden
elektrotechnische, soziologische, okologische, dkonomische
und regulatorische Aspekte nur soweit erwahnt, wie sie zur
Kldrung der IKT-Anforderungen des Intemets der Energie not-
wendig sind (z.B. Akzeptanzfragen beziiglich des IKT-Einsatzes
bei Kunden).

In allen Bereichen des IdE bestehen offene Forschungsfragen,
deren Beantwortung flir den Aufbau der Energieversorgung
der Zukunft notwendig ist. Der (iberwiegende Teil der Fragen
zielt dabei auf die Entwicklung von IKT-Komponenten und IKT-
basierten Prozessen, die sich in der energiewirtschaftlichen Pra-
xis marktrelevant verwerten lassen. Durch den angestoBenen
Wissens- und Technologietransfer zwischen Wissenschaft und
Wirtschaft ergeben sich gute Chancen fiir deutsche Unter-
nehmen (Hersteller, IKT-Unterehmen, Dienstleister, Anlagen-
hersteller usw.) in einem dynamischen Wachstumsmarkt. Ein
wesentliches Schliisselelement bei der Umsetzung des IdE ist
dabei die schrittweise und systematische Realisierung von In-
teroperabilitdt durch geeignete Standards. Dies schafft nicht
zuletzt Investitionssicherheit fiir Hersteller und Anwender von
IKT-Komponenten fiir die Energiewirtschaft.

EMPFEHLUNGEN

Die Vielfalt der noch zu l6senden FuE-Aufgaben verlangt nach
konkreten und vor allem priorisierten MaBnahmen zur Um-
setzung fir Politik, Wissenschaft und Wirtschaft. Dazu fehlen
jedoch detaillierte  Untersuchungen der Forschungsfragen
und deren Eingliederung in ein nationales energiepolitisches
Gesamtszenario, die Ermittlung der Wettbewerbssituation
der deutschen Wissenschaft und Wirtschaft sowie die an-
schlieBende Gewichtung der Fragestellungen bzw. der resultie-
renden Handlungsempfehlungen.

T Im Folgenden wird der Kiirze halber nur noch von Forschungsbedarf, For-
schungsfragen etc. gesprochen.

In einer von acatech zu erstellenden Studie sollten daher fol-
gende Fragestellungen bearbeitet und recherchiert werden:

- Wie ist der internationale Entwicklungsstand beim Thema
IdE?

- Welche Entwicklungsziele werden international verfolgt?

- Welche technologischen Herausforderungen resultieren
fiir die einzelnen Branchen?

- Welche Wettbewerbsposition hat die deutsche Wissen-
schaft in den relevanten Themenfeldern?

- Welche Wettbewerbsstellung haben die Unternehmen in
den Themenfeldern?

- Welche Prioritditen werden von der deutschen Indus-
trie und weiteren wichtigen Akteuren beim Thema IdE
gesehen?

Dazu miissen geeignete Kriterien bzw. Kategorien zur Einord-
nung der IdE-Aktivitaten definiert werden, um zu einem aus-
sagekraftigen Vergleich zu gelangen.

Aufbauend auf diesen Ergebnissen sollten in der Studie in
Abhéngigkeit von mdglichen Szenarien konkrete MaRnah-
men fiir die Politik, Wissenschaft und Wirtschaft erarbeitet
und empfohlen werden. Diese beinhalten insbesondere,
welche Fragestellungen dringlich fir die mittel- und lang-
fristige Wettbewerbsposition fiir Wissenschaft und Indus-
trie zu bearbeiten sind und welche Aspekte der Themen-
felder genauer analysiert bzw. erforscht werden miissen.

2. EINLEITUNG UND MOTIVATION

In Deutschland liegt der gegenwdrtige Anteil der Nutzung er-
neuerbarer Energien an der Bruttostromerzeugung bei ca. 16 %2.
Flir das Jahr 2020 strebt die Bundesregierung einen Anteil von
30 % der erneuerbarer Energien an der Stromerzeugung3 und
damit eine Reduktion der Abhéngigkeit von fossilen Energie-
trdgern an. Daher wird ein Nebeneinander von fluktuierender
Einspeisung aus grolBen Kraftwerkparks (etwa bei der Offshore-
Nutzung von Windenergie), dezentralen Kleinerzeugern und
den verbleibenden konventionellen Kraftwerkskapazitaten zu
beherrschen sein.4

2 Brutto-Stromerzeugung 2009 nach Energietrdgem in Deutschland http.//
www.bdew.de/bdew.nsf/id/DE_Brutto-Stromerzeugung_2007_nach_En-
ergietraegern_in_Deutschland

3 http,//www.erneuerbare-energien.de/inhalt/44741/

4 Technologien wie z.B. die Kernfusion, von denen noch nicht absehbar ist,
ob sie industrielle Reife erlangen, werden im IdE-Zusammenhang nicht
betrachtet.



HERAUSFORDERUNG FUR DAS IdE: STRUKTURWAN-
DEL IN DER (ELEKTRISCHEN) ENERGIEWIRTSCHAFT

Die Stromversorgungskonzepte in den Industrieldndern beruhen
heute im Kern auf der Verfligbarkeit fossiler GroBkraftwerke,
in denen Warme bereitgestellt wird, die mittels Turbinen und
davon wiederum angetriebenen Generatoren in elektrische
Energie iberfiihrt wird. Diese wird dann iiber die Ubertra-
gungsnetze (fiir Hoch- und Hdchstspannungen oberhalb von 50
kV) und Verteilnetze (Mittel- und Niederspannung) industriellen
und privaten Nutzern zugefiihrt. Teilweise wird die Warme auch
direkt fir Nah- und Fernwdrmeversorgungskonzepte genutzt.
Durch den heutigen Mix von Grundlast, Mittellast und Spitzen-
lastkraftwerken kann so anndhernd jeder auftretende Bedarf
bedient werden.

Bei diesem meist uni-direktionalen Konzept besteht keine oder
nur eine sehr geringe Notwendigkeit an Speicherkapazitaten fiir
Uberschiissigen Strom. Der hauptséchliche Speicher ist zumeist
der fossile Energietrdger, dessen Einsatz sich an der jeweiligen
Bedarfssituation orientiert. Die Anforderungen an die Steuer-
und Regelkonzepte fiir die Bereitstellung elektrischer Energie
sind in diesem Szenario von (iberschaubarer Komplexitat und
wurden iiber lange Zeit verlasslich ohne den Einsatz von IKT
geregelt. Die Lastfliisse sind Uberwiegend vertikaler Natur in
Richtung abnehmender Spannungsebenen (so genannte Top-
Down-Energieversorgung). Schon heute - und zukiinftig in er-
heblich zunehmendem MafRe - ist das Angebot an Strom aus
Windkraft und Photovoltaik und die Nachfrage seitens der
Verbraucher nicht deckungsgleich. Hieraus resultiert eine er-
hebliche Veranderung der Lastfliisse auf den einzelnen Span-
nungsebenen, die in der Umkehr dieser Fliisse hin zu héheren
Spannungsebenen resultieren kénnen (so genannte Bottom-Up-
Energieversorgung). Die erforderlichen Uberwachungs-, Mess-
und Regelkonzepte sowie deren verldssliche Implementierung
werden erhebliche Anforderungen an die eingesetzte Hardware
und Software stellen.

Dariiber hinaus kehrt sich ein bisher zentrales Paradigma der
Stromversorgung teilweise um: Folgt heute die Erzeugung
elektrischer Energie dem Verbrauch (die Kraftwerke werden
im sog. Lastfolgebetrieb gefahren), wird sich der Verbrauch in
Zukunft starker nach der intermittierenden Erzeugung richten
missen (Demand Side Management). Um die vielen kleinen
Erzeuger und auch Verbraucher kiinftig zu steuern, sind grund-
legend neue Ansatze und Konzepte notwendig. Eine fehlende

INTERNET DER ENERGIE

Koordination des Netzbetriebs (physikalischer Stromfluss in
Echtzeit) mit dem Marktgeschehen (15 Min. Intervalle, Berlick-
sichtigung der individuellen Spitzenlast unabhdngig von der
Spitzenlast im Netz) wird in Zukunft zu nicht beherrschbaren
Problemen fiihren.

LOSUNGSKONZEPT: SMART GRID UND IdE

Als ein mogliches Lésungskonzept wird die ,Smart Grid"-Vision
gesehen. Auch wenn es keine allgemein akzeptierte Smart Grid-
Definition gibt, besteht Einigkeit iiber die wesentlichen Eigen-
schaften.

Die DKE SMART.GRIDs5, das deutsche Spiegelgremium zur
Gruppe IEC SMB/SG 3 (,Standardization Management
Board"/“Strategic Group for Smart Grid" der IEC) definiert
Smart Grid folgendermaRen:

Der Begriff ,Smart Grid" (Intelligentes Energieversorgungssys-
tem) umfasst die Vernetzung und Steuerung von intelligenten
Erzeugern, Speichern, Verbrauchern und Netzbetriebsmitteln
in Energielibertragungs- und Verteilungsnetzen mit Hilfe von
Informations- und Kommunikationstechnik (IKT). Ziel ist auf
Basis eines transparenten energie- und kosteneffizienten sowie
sicheren und zuverldssigen Systembetriebs die nachhaltige und
umweltvertrdgliche Sicherstellung der Energieversorgung.

Man folgt damit der Vorstellung, dass sich alle energietechni-
schen Komponenten (Schaltgerdte, Schutzgerdte, dezentrale
Energiesysteme, ..) hardware- und softwaretechnisch an die
zukiinftige  Kommunikationsinfrastruktur ~ anschlieBen las-
sen, um damit einerseits Zugriff auf alle fiir den sicheren und
zuverldssigen Betrieb relevanten Daten und Informationen
unter Berlicksichtigung des Datenschutzes zu erhalten und
andererseits eigene Daten, Funktionen und Informationen
dem Gesamtsystem zur Verfligung zu stellen. Das Ziel ist eine
heterarchische und flexible Informations-, Kommunikations- und
Leittechnikinfrastruktur. Dieses informations- und energietechni-
sche Gesamtsystem ,Smart Grid" Ubersteigt deutlich die tech-
nische GroBe aller bisherigen IKT-Systeme und Infrastrukturen
wie Internet oder allgemeine Kommunikationsnetze.

Evaluationskriterium der geplanten IKT-Ldsungen ist das ener-
giepolitische Zieldreieck Wirtschaftlichkeit, Nachhaltigkeit und
Versorgungssicherheit.

5 www.dke.de. Die DKE ist die in Deutschland zusténdige Organisation fiir die
Erarbeitung von Normen und Sicherheitshestimmungen in dem Bereich der
Elektrotechnik, Elektronik und Informationstechnik.



FORSCHUNGSFRAGEN eENERGY

Die Motivation zur Einfilhrung von Smart Grids ist lander-
spezifisch verschieden. Damit unterscheiden sich auch die
Anforderungen an die technologische und regulatorische
Umsetzung. Typische Motivationen sind die Integration
fluktuierender Einspeiser, die Bewaltigung des steigenden
Strombedarfs sowie die Verringerung von nichttechnischen
Verlusten und Stromausféllen.

Mit dem Internet der Energie (IdE) ldsst sich also das kom-
plexe IKT-System bezeichnen, das dem Gesamtsystem eines
Smart Grids zugrunde liegté. Dazu gehdren insbesondere:

- IKT-Hardwarekomponenten (Smart Meter, intelligente
elektronische Gerate/, Intelligent Electronic Devices"7,
Server),

- Softwarekomponenten und -systeme,

- Kommunikationseinrichtungen, sowie

- die interoperable Kommunikation zwischen diesen Syste-
men unter den Randbedingungen ausreichender Sicher-
heit und Zuverlassigkeit.

ZUKUNFTIGE HAUPTAUFGABEN DES IdE

Das IdE als eigenes Thema ist erst in den letzten Jahren in
den Fokus der Smart Grid-Forschung und -Entwicklung - etwa
im 7. Forschungsrahmenprogramm der EU oder im deutschen
E-Energy-Programm - geriickt. Hauptaufgaben eines IdE als
wesentliche Voraussetzung zur Schaffung eines weitgehend
automatisierbaren Energiegesamtsystems, das die sich ver-
starkende Dynamik, Flexibilitat und Komplexitat der Energie-
versorgung beherrschbar macht, sind:

- der Aufbau einer nahtlosen Integrationsarchitektur der
Automations- und IKT-Komponenten (,Seamless Integra-
tion Architecture"), die sowohl horizontal als auch vertikal
eine vereinfachte Integration von Diensten und Anlagen
erlaubt (,Plug and Play") und dabei auch Aspekte wie
Sicherheit und Zuverlassigkeit berticksichtigt,

- die Erstellung von Methoden, Verfahren und IKT-Kom-
ponenten, um die informations- und energietechnischen
Komponenten eines Gesamtsystems zu integrieren und zu
koordinieren,

6 Aus der Literatur lasst sich keine Abgrenzung ,Smart Grid" vs. ,Internet
der Energie" gewinnen (s. z.B. Terzidis, O. et al., ,Internet der Energie - IKT
fiir Energiemarkte der Zukunft", BDI initiativ - Internet der Energie, BDI-
Drucksache Nr. 418, 2008 oder ,Building the Energy Internet”, Technolo-
gy Quarterly, economist, March 2004).

7 Intelligent Electronic Device" wird hier und im folgenden Text ganz allge-
mein fir einen mikroprozessorbasierten Controller verwendet.

- die Entwicklung eines Modellverstandnisses der IKT-An-
teile des Gesamtsystems, um Wirkungszusammenhange
und Abhadngigkeiten besser erkennen und mdgliche
Schwachstellen vermeiden zu kénnen, sowie

- die Entwicklung marktrelevanter Anwendungen, die die
gewonnenen Erkenntnisse der energiewirtschaftlichen
Praxis zuftihren.

3. FORSCHUNGSFRAGEN ENTLANG DER WERT-
SCHOPFUNGSKETTE IM IdE

Die Wertschopfungskette der Energieversorgung lasst sich,
soweit sie Bezug zum IdE hat, in die Teilbereiche Kunde,
Transport/Verteilung, Erzeugung, Handel und Services glie-
dern. Darliber hinaus gibt es Querschnittsthemen, die sich in
allen diesen Bereichen finden. Ein Schliisselelement bei der
Einflihrung eines IdE ist eine standardbasierte Interoperabili-
tat, die die Ausbreitung von Innovationen fordert und Insello-
sungen verhindert.

In der gesamten Wertschopfungskette werden neue (Soft-
ware-JAnwendungen entstehen. Dies reicht von einfachen
Steuerungs- und Regelungsalgorithmen auf Feldebene in
eingebetteten Systemen bis hin zur Umsetzung komplexer
Transaktionen in Geschaftsprozessen auf der Marktebene. Die
Datenvolumina der Ein- und Ausgaben, die Anforderungen
an die zugrundeliegende Datenqualitdt und an die Perfor-
mance des Gesamtsystems werden deutlich wachsen. Der
Entwurf von Softwarelandschaften dieser GroRe stellt auch
neue Anforderungen an ein wissenschaftlich fundiertes, aber
dennoch praxisbetontes Software Engineering.

3.1 KUNDE/ABNEHMER

Fiir Kunden als Endabnehmer von Energie bietet die Entwick-
lung hin zum Smart Grid neben neuen Diensten vor allem
Méglichkeiten zur optimierten Nutzung und gegebenenfalls
einen Minderverbrauch von elektrischer Energie.



Die bislang noch nicht ausgeschépften Einsparpotenziale
sind sowohl flir Industriekunden als auch fiir den privaten
Sektor - dessen Anteil heute etwa ein Viertel8 des deutschen
Gesamtstromverbrauchs ausmacht - relevant. Kunden sind in
das Smart Grid jedoch auch als kooperative Mitspieler einge-
bunden, die zur Optimierung des Gesamtsystems Verbrauchs-
und Prognosewerte oder Preisgebote zur Verfiigung stellen
und umgekehrt Status- und Steuerinformation aus dem Netz
fiir ein Demand Side Management nutzen konnen. Diese Ent-
wicklung bedingt eine zunehmende informationstechnische
Anbindung kundenseitiger Netzkomponenten, Maschinen und
Haushaltsgerate. Folgende Aspekte sind in Bezug auf Energie-
kunden relevant und werden nachfolgend genauer betrachtet:

Demand Side Management und flexible Strompreise
Smart Metering

Elektromobilitat

- Feedback zum Energieverbrauch

- Technologische Voraussetzungen in Gebduden zum Ein-
satz von Smart Metering.

DEMAND SIDE MANAGEMENT UND FLEXIBLE
STROMPREISE

Die zunehmende Nutzung und Verbreitung erneuerbarer En-
ergiequellen fithrt zu einer erhdhten Volatilitat der Stromer-
zeugung. Da Strom bisher nicht ausreichend in gréBeren Men-
gen speicherbar ist, versucht man auf der Verbraucherseite
passgenau eine hohere Flexibilitdt zu erreichen. Dynamische
Tarife konnen die Stromnachfrage feingranularer beeinflussen
und das Netz durch Lastverschiebung optimiert ausnutzen
und falls ndtig stabilisieren. Studien, vor allem fiir die USA,
zeigen flir das Konzept einen markanten Nutzen auf. Offen ist
jedoch deren Ubertragbarkeit auf Deutschland. Daher wird
hierzulande in Pilotprojekten die Wirkung eines Strompreis-
signals an der Steckdose auf Endkunden untersucht. GroRe
Industriekunden optimieren heute schon ihren Strombezug
u.a. hinsichtlich Netzkos-ten- und Marktpreisaspekten. Es feh-
len allerdings bislang noch systematische Untersuchungen
zu Integrationsméglichkeiten in ein Smart Grid. Beispielhaft
untersucht wurden bisher vor allem Kunden mit einem grof3-
en, durch Strom bedienten thermischen Bedarf, bei denen ein
groReres Verschiebepotenzial vermutet wird (z.B. Kiihlhauser).

8 ca. 29% in der EU-27 (www.eea.europa.eu/data-and-maps/figures/final-
electricity-consumption-by-sector-eu-27-1), ca. 37% in den USA (www.eia.
doe.gov/aer/).

INTERNET DER ENERGIE

FuE-Bedarf ist in diesem Zusammenhang vor allem in den fol-
gende Gebieten zu erkennen:

- Regelungsalgorithmen fiir steuerbare Verbraucher bei Ge-
wahrleistung der Versorgungssicherheit

- Prognosesysteme flir Erzeugung und Verbrauch von elekt-
rischer Energie, auch in Abhangigkeit vor allem von (Wet-
ter-)Prognosen

- Identifikation von Gerdten bzw. Anlagen und ihren Funk-
tio-nen/Services, die flexible Tarife nutzen kénnen

- ldentifikation von Industrien und Industrieanlagen, die
fiir Demand Side Management geeignet sind

- Wirkung/Akzeptanz beim Nutzer (insbesondere: Interakti-
on vs. Automatisierung)

- Ubertragbarkeit von Tarifmodellen (z.B. aus der Tele-
kommunikationsbranche) auf den Energiemarkt

- Preiselastizitdt in Bezug auf den Strompreis, um die Aus-
wirkungen dynamischer Tarife besser verstehen und simu-
lieren zu kdnnen.

SMART METERING

Digitale Stromzahler sind mit Beginn 2010 durch Vorgaben
der EU auch in Deutschland fiir Neubauten und komplettreno-
vierte Altbauten gesetzlich vorgeschrieben. Die Liberalisierung
des Strommarktes sowie entsprechende EU-Richtlinien (z.B. die
Binnenmarktrichtlinie Strom und Gas®) zielen darauf, dass in
Europa flachendeckend intelligente Messsysteme eingefiihrt
werden. Im industriellen Sektor wird heute schon mit ferna-
blesbaren, hochauflésenden Leistungszahlern und leistungs-
bezogenen Stromtarifen abgerechnet. Im privaten Sektor stellt
dies hingegen eine neue Situation dar. Trotz einer Reihe pro-
spektiver Studien bleibt das durch Smart Meter erméglichte
Einsparpotenzial in Deutschland unklar. Analysen gehen von
einem Einsparpotenzial von maximal 10%, langfristig oft
auch von viel geringeren Werten aus, wenn keine weiterge-
henden begleitenden MaBnahmen getroffen werdento. Daher
ergeben sich im Bereich Smart Metering u.a. bei folgenden
Themen FuE-Bedarf: tatsachliche Einspareffekte, Lastverschie-
bungspotenzial und deren Einflussfaktoren auf den Kunden:

- Moglichkeiten (kundengruppenspezifischer) Malnahmen,
um das Einspar- bzw. Lastverschiebungspotenzial zu erhéhen

9 http://europa.eu/legislation_summaries/energy/internal_energy_mar-
ket

10 Darby, S., "The effectiveness of feedback on energy consumption. A review
for DEFRA of the literature on metering, billing, and direct displays”, Envi-
ronmental Change Institute, University of Oxford, 2006.
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- Einspareffekte in einzelnen Kundensegmenten nach
soziodemographischer und anderweitiger Klassifikation

- Standards fiir Datenmodelle, Schnittstellen und Dienst-
funktionen - sowohl fiir die Kommunikation entlang der
Wertschépfungskette als auch im Haus (zukiinftig auch mit
intelligenten Haushaltsgeraten)

- Dienstleistungen, die auf einer Smart-Metering-Infrastruktur
beruhen und die Akzeptanz dieser Dienstleistungen

- Nutzen aus feingranularen Verbrauchsdaten flir neue
Dienstleistungen unter Bertlicksichtigung der gesetzlichen
Regelungen zum Datenschutz

- Auswirkungen regulatorischer Randbedingungen, wie z.B.
die Verkniipfung von Telekommunikationsdienstleistungen
und der Zahleranbindung.

ELEKTROMOBILITAT

Durch die Einfithrung von Smart Metering ergibt sich das Po-
tenzial zur Unterstiitzung der Abrechnungsprozesse hinsichtlich
des Ladevorgangs sowie zu neuen Tarifstrukturen in Verbindung
mit Elektrofahrzeugen. Diese kdnnten bei ldngeren Ladezeiten,
etwa (iber Nacht, zudem als Puffer eines Teils der unregelmaBig
anfallenden Energie (z.B. aus Windkraft) fungieren, die zu Spit-
zenlastzeiten teilweise wieder in das Netz zurlickgespeist wird.
Effizienz- und Preisvorteile kénnten sich dabei fir viele Markt-
akteure (Energieversorgungsunternehmen, Netzbetreiber, Fahr-
zeughalter etc.) ergeben. Die Bundesregierung fordert im Zeit-
raum 2009-2011 mit 115 Millionen Euro acht Modellregionen
zur Weiterentwicklung der Elektromobilitdt”, wobei u.a. auch
der Aufbau einer Stromtankstellen-Infrastruktur getestet wer-
den soll. Bis zum Jahr 2020 soll nach Vorgabe der Bundesregie-
rung mindestens die Zahl von einer Million Elektrofahrzeugen in
Deutschland erreicht sein. Der geplanten ehrgeizigen weiteren
Durchdringung der Elektromobilitat steht allerdings noch eine
Reihe von grundlegenden, ungeldsten Problemen (etwa Aus-
wirkungen auf die Lebensdauer der Energiespeicher/Batterien,
Lade- bzw. Entladegradienten fiir eine optimale Kompensation
kurzfristiger Fluktuationen etc.) entgegen.

Forschungsbedarf besteht u.a. in folgenden Bereichen (wobei
zur Implementierung von Lésungen IKT eine wesentliche Rolle
spielen diirfte, die im Einzelnen aber noch herauszuarbeiten ist):

- Aufbau einer IKT-Infrastruktur zur Einbindung der Elektro-
fahrzeuge in Lastmanagement- und Abrechungsprozesse

- Kommunikationsschnittstellen zum Smart Metering

- Ladestrategien/Ladealgorithmen fiir die Batterien (auch als
multikriterielle Optimierung) und deren Einbindung in das
Smart Grid

- IKT-Einbindung in Netzbetriebsfithrung und Einfluss auf das
Stromnetz

- Algorithmen und Verfahren zum Ausgleich fluktuierender

Einspeisung

Informationsfliisse in zukiinftigen Abrechnungsprozessen

IKT fiir Roamingmodelle und Micropayments

Einbindung von Elektrofahrzeugen in virtuelle Kraftwerke

IKT-Anforderungen bei Batteriewechselsystemen

Simulationsmodelle fiir die Bewertung unterschiedlicher

Szenarien der Elektromobilitat.

FEEDBACK ZUM ENERGIEVERBRAUCH

Die elektrische Leistungsaufnahme variiert zwischen verschie-
denen Haushalten stark, selbst bei solchen gleicher Charakteri-
stik. Zeitnahe direkte Riickmeldung (iber den Stromverbrauch
(idealerweise zusammen mit spezifischen Energiespartipps)
kann - so das Ergebnis mehrerer Studien - zu Einsparungen
flhrents, Direktes Feedback zum Energieverbrauch ist allerdings
nur der erste Schritt; wichtig (auch fiir die Akzeptanz durch
den Kunden) erscheinen (iber die reine Verbrauchsinforma-
tionen hinausgehende Aspekte, welche durch die Einfiihrung
von Smart Metering und damit verbundene Technologien ver-
fligbar werden. Fiir einen weitergehenden Mehrwert miissten
zusatzlich auch Wasser- und Gasverbrauche sowie die Einspei-
sung elektrischer Energie etwa durch Photovoltaikanlagen etc.
integrierbar sein. Mit der kundenbezogenen Riickmeldung der
Ressourcenverbrduche beschaftigen sich bereits verschiedene
Forschungs- und Pilotprojekte (zB. EWE Box, BeAware, eTelli-
gence).

Relevante Forschungsfragen hinsichtlich der Unterstiitzung
eines kundenbezogenen Feedbacks zum Energieverbrauch um-

fassen inshesondere die folgenden IKT-Aspekte:

- Zielgruppengerechte Gestaltung des Feedbacks (Medium,

1 Siehe www.ikt-em.de

12 Chetty, M. et al., Getting to green: understanding resource consumption in
the home, Proc. UbiComp, 2008.

13 Darby, S., The effectiveness of feedback on energy consumption. A review for
DEFRA of the literature on metering, billing, and direct displays, Environmen-
tal Change Institute, University of Oxford, 2006.

14 Webseiten zu allen genannten Projekten finden sich am Schluss des Papiers.



Technologie, Auswahl der Funktionen etc.)

- geeignete Informationsdarstellung und Interaktionsmég-
lichkeiten

- Entwicklung und Erprobung tarifbasierter Anreizsysteme

- Zusammenhang von Feedbacksystemen mit anderen
Méglichkeiten des Demand Side Management

- Entwicklung automatisierter Beratungssysteme, die auf
Lastganganalysen beruhen.

TECHNOLOGISCHE VORAUSSETZUNGEN IN GE-
BAUDEN ZUM EINSATZ VON SMART METERING

Zusétzlich zur Messung und Abrechnung des Stromverbrauchs
ist die Integration anderer Verbrduche (Wasser, Gas, Fernwar-
me) im Haus sinnvoll. Bei einem solchen Mehrspartenbetrieb
besteht die Notwendigkeit einer entsprechenden Kommunika-
tionsinfrastruktur, die es erlaubt, die gemessenen Daten der
einzelnen Messstellen in einem Gateway (Datenlogger mit
Modem, Stromzdhler mit integriertem Multi-Utiliy-Communi-
cation (MUC)-Controller etc.) zu sammeln und von dort zum
Messstellenbetreiber zu kommunizieren. In Zukunft miissten
fir ein Demand Side Management auf Haushaltsebene auch
wichtige stromverbrauchende Haushaltsgerate (vor allem Kal-
te- und Warmeerzeuger) an die Kommunikationsinfrastruktur
angebunden werden. Unabhangig vom Smart Grid wurden in
der Vergangenheit im Rahmen der Gebaudeautomation bereits
diverse Kommunikationsstandards (EIB, KNX, etc.) entwickelt.

Ferner ist zu erwarten, dass zukiinftig immer mehr physikalische
Objekte ,intelligent” werden, Informationen austauschen und
das Internet nutzen (Smart Home, ,Internet der Dinge"). Da-
mit stellt sich die Frage, inwiefern fiir diese unterschiedlichen
Zwecke teilweise gemeinsame Kommunikationsinfrastrukturen
genutzt werden kdnnen. Dabei geht es nicht nur um eigentli-
che Kommunikationstechniken und -protokolle (Powerline,
LAN, WLAN, Nahbereichsfunk wie etwa ZigBee etc.), sondern
auch um einheitliche Serviceschnittstellen und Infrastruktur-
dienste. In Zukunft kénnten preisgiinstige, eingebettete Web-
Schnittstellen, die es erlauben, physikalischen Objekten (z.B.
einem Smart Meter) eine eindeutige Adresse zuzuordnen, eine
Alternative sein, die unter direkter Nutzung von Internettech-
nologien vielfaltige Anwendungsmaéglichkeiten eréffnet. Ideen
zur Einbindung von Gebduden und dort befindlichen Ener-
gieanlagen in eine Steuerung wurden z.B. im Projekt DINAR
(BEMI-Ansatz), SmartHouse/SmartGrid im FP7 der EU oder im
E-Energy Projekt MoMa prototypisch realisiert.

INTERNET DER ENERGIE

Im Zusammenhang mit der Vernetzung und IKT-Durchdrin-
gung im Haus ergibt sich eine Reihe von forschungsrelevanten
Aspekten:

- Architekturen fiir eine (standardisierte) In-Haus-Kommuni-
kationsinfrastruktur

- lokale Kommunikationstechnologien fiir das Gebaude

Intra- und Internetanbindungen von Haushaltsgerdten

Standards fiir smarte, kooperierende Gerdte

Nachweise vereinfachter Integration (Autokonfiguration,

.plug & play", ,arrive & operate” etc.) und Akzeptanz

IKT-Technologien, um den Eigenverbrauch lokaler Erzeu-

gung zu fordern.

3.2 STROMTRANSPORT/NETZBETRIEB

NETZMANAGEMENT UND -AUTOMATISIERUNG

Die Erhaltung der Netzstabilitat mit einer Nennfrequenz
von 50 Hz wird heute noch entscheidend davon beeinflusst,
dass ein groBer Teil der Stromerzeugung auf groRen elekt-
romechanischen Einheiten beruht. Der zunehmende Anteil
erneuerbarer Energien stellt damit das Netzmanagement
nicht nur wegen der stochastisch fluktuierenden Einspeisung
vor neue Herausforderungen, sondern es missen auch neue
Lésungen fiir die Garantie des frequenzstabilen Betriebes ge-
funden werden. In diesem Zusammenhang kommt der Ent-
wicklung echtzeitfahiger Steuerungsverfahren und Simulati-
onswerkzeuge eine zunehmende Bedeutung zu.

Auf der technischen Seite wird von der zunehmenden Einfiih-
rung so genannter Flexible Alternating Current Transmission
Systems (FACTS) eine Vermeidung von Engpdssen im Transport-
netz sowie eine Verbesserung der statischen und dynamischen
Betriebszustdnde in den Netzen erwartet. FACTS basieren auf
einer weitgehenden Nutzung leistungselektronischer Systeme
zur Kontrolle der Lastflisse. lhre Vorteile liegen besonders im
Bereich kurzfristiger und haufiger Leistungsédnderungen, die
schnelle Reaktionen erfordemn. Diese Anwendung der Leis-
tungselektronik wurde erstmals vor etwa 20 Jahren getestet
und hat heute schon eine gewisse Bedeutung erlangt. FACTS
sind Gegenstand aktueller Forschung im Bereich der Elektro-
technik. Auf IKT-Seite wird u.a. an den im Folgenden aufge-
fihrten Ergdnzungen und Alternativen zur Sicherung der
Stromqualitdt gearbeitet.
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Angestrebt wird ein systemweites, in Echtzeit koordiniertes
Netziiberwachungs-, Regelungs- und Schutzsystem, das zu
jedem Zeitpunkt sowohl die Lastfliisse des Regelbetriebes
steuerbar macht, wie auch das Stromsystem im Fehler- bzw.
Schadensfall beherrschbar bleiben ldsst. In Abhdngigkeit von
der rdumlichen Ausdehnung der Netze und damit der Mog-
lichkeit, ggf. verschiedene erneuerbare Energiequellen tber
weite Distanzen miteinander zu koordinieren, ergeben sich
vielfaltige Kombinationsmdglichkeiten, die einer technischen
und 6konomischen Optimierung zugefiihrt werden miissen.
Demgegeniiber werden auch dezentrale Steuerungsansétze
verfolgt werden, um die unteren Netzebenen mit einzube-
ziehen. Fiir eine langfristige Betrachtung ist zu untersuchen,
inwieweit die auf eine zentrale Versorgung und verbraucher-
nahe Erzeugung entworfene Netzeinteilung durch Hochspan-
nungs-Gleichstrom-Ubertragung (HGU) und ein Verwischen
der Unterscheidung zwischen Ubertragung und Verteilung
durch ein neues Netzmanagement Sinn ergibt und welche
IKT-Werkzeuge dafiir notwendig waren.

Die groBe Anzahl an Sensoren und aktiven Elementen ins-
besondere im Verteilnetz verlangt andere Netzleittechniksy-
steme. So wird die Netzleittechnik (NLT) der Zukunft deutlich
starker automatisiert und prozess- statt funktionsorientiert
konzipiert sein missen, um z.B. problematische Situationen
eigenstandig zu erkennen und Prozesse zur Behebung pro-
aktiv vorschlagen zu kdnnen. Visualisierungsansétze fiir die
grafische Aufarbeitung dieser Vorschldge und der zugrunde
liegenden Daten zur Unterstiitzung des NLT-Personals miis-
sen entwickelt werden. Zusatzlich wird ein modularer Aufbau
mit standardbasierten Schnittstellen erwartet, um Module
verschiedener Hersteller integrieren zu kdnnen.

FuE-Themen bei Netzmanagement und -automatisierung fiir
ein ,Internet der Energie"” sind:

- echtzeitfahige Simulationswerkzeuge

- neue Benutzungsschnittstellen fiir Netzleitsysteme (Mo-
delle fiir die Mensch-Maschine-Interaktion)
Prozessgetriebene NLT

Echtzeitiibertragung von (Feld-)Daten und deren Aufbe-
reitung

Einbindung der Prognose fluktuierender Einspeisung
Modularisierung und lose Kopplung der Systeme.

SELBSTHEILUNG UND STORUNGSBEHEBUNG

Im Verteilnetz sind Verfahren und Technologien zu entwi-
ckeln, die automatisiert Stérungen (z.B. durch Engpassma-
nagement) (pro)aktiv verhindern oder nach Stérungen das
Netz reaktiv wieder in Betrieb nehmen. Dazu miissen aktive
Komponenten erweitert und vernetzt oder dezentrale Kom-
ponenten in den Stand versetzt werden, nach Stérungen das
Netz autonom zu stiitzen, indem auf Sensorinformationen
zu Spannungs- oder Frequenzanderungen reagiert wird. Die
durch die Einfithrung der elektronischen Zahler entstehende
Advanced Metering Infrastructure (AMI) kann dabei prinzipi-
ell genutzt werden, um die Risiken eines Blackouts zu entde-
cken, Blackouts insbesondere im Verteilnetz zu erkennen, um
Stérungen zu lokalisieren und bei der Wiederherstellung der
Versorgung Unterstiitzung zu leisten. Eine Microgridbildung,
also die Umschaltung auf kontrollierten Inselbetrieb, kann
im Zusammenspiel von Netztechnik und dezentralen Res-
sourcen dafiir sorgen, dass die Versorgung zumindest partiell
aufrechterhalten wird. Entsprechende Systeme und Verfahren
bediirfen aber noch weiterer Forschungsanstrengungen.

Auch die Stationsautomatisierung bietet das Potenzial fiir
Weiterentwicklungen. So kénnen zukiinftig Funktionen entwi-
ckelt und in den Steuersystemen der Einspeiser oder Schalt-
anlagen implementiert werden, die automatisiert Probleme
erkennen, Alarme auslésen und verarbeiten. Autonome Ein-
heiten tragen so zur Stérungsbehebung bei und unterstit-
zen z.B. bei der Behebung von Spannungs- und Frequenz-
abweichungen.

FuE-Themen im Kontext intelligenter Autonomie zur Stérungs-
behebung und Vermeidung sind:

- Algorithmen zur (dezentralen) automatisierten Stérungs-
erkennung

- Automatisierung der Prozesse zur Stérungsbehebung

- (automatisierte) Prozesse zum selektiven Wiederhochfah-
ren unter Nutzung der AMI und dezentraler Energieres-
sourcen

- schnelle Datenaufbereitung, um die Echtzeitfahigkeit des
Gesamtsystems unterstiitzen bzw. ermdglichen zu kénnen

- Einsatz der AMI zur Stérungserkennung und Behebung

- Selbstorganisation von dezentralen Anlagen zur Stérungs-
behebung

- autonome, dezentrale Beitrdge zur Stérungsbehebung
(inkl. Schwarzstartfahigkeit, d.h. stromausfallsichere IKT).



WIDE-AREA SITUATIONAL AWARENESS UND
KONTROLLE

Das elektrische Netz muss zukiinftig iiber groRere geogra-
phische Regionen als Gesamtheit (iberwacht werden, also
im Gegensatz zu heute deutlich ber den Verantwortungs-
bereich eines einzelnen Netzbetreibers hinaus. Dies ist not-
wendig, da in Zukunft (iber groBe geographische Regionen
hinweg AusgleichsmaBnahmen fiir fluktuierende Einspeisung
getroffen werden sollen. An Anwendungen, die diese Verbes-
serung erreichen sollen, stellen sich ganz neue Herausforde-
rungen: Eine groBe Anzahl an Messwerten und Netzdaten
muss Uber die Netzgrenzen hinweg transportiert werden, der
Zustand einzelner Komponenten in Bezug zum Gesamtsystem
muss beurteilt werden, eine Steuerungsstrategie muss entwi-
ckelt werden usw. Zuséatzlich miissen Prognosen zu Erzeugung
und Verbrauch eingebracht werden. Diese Informationen
kénnten auch dazu genutzt werden, dem Netz im Fehlerfall
eine Selbstheilung (,self-healing”) zu erméglichen. Dazu muss
eine groe Anzahl an unterschiedlichen steuerbaren Netz
komponenten unter Echtzeitbedingungen automatisiert koor-
diniert werden. Die informationstechnische Verbindung des
gesamten Gebietes des europdischen Verbundnetzes muss als
Voraussetzung angesehen werden; die erforderliche echtzeit-
fahige IKT-Infrastruktur wirft aber noch viele unbeantwortete
Forschungsfragen auf.

FuE-Themen zu diesen und verwandten Fragestellungen sind:

- Aufbau einer echtzeitfahigen IKT-Infrastruktur zum Wide
Area Monitoring, Control and Protection System

- Datenaufbereitung in Echtzeit

- Aggregation von Teilsystemen

- Verfahren zur kompakten bzw. optimierten Informations-
Uibertragung und Verarbeitung (z.B. Deltaverfahren)

- Verdichtung von Prognosen und Risikoabschatzung

- Datenprozessierung lber Systemgrenzen.

BEITRAGE VIRTUELLER KRAFTWERKE ZUR REGEL-
ENERGIE UND ZU SYSTEMDIENSTLEISTUNGEN

Aufgrund des Ausbaus stark fluktuierender Einspeisung wird
die Netzregelung vor neue Aufgaben gestellt. Inwieweit hier-
bei der Zusammenschluss kleinerer Energieerzeugungsan-
lagen zu einem als virtuelle Kraftwerke (VK) bezeichneten
zentral gesteuerten Verbund zumindest in Teilen Abbhilfe
schaffen kann, ist gegenwartig Gegenstand intensiver For-
schungsanstrengungen (z.B. Projekte DEZENT, CRISP, FEN).

INTERNET DER ENERGIE

Hierbei wird auch die Vorhersagbarkeit z.B. der verfligbaren
Windkraft, der erwarteten elektrischen und thermischen La-
sten und - daran eng gekoppelt - die Planbarkeit des Be-
triebes von VK eine wichtige Rolle spielen.

Im Bereich der regulatorischen Voraussetzungen muss die
Regulierungsbehorde Regeln fiir die Einspeisung aus VK set-
zen. Es missen gegebenenfalls anfallende Mehrkosten fiir
den Netzausbau bzw. die Netzkoppelstellen klar geregelt und
zugeordnet werden.

In den letzten Jahren sind kostengiinstige Hardware- bzw.
Software-Losungen und Leistungselektronikkomponenten ent-
standen, die es den neuen Anlagentypen im Prinzip ermdg-
lichen, Systemdienstleistungen - etwa Blindleistungskompen-
sation - anzubieten. Hier ist zu untersuchen, inwieweit VK
genutzt werden kénnen, um den sicheren und zuverldssigen
Netzbetrieb zu unterstiitzen. Erste Hinweise werden aus den
E-Energy-Projekten zu erwarten sein, in denen VK mit Netzbe-
zug umgesetzt werden.

Um den Einsatz von VK in der Praxis voranzutreiben, miissen
noch in vielen Themenfeldern FuE-Arbeiten geleistet werden:

- Systemdienstleistungen durch VK

- IKT-Steuerung der Leistungselektronik zur Bereitstellung
von Systemdienstleistungen

- geeignete Kombination von dezentralen Ressourcen
zur Teilnahme am Regelleistungsmarkt (inkl. Risikoab-
schatzungen)

- Skalierbarkeit, Zuverldssigkeit und Robustheit der jewei-
ligen VK-Ansétze fiir die Anforderungen der Netzbetriebs-
flihrung

- Selbstorganisation von Anlagen z.B. mittels Software-
Agenten zur Netzunterstiitzung.

3.3 ERZEUGUNG

In den vergangenen Jahren wurde eine groe Anzahl an
Projekten zur Erforschung der Effekte und Potenziale einer
zunehmend dezentralen Einspeisung v.a. durch regenerative,
teils steuerbare teils fluktuierende Einspeiser durchgefiihrt
(zB. EU-DEEP, MICROGRIDS, MOREMICROGRIDS, DINAR).
Dariiber hinaus wurden die Prognosen zur Einspeisung aus re-
generativen Energien, besonders Wind und Solar, verbessert.
IKT-spezifische Fragestellungen werden erst in der letzten Zeit
bearbeitet. Im Folgenden werden diese erldutert.
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IKT-INTEGRATION DER ANLAGEN

Eine IKT-Integration von - bezogen auf die Leistung - klei-
nen und mittleren Anlagen kann nur gelingen, wenn die
Schnittstellen bereits vor Inbetriebnahme unabhdngig vom
Netz oder dem VK, in dem der Anschluss erfolgt, so gestaltet
werden, dass die Inbetriebnahme semi-automatisch erfolgt
(,Plug and Play").

Auch im spateren Betrieb muss die Anlage ihre Informationen
Jselbstbeschreibend” veroffentlichen koénnen. Dies bedeutet
insbesondere, dass alle Steuermdglichkeiten und Abfrage-
moglichkeit der Anlagenzustande Uber die Anlagenschnitt-
stelle zur Verfligung gestellt werden. Wissen iiber die Eigen-
schaften der Anlage ist dann in dieser Schnittstelle spezifiziert.
Wissen wird in der Informatik iiber sogenannte Ontologien
dargestellt, der formalen Darstellungen einer Menge von
Konzepten und der zwischen ihnen bestehenden Beziehun-
gen. Ein wichtiges Forschungsthema ist daher die ontolo-
giebasierte Integration von Standards, die Forschung an ge-
eigneten Werkzeugen und Verfahren. Auch gibt es bisher zu
wenig Ergebnisse zu geeigneten Kommunikationsanbindun-
gen.

In folgenden Themenfeldern zur Anlagenintegration sind da-
her noch FuE-Beitrdge zu erbringen:

- Standardisierte Kommunikationsanbindung

- Hardwarekomponenten zur Gerétesteuerung

- Testverfahren (z.B. auf Standardkonformitat)

- Werkzeuge und Verfahren zur Schnittstellengenerierung

- automatisierte Entwurfsverfahren fir HW/SW

- Ontologiebasierte Integration von Datenmodellen einzel-
nen Anlagentypen und der Netzleittechnik-Ebene.

KOORDINATION/AGGREGATION VON ANLAGEN

Die IKT-basierte Aggregation von Anlagen, hdufig auch als
VK bezeichnet, wird als Lésung fiir den Ersatz der in den
nachsten Jahren aus der Erzeugung ausscheidenden fossilen
GroBBkraftwerke diskutiert. Es gibt bereits erste kommerzielle
Ansatze, Kraftwerksleistungen im Bereich von ein bis zwei Gi-
gawatt auf Basis dieses Konzepts verlasslich ersetzen zu kon-
nen, wobei erhebliche Zweifel an der kurzfristigen wirtschaft-
lichen und technischen Machbarkeit dieser Ansétze bestehen.

Es fehlen Grundlagen zu Verfahren der Tageseinsatzplanung
sowie der untertdgigen reaktiven Planung in VK, die eine

wichtige Voraussetzung fiir eine Integration von dezentralen
Energieanlagen bzw. virtuellen Kraftwerken auf organisato-
rischer Ebene darstellt. Als interessanter Ansatz zur Koordi-
nation werden Mdglichkeiten der Selbstorganisation jenseits
kurzfristiger auktionsorientierten Koordinationsmechanismen
(z.B. Projekte DEZENT, SESAM) betrachtet.

In der Anwendung gilt es, die bisherigen Ergebnisse zusam-
menzutragen und Demonstrations- und Forschungsprojekte
durchzufithren, die untersuchen, wie skalierbare IKT-Losun-
gen aussehen missen, die eine kostenglinstige Inbetriebnah-
me und einen wirtschaftlichen Betrieb in einer dynamischen
Umgebung erlauben. Die bisherigen Demonstratoren bestan-
den aus wenigen Anlagen. Hier ist zu erforschen und in wei-
teren Demonstratoren zu priifen, welche Konzepte fiir eine
hohe Anzahl von Anlagen tragen (im Projekt FENIX ,Large
Scale Virtual Power Plants" genannt).

Die Einbindung dezentraler Verbraucher in eine Aggregation
mit dezentralen Einspeisern steht noch am Beginn der For-
schungsarbeiten. Hier sind noch wesentliche Arbeiten zur Er-
forschung der Freiheitsgrade und Potenziale auf der Verbrau-
cherseite zu leisten.

Zur Koordination und Aggregation von Anlagen bestehen
Fragen in den folgenden FuE-Themenfeldern:

- Mechanismen zur Koordination einer groen Zahl von An-
lagen mit unterschiedlichen Optimierungszielen

- Modellierung von Anlagen aus Sicht des VK

- sinnvolle Clusterungen von dezentralen und fluktuie-
renden Einspeisern/Verbrauchern

- Selbstorganisation eines Anlagenverbunds

- Fahrplanmanagement fiir VK

- reaktive Planung in der Tageseinsatzplanung, d.h. die Re-
aktion aufim Tagesverlauf auftretende Planabweichungen

- Einbeziehung von Verbrauchern in VK durch Demand Re-
sponse

- Verbesserung von Prognosen auf Verbraucher- und Erzeu-
gerseite

- Risikobewertungen bzgl. der Wirtschaftlichkeit des VK-
und Anlagenbetriebs

- Einbeziehen von Speichern (inkl. Elektromobilitét)

- Integration verschiedener zeitlicher Planungshorizonte.



PROGNOSE DER ENERGIELIEFERUNG

Die in den letzten Jahren entstandenen Windleistungsvor-
hersagen sind bereits vielfach im industriellen Einsatz. Bis-
her gab es allerdings flir Anlagenbetreiber wenig Anlass, die
eingespeiste Leistung zu prognostizieren oder gar zu garan-
tieren. Nur die Ubertragungsnetzbetreiber benétigen eine
hinreichend genaue Kurzfristprognose, um den Strom aus
erneuerbarer Einspeisung an die Bérse zu bringen und den
Regelleistungseinsatz zu planen - letzteres wird in den nach-
sten Jahren durch die vom Erneuerbare-Energien-Gesetz (EEG)
vorgeschriebene Mdglichkeit des Online-Monitorings stark
vereinfacht werden. Soll die Stromerzeugung aus Wind- und
Solarenergie langfristig ohne massiven Einsatz von fossilen
Kraftwerken zur Ausregelung der Fluktuationen erfolgen, sind
neue Ansdtze gefragt. Die bekannten Prognosefehler (z.B.
zeitliche Verschiebung von Windfronten, durchschnittlicher
Fehler, Korrelation tiber groBere Gebiete, Prognosefehler iiber
groBere Zeitraume) sind zu bewerten und zunachst simulativ
in ihren Auswirkungen auf den Betrieb eines VK zu untersu-
chen.

Zu folgenden Themenfeldern gibt es FuE-Bedarf:

Prognose der Einspeisung aus Kraft-Warme-Kopplung
Auswirkungen von Prognosefehlern auf die Einsatzpla-
nung in verschiedenen Zeithorizonten

Korrelation von Prognosefehlern (Markt, Einspeisung, Er-
zeugung)

IKT-Architekturen zur Einbindung von Prognosediensten
- Standardisierung von Prognosedaten und -schnittstellen
zur Einbindung in VK-Anwendungen.

ASSET MANAGEMENT

Ein IKT-unterstiitztes und teilautomatisiertes Asset Manage-
ment wird in Zukunft fiir das Smart Grid wichtig, da sehr
viele Einzelanlagen jeweils nur einen kleinen wirtschaft-
lichen Beitrag erbringen und daher keine aufwandigen War-
tungsarbeiten zulassen. Heutige regelméaBige Wartungszyklen
beruhen auf Worst Case-Betrachtungen - es wird also viel hdu-
figer eine Wartung durchgefiihrt, als es der Anlagenzustand
erfordert. Zustandsbasierte Wartungen kénnen daher die Be-
triebskosten deutlich verringern. Dazu werden innerhalb der
Anlagen IKT-Komponenten benétigt, die jenen erlauben, sich
selbst besser zu liberwachen bzw. wartungsrelevante Informa-
tionen an ein zentrales System weiterzugeben. Zuséatzlich sind
neue Anwendungen zu entwickeln, die diese Informationen
analysieren und iiber heuristische Verfahren wie Data Mining
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verbesserte Wartung ermoglichen kénnen (Condition Moni-
toring).

FuE-Themen des IdE dazu sind:

- Ubertragung und Weiterentwicklung vergleichbarer An-
satze aus Gebieten wie der Produktionsforschung und der
Ambient Intelligence.

- Anpassung und Weiterentwicklung von Data Mining Ver-
fahren fiir das Condition Monitoring.

3.4 HANDEL

Der Handel mit elektrischer Energie wird sich an die neuen
aus Dezentralisierung und Liberalisierung resultierenden An-
forderungen anpassen miissen, um insbesondere Strom aus
fluktuierender oder dezentraler Einspeisung am freien Markt
auBerhalb des Erneuerbare-Energien-Gesetz und Kraft-Warme-
Kopplungs-Gesetz zu handeln. Zuséatzlich sollten auch Netzas-
pekte in die Handelsmechanismen einbezogen werden.

GROSSHANDEL

Zur Strombelieferung werden heute in der Regel standardi-
sierte Produkte gehandelt. Damit der Strom aus den neuen
Erzeugertypen als Produkt an der Bérse angeboten werden
kann, muss der Strom durch IKT-Blindelung verschiedener An-
lagentypen in einem VK veredelt werden. Es ist zu erforschen,
inwieweit VK in der Lage sind, Standardprodukte etwa durch
Tageseinsatzplanungsprozesse abzubilden, und welche reak-
tiven Planungsprozesse dazu geeignet sind, gehandelte Pro-
dukte auch méglichst zuverlassig liefern zu kdnnen. Hier sind
die bisher eher steuerungstechnisch-orientierten VK-Systeme
in die Systeme des Handels zu integrieren.

Die wirtschaftliche Motivation zum Betrieb von VK resultiert
auch aus der mittelfristigen Perspektive, am Handel an der
Strombédrse teilzunehmen. An der Borse werden kleinere En-
ergiemengen als 100 kWh nicht gehandelt, gdngige Mengen
liegen im Bereich ab 2 MWh. Der Aufwand der Bdrsenzulas-
sung, sowie die notwendige IKT-Ausstattung und Handelser-
fahrung schlieBt die Teilnahme einzelner Betreiber kleinerer
Erzeugungsanlagen an diesem System weitgehend aus, eroff-
net jedoch den Betreibern von VK, die auf solchen Blockheiz
kraftwerken und evtl. weiteren dezentralen Energiesystemen
basieren, zukiinftig vielversprechende Marktmdglichkeiten.
Interessant ist in diesem Zusammenhang nicht nur, dass
eine Einspeisung vergiitet werden kann, sondern dass auch
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die Abnahme von Strom bei negativen Marktpreisen einen
erheblichen vergiitbaren Wert fiir die Handelsteilnehmer mit
sich bringen kann. Analoge Perspektiven ergeben sich fiir den
,Overthe-Counter” (OTC)-Handel, also dem bilateralen Aus-
tausch von individuell vereinbarten Leistungen und fiir die
Teilnahme an elektronischen Marktplatzen.

Die Marktteilnahme des neuen Akteurs VK, durchaus auch
unter Einbeziehung von Verbrauchern, verlangt nach FuE-
Anstrengungen in den folgenden Gebieten:

- Produktbildung in VK fiir die Teilnahme am Markt

- technische Integration von VK in den Markt

- Bewertung der Effekte von VK auf die Mechanismen des
Marktes

- kombinierte Bewertung von Risiken durch Prognosefehler
bei Erzeugung und Preis.

NEUE MARKTPLATTFORMEN

Ein groBes Augenmerk der Forschung richtet sich auf neue
Marktpldtze und Marktmodelle (E-Energy-Projekte, SESAM).
Hier sind weitere Grundlagen zu schaffen und Demonstrati-
onsprojekte durchzufiihren. Netzaspekte miissen in diesen
Markten starker beriicksichtigt werden. ,Lokale” Markte wie
die ,nodal markets” in den USA konnten als erste Vorbilder
zur Preisbildung dienen, miissen jedoch um viele Aspekte wie
z.B. kleine Zeitintervalle und neue Produkte, die auch System-
dienstleistungen beinhalten, ergénzt werden. Es ist zu unter-
suchen, welche neuen Produkte und Preisbildungsmechanis-
men geeignet sind, das heutige System so zu modifizieren,
dass auch unter den neuen Vorzeichen der fluktuierenden
Einspeisung eine stabile Versorgung marktwirtschaftlich ga-
rantiert werden kann. Eine besondere Herausforderung wird
es sein, Produkte fiir nur prognostizierbare Stromerzeuger zu
definieren und das Netz in die Markte mit einzubeziehen.

Fir eine Uberwiegend aus fluktuierender Einspeisung beru-
hende Stromversorgung werden langfristig Energiespeicher
so kostengiinstig sein miissen, dass im Gegensatz zu heute
ein wirtschaftlicher Einsatz in groBeren Mengen und groRe-
ren Zeitskalen moglich ist. Zu diesen Speichern werden aller
Voraussicht nach auch kleinere dezentrale Einheiten gehéren,
die sich zu ,virtuellen Speichern” aggregieren lassen. Es be-
steht daher die Notwendigkeit, ein Verstdndnis zu gewinnen,
wie diese Speicher in den Markt integriert werden kdnnen.

Die Marktanbindung durch Agenten, die auch auf mittlere
Zeitsicht handeln, ist bisher weniger gut erforscht und eva-
luiert. Daher sollten weitere Untersuchungen vorgenommen
werden, in welchen Zeitspannen VK gut geeignet sind, Strom
zu handeln und wie die Definition der Produkte gestaltet sein
sollte. Eine vergleichende Bewertung der verschiedenen be-
kannten Ansatze zur Identifikation zukunftsweisender Varian-
ten fehlt bisher.

Um neue Markte etablieren zu kdnnen, sind neben regula-
torischen Fragen in folgenden Themenfeldern Erkenntnisse,
Werkzeuge und Verfahren gesucht:

Agententechnologien in Energiemarkten

- Produkte fiir fluktuierende Erzeuger

- verursachergerechte Einbindung von Netzkosten in den
Marktpreis

- Marktteilnahme von Speichern (ink. Elektromobilitat)

- vergleichende Bewertung von Marktmodellen und Koordi-
nationsansatzen

- Klassifikation der Akteure, die einzeln bzw. durch Aggre-
gation am Markt teilnehmen kénnen (Gebdude, Typen
von Industrieanlagen usw.)

- Markteinbindung von Systemdienstleistungen

- Marktmechanismen zur Integration fluktuierender Erzeu-

ger, Verbraucher und des Netzes.

3.5 SERVICES

Die Erweiterung des konventionellen Systems der Energiever-
sorgung durch geeignete IKT stellt eine Voraussetzung fiir
die mégliche Realisierung neuer energiebezogener Dienstlei-
stungen dar. Solche Services bieten Potenzial fiir traditionelle
Marktteilnehmer, die sich aufgrund der Deregulierung (z.B.
Auftreten neuer Unternehmen im Energiesektor) oder des
sich d@ndernden Verbrauchsverhaltens der Kunden (z.B. er-
hohte Aufmerksamkeit fiir ,griine Themen") weiterentwickeln
oder neu positionieren. Sie bieten aber auch gleichzeitig Chan-
cen fiir neue Akteure aus Industriebereichen, die bisher keinen
direkten Zugang zum Strommarkt besitzen.

Neben bereits etablierten Services, wie z.B. Energiecontracting,
werden in Zukunft neue Dienste entstehen bzw. verstarkt an
Bedeutung gewinnen. Diese Dienste stellen teilweise neue An-
forderungen an die zugrundeliegende IT und die zu automa-
tisierenden Prozesse. Eine Bewertung des Forschungsbedarfs
ist schwer, da noch nicht ausreichend Informationen Uber zu
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erwartende neue Dienstleistungen vorliegen. Im Folgenden
seien einige wesentliche zukiinftig neu zu entwickelnde oder
zu verandernde Dienstleistungen genannt:

- Die vielen dezentralen Anlagen, aber auch groere Windan-
lagen, benédtigen regelmaBige Wartung. Hier kann Ferndi-
agnostik und -wartung ein Feld fiir neue Dienstleistungen
sein. Dies gilt auch fiir Elektrofahrzeuge. Es ergibt sich da-

- Der Betrieb virtueller Kraftwerke kann von Dienstleistern durch eine Briicke zur Domane Verkehr/Fahrzeughersteller,

durchgefiihrt werden. Diese agieren dann in Richtung des
Marktes wie heutige unabhangige Kraftwerksbetreiber, so-
genannte ,Independent Power Producer”, in Richtung der
Erzeuger jedoch als Dienstleister, der Anlagen koordiniert
bzw. steuert. Dazu sind neuartige Geschaftsprozesse zu
entwickeln, die bis zu einem gewissen Grad auch standar-
disiert sein miissen, um die Mdglichkeit zum Dienstleister-
wechsel und damit den Wettbewerb zu fordern.
Lastgangbasierte Energieberatung wird heute bereits fir
GroRverbraucher durchgefiihrt, zB. um die Netzentgelte
durch Absenken der jdhrlichen Spitzenlast zu verringern.
In einer komplexeren Struktur der Energieversorgung wird
diese Beratung in hohem Mal3e IT-gestiitzt und aullerdem
auch fiir Haushaltskunden zugénglich sein missen. Beson-
ders im letzteren Fall muss die Beratung mdglichst komplett
automatisiert verlaufen. Ansatze dazu mit in dieser Branche
neuen Akteuren gibt es bereits heute (zB. Google Power
Meter, Microsoft Hohm). Weitere zukiinftige lastgangba-
sierte Beratungsprodukte werden auf der Basis hochauf-
geloster Verbrauchsdaten EnergieeffizienzmalBnahmen
vorschlagen.

Ergénzend sind Cross-Selling-Angebote denkbar, bei denen
im Falle eines identifizierten ,Stromfressers” der Kunde
automatisch auf ein effizienteres Produkt hingewiesen wer-
den kann.

Ubertragungsnetzbetreiber kaufen bereits heute von
Dienstleistern Prognosen zur Windeinspeisung ein, um Ih-
rer gesetzlichen Aufgabe nachzukommen, an der Leipziger
Stromborse EEX den EEG-Strom zu verkaufen, und nutzen
im Tagesverlauf Hochrechnungen, um kurzfristig durch Ein-
satz von Regelleistung auf Prognoseabweichungen reagie-
ren zu kénnen. Werden zukiinftig die neuen Erzeuger nach
Marktpreisen statt nach dem EEG abgerechnet, gewinnt
die Prognose stark an Bedeutung. Hier haben Dienstleister
die Maglichkeit, als Experten fiir Erzeugungs- oder Ver-
brauchsprognosen Geschaftsmodelle aufzubauen, indem
sie durch entsprechende IT-Anwendungen, Messungen und
eine spezialisierte Datenbasis je nach Kundenbediirfnis
spezialisierte Prognosen anbieten. Da diese Anwendungen
in die IT-Systeme des Energieversorgers, des Borsenhandlers
oder des VK-Betreibers integriert werden miissen, ist fir In-
teroperabilitét zu sorgen.

Im

da dort bereits an vergleichbaren Fragestellungen gearbei-
tet wird und geeignete IKT-Strukturen entwickelt werden.
Pldne zur Elektromobilitat zielen darauf ab, dass der Halter
eines Elektroautos auf Wunsch den geladenen Strom nur
von einem bestimmten Lieferanten bezieht, egal wo die
Batterie aufgeladen wird (,Roaming"). Dies kdnnte z.B. ei-
nen Dienstleister als Clearingstelle erfordern. Die Informati-
onsfliisse und geeignete Implementierungen sind noch in
Pilotprojekten zu entwickeln und zu erproben.

Variable und dynamische Tarifwerke, die aktive Komponen-
ten enthalten, werden in Zukunft auch den Endkunden mit
kleinem Verbrauch angeboten werden, um den Verbrauch
an die Erzeugung anzupassen. Innovative Berater kénnen
die Energieverbrduche analysieren und neue Tarifwerke
vorschlagen bzw. Energielieferanten zu méglichen Auswir-
kungen von Kundentarifen beraten.

Zusammenhang mit IKT-bezogenen Services in einem zu-

kiinftigen Internet der Energie ergeben sich u.a. Fragen zu fol-
genden Themen:

4,

neue Typen von Services

Anforderungen an diese Services, insbesondere Daten-
schutz oder Realzeitanforderungen

Nutzbarkeit der Smart Grid-Daten fiir neue Services
Ubertragbarkeit von Services aus anderen Branchen wie
z.B. Telekommunikation

Nutzung von digitalen sozialen Netzwerken oder mobilen
Technologien fiir neue Energiedienstleistungen
Standardisierungsbedarf von Servicekomponenten und Da-
tenmodellen (z.B. Abrechnung neuer Tarife, Prognosen)
Konvergenzen mit anderen Services (zB. Smart Home,
Ambient Assisted Living).

FORSCHUNGSFRAGEN ZU UBERGREIFENDEN
THEMEN

4.1 ENERGIESYSTEME

Forschungsfragen zum Internet der Energie werden meist
nur auf Strom bezogen. Jedoch missen die Fragestellungen
auf die Gas- und Warme/Kélteversorgung erweitert werden,
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um flr integrierte Méarkte mehr Effizienz zu schaffen und
weitere Synergiepotenziale zu heben. So werden sich neue
Randbedingungen fiir das Thema Smart Meter, VK oder auch
IKT-Architekturen ergeben. Einige wenige Aktivitdten wie z.B.
der vom Land Niedersachsen geférderte ,Forschungsverbund
Energie Niedersachsen” (FEN) oder das Energieforschungs-
netzwerk ,ef.Ruhr" in Nordrhein-Westfalen beziehen zwar
schon Warme und Kraft-Warme-Kalte-Kopplung mit in ihre
Uberlegungen ein, betrachten aber nicht die komplette Kette
von Warmeerzeugung, -bereitstellung und -nutzung im Sinne
des IdE. Als zentrale Elemente der Kopplung dienen dabei das
Multi-Utility-Smart Metering und das Gebdaudemanagement.

Trotz groBer Fortschritte fehlt es am Verstéandnis der System-
dynamik eines Smart Grids - insbesondere, wenn diese (iber
eine groBBe geographische Ausdehnung betrachtet wird - und
beim Verhalten von Komponenten, die auf teilweise autonom
agierenden Einheiten basieren, wie z.B. virtuelle Kraftwerke
oder Aggregationen adaptiver Verbraucher. Daher sind zu-
satzliche Grundlagenarbeiten zur Modellierung und Simulati-
on nétig, aber auch Demonstrationsprojekte. Neue Methoden
sind dazu zu entwickeln, wie es z.B. im Projekt NetMod bereits
begonnen wurde.

FuE-Themen des IdE dazu sind:

- sparteniibergreifende Modellierung des Systems zum Ver-
gleich verschiedener Ausgleichsmaéglichkeiten fluktuieren-
der Einspeisung (DESERTEC, Speicher, thermische
Umwandlung usw.) in groBerem raumlichen Malstab und
auf verschiedenen (von netzrelevanten bis saisonalen)
Zeitskalen

- Konzept eines IKT-Gesamtsystems, in das sich die einzel-
nen Technologien einer teils dezentralen und (teil-)Jauto-
nomen Steuerung aller Komponenten integrieren lassen.
Hierzu missen verschiedene Ansatze entwickelt werden,
die miteinander verglichen werden kdnnen - beispielswei-
se durch eine integrierte Simulationsplattform (zunéchst
ohne Echtzeitanforderungen)

- Migrationskonzept von der jetzigen Netzfithrung in das
IdE

- Untersuchung von Steuermdglichkeiten des Gesamtsys-
tems (zentrale/hierarchische/dezentrale Ansatze)

- Verbindung und Interaktion der Systeme derverschiedenen
Doménen (z.B. Stromwirtschaft, Telekommunikation, Ge-
bdudemanagement) inklusive Standards

- Optimierungsansatze und -ziele fiir Multi-Utility-Fragestel-

lungen, inshbesondere Strom und Warme mit den jeweili-
gen Speichermdglichkeiten

- Steuerung und Regelung eines Gesamtsystems, dessen
Bestandteile weitgehend autonom sind und sich dyna-
misch andern oder ausgewechselt werden

- systemiibergreifende Testverfahren fiir die eingesetzten
IKT-Komponenten.

4.2 INTEROPERABILITAT, INTEGRATION UND KOM-
MUNIKATION

INTEROPERABILITAT UND ARCHITEKTUREN

Das wichtigste Schliisselelement, um den Transitionsprozess
von der Energieversorgung in ihrer heutigen Struktur zu ei-
nem Smart Grid anzuschieben, ist die auf Standards und Nor-
men basierende horizontale und vertikale Interoperabilitat
auf allen Ebenen.

Voraussetzung fiir eine semantische Interoperabilitat sind Da-
tenmodelle, die von den sendenden und den verarbeitenden
Systemen inhaltlich gleich interpretiert werden. Ausgangs-
punkt fiir eine unterstiitzende Basisarchitektur ist dabei die
.Seamless Integration Architecture” (SIA) der internationalen
Standardisierungsorganisation [EC. Die wichtigsten seman-
tischen Standards lassen sich in die Ebenen Markt, Leitsys-
teme und Feld/Anlagenebene gliedern.

Aufbauend auf den bisherigen Arbeiten der Standardisierungs-
gremien sind in folgenden Feldern FuE-Beitrage zu leisten:

- (Weiter) Entwicklung domanenspezifischer Interoperabili-
tatsfragen, insbesondere zur Einbindung von Marktsig-
nalen in die Wertschépfungskette (,Demand Response”)

- Standards fiir ,Plug and Play" der erzeugenden/ver-
brauchenden/speichernden Energieanlagen, d.h. fiir die
semi-eigenstandige Teilnahme am Smart Grid zur selb-
standigen Anmeldung inklusive selbstbeschreibender
Schnittstellen, Konfiguration, Betrieb mit Kommunikation
zur Gebdudeautomatisierung und zum Energieversor-
gungsunternehmen

- Datenmodelle fiir elektrische Speicher, z.B. im Kontext der
Elektromobilitat

- Advanced Metering Infrastructure (AMI): Es missen Stan-
dards entwickelt und vereinheitlicht werden (ebenso zur
Security). Dazu ist insbesondere noch zu kladren, wie stark
die AMI festzulegen ist: Was ist sinnvoll/moglich/nétig,



um einerseits Wettbewerb zu fordern, andererseits aber
keine Innovationen zu behindern.

- Harmonisierung von Standards der verschiedenen verti-
kalen und horizontalen Anwendungsebenen

- Entwicklung von domaneniibergreifenden, also in mehre-
ren Branchen nutzbarer Standards, z.B. fiir Tarifmodelle,
die Entwicklung von gemeinsamen meteorologischen und
geospatialen Modellen fiir Prognosen von Solar- und Wind-
anlagen bzw. Ortsvariablen

- Entwicklung eines Frameworks flir eine Smart Grid-Archi-
tektur/systemiibergreifende Architekturkonzepte

- Erarbeitung und Entwicklung von Werkzeugen und
Verfahren, um es Herstellern von Anlagen oder Netz
leitsystemen einfach zu erméglichen, standardkonforme
Module zu entwickeln und zu testen.

Um geeignete IKT-Architekturen zu finden, sind noch viele
theoretische und praktische Arbeiten auch in Pilotprojekten
zu leisten. An geeignete Architekturkonzepte werden insbe-
sondere aufgrund der Dezentralisierung vielfaltige Anforde-
rungen gestellt werden. Viele nichtfunktionale Anforde-
rungen wie Echtzeitanforderungen, Flexibilitdt, Robustheit
etc. missen erfiillt werden. Die Architektur muss dabei u.a.
so gewahlt werden, dass der ggf. hohe Datendurchsatz be-
waltigt werden kann. Dazu muss basierend auf einer noch zu
erstellenden Referenzarchitektur ermittelt werden, wie grof3
die Datenvolumina sind und wie sie sich zeitlich verteilen. Es
ist insbesondere zu untersuchen, welche Effekte die Wahl der
Architektur auf die Stromversorgung hat (Versorgungssicher-
heit, Kosten, Risiken, Sicherheit usw.).

AuBerdem miissen Methoden zur lberpriifbaren und repro-
duzierbaren Migration der bestehenden IKT in der Energie-
wirtschaft auf die erforderlichen integrierten Systeme fiir ein
Smart Grid entwickelt werden.

Um geeignete Architekturen fiir das IdE zu finden, miissen in
folgenden Gebieten Fortschritte erzielt werden:
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- Architekturmodelle auf den verschiedenen vertikalen Ebe-
nen

- (Weiter-)Entwicklung von Referenzarchitekturen?s

- Beschreibungsmethoden und Bewertungskriterien unter-
schiedlicher Architekturkonzepte

- nichtfunktionale Anforderungen im IdE und deren Abbil-
dung in eine Architektur

- Migration der heutigen IKT-Landschaft eines EVU in das
Smart Grid

- unternehmensiibergreifende Architekturen und Dienste.

REMOTE UPDATE/KOMPATIBILITAT

Betriebsmittel der Energieversorgung haben oft eine lange
Lebensdauer. Elektrotechnische Bestandteile des Netzes
und die Stationsleittechnik haben typische Investitionszy-
klen von ca. 40 Jahren, Windkraft- und PV-Anlagen von ei-
nigen Jahrzehnten. Die Modernisierung der IKT-basierten
Energieversorgung schreitet jedoch viel schneller voran. Bei
Kommunikationsvorrichtungen und eingebetteten Systemen
im Feld, die dann ahnlich lange Zyklen haben werden, mis-
sen daher Entwiirfe gewdhlt werden, die sowohl abwarts- wie
aufwartskompatibel sind. Softwarebasierte Systeme miissen
so ausgelegt und angebunden sein, dass Remote Updates
moglich sind.

Bisher sind wenige Aspekte dieses Themas untersucht und
veréffentlicht. Wichtige Themenfelder fiir das IdE sind

- Kompatibilitdt der IKT-Komponenten, insbesondere im
Feld, Uiber lange Zeitrdume
- Updatemechanismen fiir entfernte Wartung im Feld.

KOMMUNIKATION

Die heutigen Kommunikationsverbindungen im Ubertra-
gungsnetz kénnen aus vielen Griinden nicht als Modell fiir
das Smart Grid dienen, u.a. weil sie maBgeblich auf abge-
schotteten Punktzu-Punkt-Verbindungen und proprietdren
Protokollen beruhen. Die Kommunikationsanforderungen fiir
das IdE sind bisher nicht systematisch untersucht worden.
Auf der einen Seite muss die Kommunikationsinfrastruktur
die heutigen Systeme noch relativ lange unterstitzen, auf
der anderen Seite diirfen lange Investitionszyklen nicht dazu
fuhren, dass die Hardware und Software unverandert in den
Geréaten verbleibt und so Innovationen verhindert werden. Da

15 Der Begriff ,Referenzarchitektur” wird - nicht nur im IdE-Umfeld - unein-
heitlich verwendet. Der beste Ausgangspunkt ist die ,Seamless Integrati-
on Architecture” der IEC, evtl. auch die in Entwicklung befindliche Kommu-
nikationsreferenzarchitektur des P2030 Projekts der IEEE.
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die Kommunikation im IdE [P-basiert sein wird, ist zu unter-
suchen, wie eine zuverldssige Kommunikation auf dieser Ba-
sis erreicht werden kann. Die Kommunikationsanforderungen
in den einzelnen Anwendungsfeldern sind zu verstehen und
geeignete Losungen zu finden. Im Umfeld Elektromobilitat
und Gebaudemanagement werden darlber hinaus Anforde-
rungen anderer Doménen berhrt. Eine besondere Herausfor-
derung ist der Aufbau einer Kommunikationsinfrastruktur, die
in ihren wesentlichen Teilen auch bei Stromausfall funktio-
niert.

Wichtige FuE-Themen vor diesem Hintergrund sind

Kommunikationsanbindung im IdE

Zuverlassigkeit und Sicherheit der Ubertragung

unterbrechungsfreie Kommunikationsversorgung

Echtzeitfahigkeit der Kommunikationsanbindung

- Bedrohungsszenarien der IKT-Infrastruktur

- Zusammenhang mit den Kommunikationsanforderungen
und -l6sungen anderer Doménen

- Aufbau eines ausfallsicheren Versorgungssystems auf Ba-

sis einer nicht-ausfallsicheren Kommunikation.

INTELLIGENTES DATENMANAGEMENT

Die Notwendigkeit, im zukiinftigen Smart Grid groBe Daten-
mengen in kurzer Zeit verarbeiten zu missen, hat seine Ursa-
chen in der groBen Anzahl zu iiberwachender und steuernder
Energieanlagen sowie Betriebsmittel und der Einfithrung der
hochauflésenden elektronischen Zahler. So ware z.B. allein
beim hochaufgelésten Smart Metering im Sekundenbereich
das Datenvolumen um den Faktor 32 Mio. im Vergleich zu
heute erhdht. Wesentlich fiir das zu erwartende Datenvolu-
men ist dabei die gewahlte Organisationsform des Systems
(zB. Aggregationskonzepte fiir Messwerte im Ortsnetz).

Je nach Einsatzkontext sind die Verfahren des intelligenten
Datenmanagements anzupassen. Kategorien sind dabei
u.a. Zuverldssigkeit, Echtzeitanforderungen, Datenqualitat
und Datenvolumen. Zur Uberwachung des Netzes sollten
Methoden des Datenstrommanagements evaluiert werden.
(Automatisierte) Datenverarbeitungsalgorithmen sind zu
entwickeln, einzusetzen und standig zu verbessern, z.B. bei der
Prognose von Verbrauchsdaten oder dem Erkennen netzkri-
tischer Situationen. Zusatzlich kdnnen Datenvisualisierungen
aus verschiedenen Quellen dem Betriebspersonal helfen, kriti-
sche Situationen friihzeitig zu erkennen.

In den heutigen Systemen der Versorger sind Anlagen und
Betriebsmitteldaten in der Regel mit Fehlern behaftet, da die-
se Daten manuell eingegeben werden und keinen strengen
Qualitatsanforderungen unterliegen. Dies stellt kein groBes
Problem dar, da die Daten kaum in automatisierte Prozesse
eingehen. Aber auch Sensoren im Netz oder an den Einspei-
sern produzieren Fehler (Messfehler, ,hdngende Werte") oder
es werden schlicht keine Daten aufgrund gestérter Kommu-
nikation tbertragen.

Fur viele zukiinftige Anwendungen wird eine deutlich héhere
Datenqualitat in den Systemen benétigt. In Zukunft missen
daher automatisierte Datenqualitdtssicherungsalgorithmen
und -prozesse entwickelt bzw. angepasst werden.

Zum intelligenten Datenmanagement missen in den fol-
genden Feldern Fortschritte erzielt werden:

- Algorithmen zur Verarbeitung groer Datenmengen

- skalierbare verteilte Systeme fiir das Datenmanagement
- Echtzeitauswertung von Daten

automatisiertes Datenqualitdtsmanagement

Data Mining im jeweiligen Anwendungskontext (Progno-
se von Erzeugung oder Verbrauch, Bewertung von System-
zustanden usw.).

4.3 SICHERHEIT/INFORMATIONSSICHERHEIT

Wahrend heutige IT-Anwendungen der Energiedomdne von
den meisten Experten als sicher angesehen werden, sind in
den néachsten Jahren deutliche Anstrengungen zu unterneh-
men, um den heutigen Stand zu halten. Als Sicherheit (engl.
Security) definiert man meist die Verfolgung der Schutzziele
Vertraulichkeit (verhindern, dass Informationen unautori-
siert eingesehen werden), Integritdt (verhindern, dass In-
formationen unautorisiert geandert oder entwendet werden),
Verfiigbarkeit (autorisierte Benutzer sind in der Lage, ein Sys-
tem zu verwenden) und Verbindlichkeit (getétigte Aktionen
sind im Nachhinein beweisbar)re.

Gefahrdungspotenziale des Smart Grids sind im Wesentlichen
durch die folgenden Ausléser bedingt:

16 Eckert, C., IT-Sicherheit - Konzepte, Verfahren, Protokolle, Oldenbourg:
Wissenschaftsverlag GmbH 2004.



- die steigende Komplexitat der Netzbetriebsfiihrung,

- ein verstarktes Bedrohungspotenzial durch Terroranschlage,

- die vergroBerte Angriffsflache durch die IKT-Durchdrin-
gung,

- zusatzliches Datenaufkommen insbesondere im Kunden-
bereich,

- Standardisierung der Kommunikation statt proprietdrer
Protokolle (,security by obscurity”).

Es miissen sowohl praventive Verfahren zum Schutz, zur Er-
kennung und zur Abwehr von Bedrohungen als auch Verfah-
ren und Methoden zur Schadensbegrenzung nach erfolgtem
Angriff entwickelt und eingesetzt werden.

Sicherheitsfragen miissen als Querschnittsfragen jeweils tiber
Prozessketten hinweg betrachtet und mégliche Losungen im
jeweiligen Anwendungs- und Bedrohungskontext bewertet
werden. So ist z.B. ein Netzleitsystem ganz anders zu schiit-
zen als ein einzelnes Smart Meter, eine urbane moderne
Kommunikationsinfrastruktur anders als landliche ,Broad-
band Power Line" Kommunikation. Auch wenn davon aus-
zugehen ist, dass prinzipiell die notwendigen Technologien
zur Verfligung stehen, gibt es wenige Ergebnisse zur Erfas-
sung und zur Lésung von Sicherheitsfragen. Dennoch sollten
Sicherheitsaspekte friihzeitig in Architekturentwiirfe einbezo-
gen werden.

Die Stromversorgung hat eine wichtige Besonderheit in Bezug
auf die unterschiedlichen Aspekte der Sicherheit: Wahrend in
fast allen IKT-Anwendungsfeldern die Vertraulichkeit im Vor-
dergrund steht, ist im IdE die Verfiigbarkeit - also die Zuver-
lassigkeit und Unterbrechungsfreiheit der Stromversorgung
- das am hochsten priorisierte Schutzziel. Dies schlieRt viele
MaRBnahmen zum Schutz aus. Als Beispiel mdgen auf einge-
betteten Systemen beruhende Steuerelemente in den Anla-
gen, die bereits erwahnten ,Intelligent electronic Devices"
und ,Remote Terminal Units" mit ihren hdufig schwachen
Prozessoren dienen. Aufgrund der hohen Anforderungen an
die Reaktionszeit sind Public-Key-Infrastructure-Mechanismen
in der Regel ausgeschlossen, da evtl. nicht mehr in Echtzeit
auf Multicast-Nachrichten (z.B. GOOSE in IEC 61850) reagiert
werden kénnte.

Datenschutzfragen (engl. Privacy) ergeben sich im Wesent-
lichen im Zusammenhang mit elektronischen Z&hlern. Auf
der einen Seite ist der Versorger verpflichtet, Kundendaten
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nur soweit zu nutzen, wie es zur Erflllung der Abrechnungs-
aufgaben nétig ist. Auf der anderen Seite wird gewiinscht,
dass die teils hochaufgeldsten Informationen vom Netzbe-
treiber genutzt werden, um kritische Zustdnde besser zu er-
kennen und darauf reagieren zu konnen. Es sind Verfahren
und Anwendungen zu entwickeln, die mdglichst beide An-
forderungen erfiillen.

Die wichtigen FuE-Themen in diesem bisher vernachlassigten
Themenfeld sind:

- Bedrohungsanalyse und Schwachstellenanalyse der IKT

- Verfahren zu Schadensverhiitung, -erkennung, -begren-
zung

- Technologien zur Vereinbarung von Schutzinteressen und
Informationsverwertung

- IKT-Redundanz zur Gewahrleistung der Versorgungs-
sicherheit

- Beriicksichtigung von Sicherheitsanforderungen beim Ent-
wurf von Architekturen

- ,long term security” bei eingebetteten Systemkomponen-
ten

- Datenschutz bei neuen Services

- Schutzverfahren im Feld

- Verhinderung von Preismanipulationen oder Nutzung von
Insiderinformationen durch Angriffe auf Agenten.
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