Ubiquitous Computing —
Eine Herausforderung fiir Datenschutz und Sicherheit

Friedemann Mattern !

Kurzfassung. Das noch junge Forschungsgebiet des Ubiquitous Computing beschiftigt sich damit,
kleinste Computerprozessoren und mikroelektronische Sensoren in die Umwelt und in Alltagsgegenstén-
de zu integrieren, um diese ,,smart” zu machen. Smarte Dinge konnen ihre Umgebung erfassen und da-
durch Menschen bei der Bewiéltigung ihrer Aufgaben auf eine neue, intuitive Art unterstiitzen. Die Aus-
wirkungen einer solchen umfassenden Integration von Computertechnologie in unseren Alltag sind bisher
kaum abzusehen. Es ist jedenfalls mit weit reichende Konsequenzen fiir die Bereiche Sicherheit und Da-
tenschutz (,,privacy*) zu rechnen, und ohne intensive Anstrengungen auf technischer, rechtlicher oder gar
politischer Ebene lduft man Gefahr, diese schone neue Welt voller ,,schlauer” und kommunikationsfreu-
diger Dinge in einen Uberwachungsstaat zu verwandeln.

1 Technologietrends

Mit der weiter zunehmenden Miniaturisierung der Computertechnologie werden in abseh-
barer Zukunft Prozessoren und kleinste Sensoren in immer mehr Alltagsgegenstinde in-
tegriert, wobei die traditionellen Ein- und Ausgabemedien von PCs, wie etwa Tastatur,
Maus und Bildschirm, verschwinden und wir stattdessen direkt mit unseren Kleidern,
Armbanduhren, Schreibstiften oder Mobeln kommunizieren (und diese wiederum unter-
einander und mit den Gegenstinden anderer Personen).

Schon Anfang der 1990er-Jahre hatte Mark Weiser vom Xerox-Forschungszentrum in
Palo Alto diese Entwicklung vorausgesehen und in seinem einflussreichen Aufsatz ,,The
computer for the 21st century* [9] beschrieben. Weiser prigte damals den Begriff des ,,U-
biquitous Computing®, des allgegenwértigen Computers, der dem Menschen unsichtbar
und unaufdringlich im Hintergrund dient mit der Zielsetzung, ihn bei seinen Arbeiten und
Tatigkeiten zu unterstiitzen und ihn von lastigen Routineaufgaben weitestgehend zu be-
freien.

Die treibende Kraft hinter dem stetigen technischen Fortschritt im Bereich des Ubiquitous
Computing ist der langfristigen Trend der Mikroelektronik: Mit erstaunlicher Prézision
und Konstanz gilt das bereits 1965 von Gordon Moore aufgestellte und nach ihm benannte
,Gesetz*, welches besagt, dass sich die Leistungsfahigkeit von Prozessoren etwa alle 18
Monate verdoppelt. Eine dhnlich hohe Effizienzsteigerung ist auch fiir einige andere
Technologieparameter wie Speicherkapazitit oder Kommunikationsbandbreite zu beo-
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bachten; umgekehrt ausgedriickt fallt mit der Zeit bei gleicher Leistungsfahigkeit der Preis
fiir mikroelektronisch realisierte Funktionalitit radikal. Dieser weiter anhaltende Trend
fiihrt dazu, dass Prozessoren und Speicherkomponenten bald noch wesentlich
leistungsfihiger, kleiner und billiger werden und damit quasi im Uberfluss vorhanden sein
werden. Es zeichnet sich damit ab, dass unsere nahe Zukunft voll sein wird von kleinsten,
spontan und drahtlos miteinander kommunizierenden Prozessoren, welche aufgrund ihrer
geringen Grofle und vernachlidssigbaren Preises in nahezu beliebige Dinge eingebaut sein

W%H‘F%ur die Mikroelektronik tragt zur Allgegenwart und zum gleichzeitigem Ver-
schwinden des Computers bei. Aus dem Bereich der Materialwissenschaft kommen Ent-
wicklungen, die den Computern der Zukunft eine gédnzlich andere duflere Form geben
konnen oder sogar dafiir sorgen, dass Computer auch duBlerlich nicht mehr als solche
wahrgenommen werden, weil sie vollstandig mit der Umgebung verschmelzen. Hier wi-
ren unter anderem lichtemittierende Polymere (,,leuchtendes Plastik*) zu nennen, die Dis-
plays aus hochflexiblen, diinnen und biegsamen Plastikfolien ermdglichen. Laserprojekti-
onen aus einer Brille direkt auf die Augenretina stellen eine weitere gegenwértig unter-
suchte Moglichkeit zur Substitution klassischer Ausgabemedien von Computern dar. Im
Bereich der Eingabemedien macht die Erkennung gesprochener Sprache langsame, aber
stetige Fortschritte; schnellere Prozessoren werden die Erkennungsraten bald deutlich
steigern. Es wird aber auch an ,,elektronischer Tinte* und ,,smart paper* gearbeitet, wel-
che Papier und Stift zum vollwertigen, interaktiven und hoch mobilen Ein- und Ausgabe-
medium mit einer uns wohlvertrauten Nutzungsschnittstelle erheben. Die Bedeutung fiir
die Praxis, wenn Papier quasi zum Computer wird oder umgekehrt der Computer sich als
Papier materialisiert, kann kaum hoch genug eingeschitzt werden.

Immer wichtiger werden auch Ergebnisse der Mikrosystemtechnik und Nanotechnik. Sie
fiihren beispielsweise zu kleinsten Sensoren, welche unterschiedlichste Parameter der
Umwelt aufnehmen konnen. Neuere Sensoren konnen nicht nur auf Licht, Beschleuni-
gung, Temperatur etc. reagieren, sondern auch Gase und Fliissigkeiten analysieren oder
generell den sensorischen Input vorverarbeiten und so gewisse Muster (z.B. Fingerab-
druck oder Gesichtsformen) erkennen. Eine interessante Entwicklung in dieser Hinsicht
stellen Funksensoren dar, die ohne explizite Energieversorgung ihre Messwerte einige
Meter weit melden konnen — die nitige Energie bezieht ein solcher Sensor aus seiner Um-
gebung oder einfach direkt aus dem Messvorgang selbst.

Ohne eigene Energieversorgung funktionieren auch die elektronischen Etiketten (so ge-
nannte ,,smart labels* oder RFID-Tags). Diese sind je nach Bauform weniger als ein
Quadratmillimeter grof3 und diinner als ein Blatt Papier. In der Form von flexiblen Selbst-
klebeetiketten kosten sie mit fallender Tendenz derzeit zwischen 0,1 und 1 Euro pro
Stiick. In gewisser Weise handelt es sich bei dieser Technik um eine Weiterentwicklung
der bekannten Diebstahlsicherungen und Tiirschleusen von Kauthdusern. Allerdings geht
es hier nun nicht mehr nur um eine bindre Information ,,bezahlt / gestohlen®, sondern es
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konnen ,,durch die Luft“ innerhalb von Millisekunden und bis zu einer Distanz von ca.
zweil Metern einige hundert Zeichen gelesen und geschrieben werden.

Interessant an solchen fernabfragbaren elektronischen Markern ist, dass sich dadurch Ob-
jekte eindeutig identifizieren und erkennen lassen und so in Echtzeit mit einem im Internet
oder einer entfernten Datenbank residierenden zugehorigen Datensatz verkniipft werden
konnen, wodurch letztendlich beliebigen Dingen spezifische Informationen zugeordnet
werden konnen. Lassen sich Alltagsgegenstinde aus der Ferne eindeutig identifizieren
und mit Information behaften, eréffnet dies aber weit iiber den urspriinglichen Zweck der
automatisierten Lagerhaltung oder des kassenlosen Supermarktes hinausgehende Anwen-
dungsmoglichkeiten.

Grof3e Fortschritte werden auch auf dem Gebiet der drahtlosen Kommunikation erzielt.
Interessant sind vor allem neuere Kommunikationstechniken im Nahbereich, die sehr we-
nig Energie benodtigen und im Vergleich zu heutigen Handys kleinere und billigere Bau-
formen ermoglichen. Derartige Kommunikationsmodule haben derzeit etwa ein Volumen
von einem Kubikzentimeter. Durch weitere Integration wird demnéchst eine noch deutlich
geringere BaugroBe erzielt werden; der Preis liegt bei wenigen Euro und diirfte schnell
weiter fallen. Ebenso intensiv wird an verbesserten Moglichkeiten zur Positionsbestim-
mung mobiler Objekte gearbeitet. Neben einer Erhohung der Genauigkeit (derzeit ca. zehn
Meter beim GPS-System) besteht das Ziel vor allem in einer Verkleinerung der Gerite
und der Entwicklung von Techniken, die auch in geschlossenen Raumen funktionieren.
Module zur Ortsbestimmung werden schon bald nur noch etwa die GroB3e von Kreditkar-
ten haben.

Fasst man die genannten Techniktrends und Entwicklungen zusammen — kleinste und
preiswerte Prozessoren mit integrierten Sensoren und drahtloser Kommunikationsfahig-
keit, Fernidentifikation von Dingen, prizise Lokalisierung von Gegenstinden, flexible
Displays auf Polymerbasis, elektronisches Papier — so wird deutlich, dass damit die tech-
nischen Grundlagen fiir eine skurril anmutende Welt gelegt sind: Alltagsdinge, die sich
aufgrund integrierter Mikroelektronik in gewisser Weise ,,smart* verhalten, und mit denen
wir unter Umstdnden sogar kommunizieren konnen.

Zur Realisierung einer solchen Kommunikation mit Dingen stelle man sich vor, dass All-
tagsgegenstinde wie Mobelstiicke, verpackte Lebensmittel, Arzneimittel, Kleidungsstiicke
oder Spielzeug mit einem elektronischen Etikett versehen sind, das als digitale Informati-
on eine jeweils spezifische Internetadresse enthilt. Kann man diese Internetadresse dann
mit einem handlichen Gerit auslesen, indem man damit auf den Gegenstand zeigt, so kann
dieses von sich aus, ohne weitere Zuhilfenahme des ,,anvisierten” Gegenstandes, die ent-
sprechende Information {iber das Mobilnetz aus dem Internet besorgen und anzeigen.

Fiir den Nutzer entsteht so der Eindruck, als habe ihm der Gegenstand selbst eine Infor-
mation ,,zugefunkt™, obwohl diese tatsdchlich vom Zeigegerit in indirekter Weise aus dem
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Internet besorgt wurde. Bei der Information kann es sich beispielsweise um eine
Gebrauchsanweisung handeln, oder um ein Kochrezept fiir ein Fertiggericht, oder auch
um den Beipackzettel eines Arzneimittels. Was im Einzelnen angezeigt wird, mag vom
,Kontext abhdngen — also etwa davon, ob der Nutzer ein guter Kunde ist und viel fiir das
Produkt bezahlt hat, ob er iiber oder unter 18 Jahre alt ist, welche Sprache er spricht, wo er
sich gerade befindet — aber vielleicht ja auch davon, ob er seine Steuern brav bezahlt hat...

Bei dem Zeigegerit mag es sich in Zukunft auch um ein Stiick elektronisches Papier oder
um eine spezielle Brille in Kombination mit einem drahtlosen Zeigestab handeln. Auf3er-
dem sind natiirlich nicht nur menschliche Nutzer an Zusatzinformation zu Gegenstinden
interessiert, sondern ebenso andere ,,schlaue* Dinge. Eine Miilltonne mag beispielsweise
sehr neugierig auf die Recyclingfdhigkeit ihres Inhaltes sein, ein Arzneischrank mag um
die Vertraglichkeit seiner Medikamente und deren Haltbarkeit besorgt sein.

Mit der absehbaren Technikentwicklung wird somit Alltagsgegenstinden eine neue, zu-
sdtzliche Qualitit verlichen — diese konnten nicht nur mit Menschen und anderen smarten
Gegenstinden kommunizieren, sondern zum Beispiel auch erfahren, wo sie sich befinden,
welche anderen Gegenstdnde in der Ndhe sind und was in der Vergangenheit mit ihnen
geschah. Dinge und Gerite konnen sich damit situationsangepasst verhalten und wirken
auf diese Art ,,schlau, ohne tatséchlich ,,intelligent zu sein.

Dadurch, dass Dinge miteinander kommunizieren konnen (indem diese z.B. ihren Aufent-
haltsort oder Sensorwerte anderen interessierten und dazu befugten Dingen mitteilen),
wird auch das Internet einen drastischen Wandel erleben. Tatsédchlich ist das Wachstum
des Internet ja nicht nur durch einen stiirmischen verlaufenden Zuwachs hinsichtlich der
angeschlossenen Computer charakterisiert, mindestens genauso interessant ist sein Wachs-
tum in qualitativer Hinsicht: Wurde es in den 1980er-Jahren vor allem als Kommunikati-
onsmedium von Mensch zu Mensch genutzt — E-Mail war seinerzeit die dominierende
Anwendung — so brachten bereits die 1990er-Jahre mit dem WWW eine ganz andere Nut-
zungsform hervor: Nun kommunizierten Menschen via Browser auf der einen Seite mit
Maschinen, ndmlich WWW-Servern, auf der anderen Seite. Damit einher ging eine Ver-
vielfachung des Datenverkehrs; gleichzeitig stellte dies die Voraussetzung fiir die schnelle
Kommerzialisierung und Popularisierung des Internet dar. Jetzt zeichnet es sich indes ein
weiterer Qualitdtssprung ab: Das Internet wird in Zukunft vor allem fiir die Kommunika-
tion von Maschine zu Maschine — oder vielleicht besser von Ding zu Ding — verwendet
werden. Nachdem mittlerweile so gut wie alle Computer der Welt an das Internet ange-
schlossen sind, steht nun also quasi eine Verldngerung des Internet bis in die Alltagsge-
genstdnde hinein an. Neil Gershenfeld vom Media Lab des MIT driickte dies folgender-
malen aus: ,,Es kommt mir so vor, als se1 das rasante Wachstum des WWW nur der Ziind-
funke einer viel gewaltigeren Explosion gewesen. Sie wird losbrechen, sobald die Dinge
das Internet nutzen* [1].
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Selbstverstindlich ist die Realisierung der mit dem Ubiquitous Computing verbundenen
Visionen alles andere als trivial — auch wenn man die Trends der Basistechnologien ak-
zeptiert. Im Bereich der Informatik stellen sich beispielsweise hinsichtlich addquater
Softwarearchitekturen und einheitlicher Standards noch viele interessante Probleme. Wie
lassen sich etwa die Unmengen durch smarte Dinge und Sensoren generierten Daten
strukturieren, damit mdglichst viele Anwendungen, die man in einer offenen Welt nicht
alle kennen kann, davon profitieren konnen? Oder: Wie interagiert man eigentlich mit ei-
nem unsichtbaren Computer? Dies sind aktuelle Forschungsfragen, auf die wir an dieser
Stelle nicht eingehen wollen — man darf in dieser Hinsicht aber sicherlich keine schnelle,
umfassende Losung erwarten.

2 Implikationen

Was bedeutet es, wenn der Computer als Gerdt verschwindet, er eine Symbiose mit den
Dingen der Umwelt eingeht und hochstens noch als eine Art unsichtbare Hintergrundas-
sistenz wahrgenommen wird? Konkrete Anwendungen einzuschédtzen ist schwierig, und
auch Experten sind sich nicht dariiber im Klaren, welche der vielen zunéchst absurd klin-
genden Ideen — angefangen vom Fertiggericht, das Rezeptvorschlige (und Werbung) auf
die Kiihlschranktiir projiziert, bis hin zur ,,smarten* Unterwésche, die kritische, vom indi-
viduellen Normalfall abweichende Pulsfrequenz und Atemtatigkeit dem Hausarzt weiter-
meldet — letztendlich eine wichtige Rolle in der Zukunft spielen konnten.

Generell scheint das Potential jedoch grofl, wenn Gegenstéinde miteinander kooperieren
konnen und prinzipiell Zugriff auf jegliche in Datenbanken oder im Internet gespeicherte
Information haben bzw. jeden passenden Internet-basierten Service nutzen kdnnen. So
gewinnt offenbar ein automatischer Rasensprenger nicht nur durch eine Vernetzung mit
Feuchtigkeitssensoren im Boden an Effizienz, sondern auch durch die im Internet kosten-
los erhéltliche Wetterprognose. Ein anderes Beispiel sind Schreibstifte, die alles digitali-
sieren, was mit ihnen geschrieben wird und dies auch gleich an eine geeignete Stelle
kommunizieren. Viele weitere Anwendungen ,,schlauer” und kommunizierender Alltags-
dinge sind denkbar. Die Grenzen liegen dabei weniger in der technischen Natur, sondern
sind eher 6konomischer Art (Geschaftsmodelle, Standards, Amortisation der Infrastruktur,
Kosten des Informationszugriffs etc.).

Ein hohes Anwendungspotential besitzen auch Lokalisierungstechnologien. Wird man in
Zukunft kaum mehr etwas verlieren konnen bzw. das verlorene fast immer wieder finden,
weil ein Gegenstand stets weiss, wo er ist und dies bei Bedarf mitteilen kann? Noch sind
Lokalisierungsmodule, die beispielsweise auf dem GPS-System beruhen, fiir viele An-
wendungen zu grof3, zu teuer, zu ungenau und zu energichungrig. Bei allen vier Parame-
tern erzielt man allerdings kontinuierliche Fortschritte, und fiir groere und wertvolle
Dinge wie beispielsweise Mietautos rechnet sich dies schon heute. Mit dem Fortschritt der
Technik werden nach und nach auch einfachere Gegenstéinde von dieser Moglichkeit pro-
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fitieren. Eltern konnten es beispielsweise zu schitzen wissen, wenn Schuhe und Jacken
der Kinder ihren Aufenthaltsort verraten — die vierzehnjidhrige Tochter, ein auf Bewih-
rung freigelassener Strifling, ein untreuer Ehepartner oder der kritischer Zeitgenosse eines
totalitdren Regimes diirften sich dariiber allerdings weniger freuen...

In gleicher Weise konnen ,,Fahrtenschreiber* fiir beliebige Dinge realisiert werden: Weiss
ein Gegenstand, wo er sich befindet, dann braucht er dies nur regelméfig zusammen mit
einem Zeitstempel abzuspeichern — im Nachhinein lésst sich dann die ,,Lebensspur® des
Gegenstandes einfach rekonstruieren und durch den Abgleich verschiedener solcher Le-
bensspuren kann der gemeinsame Kontext verschiedener Dinge ermittelt werden oder es
kann iiber diese Historie einfach Zugang zu damit verbundenen Informationen (z.B. das
Hotel, in dem sich eine ortsbewusste Reisetasche befand) erlangt werden.

Mittel- und langfristig diirften die diversen Techniken des Ubiquitous Computing in ihrem
Zusammenspiel eine grofle wirtschaftliche Bedeutung erlangen. Denn werden industrielle
Produkte (wie z.B. Fertiggerichte, Arzneimittel, Kleidungsstiicke oder Spielzeug) durch
integrierte Informationsverarbeitungsfahigkeit ,,schlau® oder erhalten sie auch nur eine
fernabfragbare elektronische Identitdt beziehungsweise Sensoren zur Wahrnehmung des
Kontextes (wissen also z.B. wo und in welcher Umgebung sie sich gerade befinden), so
sind dadurch innovative Produkte und ganz neue Services mdglich.

In dieser Hinsicht hat die Unternehmensberatung Accenture mit den so genannten ,,auto-
nomous purchasing objects® einen schon fast provokativen Vorschlag gemacht. Dabei
denkt man nicht nur an Kopierer, die in eigener Verantwortung Papier nachbestellen, son-
dern présentiert dem staunenden Publikum auch Barbie-Puppen, die sich programmge-
steuert und zum Entziicken der Kinder (und ihrer Eltern...) neue Kleidchen von ihrem ei-
genen Taschengeld kaufen: ,,Barbie detects the presence of clothing and compares it with
her existing wardrobe. The toy can buy straight from the manufacturer via the wireless
connection. She can be constantly and anonymously shopping, even though the owner
might not know it [4].

Mit Sensoren und Kommunikationsmoglichkeiten ausgestattete Alltagsgegenstinde konn-
ten aber auch eine neue Dimension im Leasinggeschift eroffnen. Viele Gegenstdnde mo-
gen sich ndmlich fiir das Pay-per-Use-Leasing als Alternative zum Kaufen eignen, vor-
ausgesetzt, es kann festgestellt werden, wie oft, beziechungsweise wie intensiv, die Nut-
zung erfolgt — etwas, das bisher eigentlich nur beim Telefonieren, beim Stromverbrauch
oder bei der Stralenmaut gut moglich war. Accenture preist dieses ,,continuous selling*
genannte Modell nicht nur fiir den Verkdufer, sondern auch fiir den Kunden an: ,,Obvi-
ously, it's great for the buyer because they only pay for what they use.“ Inwieweit die
Kunden das mitmachen wollen, wird sich allerdings erst noch zeigen miissen.

Aber angenommen, ein Kurzzeitleasing lieBe sich in Zukunft auf viele weitere Dinge
ausweiten, fiir die man dann in Abhéngigkeit von der tatsdchlichen Nutzungsdauer be-
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zahlt. Uber die Zeit wiirden sich somit viele Kurzvertrige und Micropayments summieren.
Unabhéngig von der technischen Realisierbarkeit driangt sich dabei die Frage auf, wie man
dann noch den Uberblick iiber die Vielzahl der abgeschlossenen Kurzzeitvertrige bzw.
tiber die unzéhligen geleisteten Kleinstzahlungen behalten konnte, geschweige denn, wie
sich die RechtméBigkeit dieser Transaktionen im Nachhinein noch iiberpriifen lieBe. Es ist
sicherlich unrealistisch, tausende von Transaktionen und Microleases von Hand nachver-
folgen zu wollen, und es ist insofern fraglich, inwiefern unangemessene finanzielle Forde-
rungen erkannt und rechtméfige Zahlungen auch eindeutig und unabstreitbar dem Verur-
sacher zugeordnet werden konnen. Es werden also sichere und gleichzeitig effiziente Me-
chanismen bendtigt, mit deren Hilfe auch beim ,,ubiquitous commerce* die Zurechenbar-
keit von Forderungen und Leistungen gewahrt bleibt — moglicherweise tut sich hier auch
ein Geschéftsfeld fiir vertrauenswiirdige Intermediére auf.

Auch wenn es im Einzelnen derzeit noch nicht abgeschitzt werden kann, diirfte jedenfalls
klar sein, dass um die vielen schlauen Dinge herum voéllig neue Anwendungen entstehen
werden. Der digitale Mehrwert von Produkten eines Herstellers kann diese von physisch
dhnlichen Erzeugnissen der Konkurrenz deutlich absetzen und Kunden stirker an eigene
Mehrwertdienste und dazu kompatible Produkte binden. Die Pflege und Weiterentwick-
lung der fiir derartige Aspekte notwendigen globalen Infrastruktur — einschlielich MaB3-
nahmen, um dem in einer solchen Umgebung erhéhten Bediirfnis nach Sicherheit und Da-
tenschutz gerecht zu werden — mag vielleicht sogar einmal eine ganze Industrie beschifti-
gen, analog den heutigen Versorgungskonzernen im klassischen Telekommunikations-
und Energiesektor.

Langfristig ergeben sich, bedingt durch die Anwendungsbreite des Ubiquitous Compu-
ting, viele spannenden gesellschaftliche und politische Herausforderungen. Wenn in Zu-
kunft beispielsweise Information an ,,elektronisch aufgewertete® Dinge angeheftet wird,
physische Dinge also quasi selbst zu Medien werden, wer darf dann iiber den Inhalt
bestimmen? Kann etwa eine Verbraucherschutzinstitution die in einem elektronischen
Etikett eines Fertiggerichtes gespeicherte Identifikationsnummer mittels eines eigenen
Verzeichnisdienstes auf eine andere Information abbilden als es der Hersteller beabsich-
tigt hat, um so beispielsweise vor Allergenen bei den Inhaltsstoffen warnen? Ist das zu-
mindest dann gestattet, wenn der Nutzer dies explizit wiinscht?

Viele weitere Fragen stellen sich bei der zunehmenden Informatisierung der Welt, von
denen hier nur einige noch angerissen werden sollen: Funktionieren etwa viele (auch bis-
her eher alltigliche) Dinge nur noch dann ordnungsgemail, wenn Zugriff auf das Internet
oder eine vergleichbare Infrastruktur besteht, dann entsteht natiirlich eine gro3e Abhin-
gigkeit von diesen Systemen und der zugrunde liegenden Technik. Wenn diese versagt,
wofiir es unterschiedliche Griinde — Entwurfsfehler, Materialdefekte, Sabotage, Uberlas-
tung, Naturkatastrophen, Krisensituationen etc. — geben kann, dann kann sich dies gleich
in globaler Hinsicht katastrophal auswirken. Ist das korrekte Funktionieren der informati-
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onstechnischen Infrastruktur iiberlebenswichtig fiir die Gesellschaft und den Einzelnen,
miissen nicht nur geeignete Sicherungsmechanismen vorgesehen werden, sondern Syste-
me sollten von vornherein im Bewusstsein dieser Verantwortung entworfen werden.

Eine anderer Fragenkomplex betrifft die sozialvertrigliche Gestaltung der skizzierten
Technologien und ihrer Anwendungen. Sicherlich sollte die Nutzung der wichtigsten
Funktionen einfach und allgemein moglich sein, um eine sonst tief in das alltédgliche Le-
ben hineinreichende ,,digitale Spaltung® der Gesellschaft zu vermeiden. Denn da beim
Ubiquitous Computing der Cyberspace mit den Dingen der realen Welt in inhdrenter Wei-
se verkniipft ist, konnte ansonsten die bei verschiedenen Bevolkerungsgruppen unter-
schiedlich ausgepriagte Fahigkeit, an der Informationsgesellschaft teilzunehmen, eine ent-
sprechend reale Spaltung der Gesellschaft mit allen negativen Konsequenzen nach sich
ziehen. Genauso wichtig scheint es aber auch, den Aspekt im Auge zu behalten, welche
Kartelle, Monopole oder Machtkonzentrationen sich durch die Verldngerung des Internets
in die Alltagswelt hinein herausbilden konnten und wie dies in einer demokratischen Ge-
sellschaft moderiert werden kann. Vor allem aber sind den Themen ,,Sicherheit” und
»Schutz der Privatsphire® besondere Beachtung zu schenken — diesem Aspekt ist das
ndchste Kapitel gewidmet.

3 Herausforderungen fiir Privacy und Sicherheit

Schon heute sind sich nur wenige dariiber im Klaren, dass beim Surfen im Internet nicht
nur jeder Einkauf, sondern im Allgemeinen auch alle Mausklicks protokolliert werden und
potentiell iiber ihre Vorlieben Auskunft geben konnen. Sollten sich smarte Umgebungen
und schlaue Alltagsgegenstinde durchsetzen, wire mit dem Ausschalten des PCs keines-
wegs auch die elektronische Datensammlung beendet: Smarte Mdbel und Kleidungsstiicke
wiirden fast immer aktiv sein und selbst in den eigenen vier Wéinden genau wahrnehmen
konnen, was man gerade tut, eine smarte Armbanduhr wiirde stindig die aktuelle Position
des Benutzers ermitteln und weitermelden, um so ortsbezogene Dienste (z.B. die lokale
Wettervorhersage oder die Anzeige des Riickwegs zum Hotel) nutzen zu konnen. Auf die-
se Weise entstehen, durchaus ungewollt und quasi als Nebenprodukt der Verwendung sol-
cher bequemer oder qualititssteigender Dienste, leicht individuelle Aktivitéitsprotokolle,
welche beinahe liickenlos Auskunft iiber das Leben einer Person geben.

Die bisher durch den Gesetzgeber erhobene Forderung nach prinzipieller Zweckgebun-
denheit aller gewonnenen Daten erscheint in einer Zukunft voll schlauer Kiichengerite
und mitdenkender Reisetaschen nicht mehr adidquat, da sie das Gedéchtnis solcher Ge-
genstinde so gut wie verbietet — der Vorteil oder sogar die Idee eines Artefakt-
Gedichtnisses liegt ja gerade in der Speicherung von Information fiir zukiinftige aber a
priori unbekannte Zwecke. Da bei einer strikten Auslegung von Datenschutzgesetzen, die
in einem vor-ubiquitdren Zeitalter entstanden sind, viele nette neue Anwendungen, die
beispielsweise die nachtrdgliche Rekonstruktion des Ortsbezugs oder ein episodisches
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Gegenstandsgedéchtnis voraussetzen, unmoglich wiirden, darf man gespannt sein, wie
sich die gesellschaftliche und gesetzgeberische Diskussion hier weiterentwickelt.

Neben dem Schutz personlicher Daten zur Gewéhrleistung der ,,privacy* ist in einem ,,In-
ternet der Dinge* natiirlich auch die Datensicherheit von Bedeutung, worunter klassi-
scherweise Vertraulichkeit, Zugriffsschutz und Authentizitit fallen, aber im allgemeineren
Sinne auch Eigenschaften wie Vertrauenswiirdigkeit, Verfiigbarkeit, Verlasslichkeit und
Funktionssicherheit verstanden werden diirfen. Sicherheit ist in diesem Sinne oft auch
eine Voraussetzung zur Realisierung von privacy-Schutzzielen.

In einer Welt smarter Dinge diirfte ein Hauptproblem der Sicherheit in der Heterogenitét
und der groBBen Zahl der beteiligten Komponenten liegen, die in einer offenen Umgebung
sicher und verldsslich zusammenspielen sollen, wobei erschwerenderweise die Kompo-
nenten typischerweise mobil sind und untereinander spontane Kooperations- und Kom-
munikationsbeziehungen eingehen konnen. Klassische Sicherheitsprinzipien (wie z.B.
Firewalls, Zertifikate, kryptographische Schliissel), die im Allgemeinen eine eher statische
Struktur und zentrale Autoritéten voraussetzen, geniigen dann nicht mehr und lassen sich
kaum geeignet auf die zu erwartenden GroBenordnungen Dynamik hochskalieren. Die
Herausforderung besteht also darin, nach Moglichkeit dezentralisierte Sicherheitsinfra-
strukturen zu schaffen.

Hinsichtlich der Vertraulichkeit ist zunichst offensichtlich, dass durch die notwendiger-
weise drahtlose Kommunikation mobiler Gegenstinde eine im Prinzip einfache Mithor-
moglichkeit durch benachbarte Empfanger gegeben ist — in der Regel erscheint also eine
Verschliisselung der Kommunikation unabdingbar. Dem stehen in manchen Féllen jedoch
mangelnde Ressourcen entgegen: Kleinste Sensoren etwa haben oft nur sehr wenig Ener-
gie zur Verfiigung, eine Verschliisselung der weiterzumeldenden Sensordaten kann den
Energiebedarf vervielfachen, was einige Anwendungen unmdéglich macht.

Weiterhin ergeben sich durch die verstiarkte Mobilitdt von IT-Komponenten und dadurch,
dass viele kleinere Alltagsgegenstdnde Sensoren und ein ,,Geddchtnis* bekommen, neue
Sicherheitsanforderungen aufgrund des moglichen Verlusts oder Dienstahls solcher Din-
ge: Diese konnten dann einem Fremden Aufschluss iiber die sehr private Lebensgeschich-
te des eigentlichen Besitzers geben. Ein smartes Ding darf also nur einem autorisierten
Kommunikationspartner etwas mitteilen — womit sich die Frage stellt, wer in welcher
Weise Autorisierungen vornehmen kann und ob sich dies weitgehend automatisieren lésst.

Offensichtlich wird man nur einer vertrauenswiirdigen Instanz Zugriff auf private Daten
gestatten bzw. Handlungen im eigenen Interesse ermdglichen wollen. So sollte etwa eine
ortsbewusste Spielzeugpuppe fiir Kinder nur den Eltern (bzw. deren elektronischen Hel-
fern) ithren Aufenthaltsort verraten, oder die Dienstwaffe eines Polizisten sollte sich nur
entsichern lassen, wenn der richtige smarte Fingerring in unmittelbarer Néhe ist. Das
Problem der Autorisierung ist deshalb eng verbunden mit dem Problem, die Authentizitét
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einer (vertrauenswiirdigen) Instanz zweifelsfrei festzustellen sowie eine Art ,,Urvertrau-
en zu anderen Instanzen zu bekommen — ein aktuelles Forschungsgebiet.

Neben technischen Aspekten spielen bei den Themen privacy und Sicherheit auch soziale,
rechtliche und politische Gesichtspunkte eine Rolle. Wahrend man in den Anfangszeiten
des Datenschutzes zunichst den allwissenden Staat beargwohnte, inzwischen aber mehr
und mehr informationshungrige Marketingabteilungen groBer Firmen im Blickfeld hat,
wird mit Miniaturkamera und in die Kleidung integriertem Computer jeder Einzelne zum
stindigen Datensammler — oder, schlimmer noch, sogar smarte Gegenstinde, fiir die sich
niemand mehr richtig verantwortlich fiihlt. An die Stelle des allwissenden ,,gro3en Bru-
ders* treten zahllose ,,kleine Geschwister* in Form neugieriger Nachbarn und eifersiichti-
ger Bekannter, deren Hemmschwelle fiir ein gelegentliches Bespitzeln mit dem techni-
schen Aufwand fiir solch eine Uberwachung sinken diirfte.

In der Industrie ist man sich des ambivalenten Erscheinungsbildes des Ubiquitous Compu-
ting als eine ,,dual use* Technologie durchaus bewusst. Wihrend damit einerseits ein
schon verkauftes Produkt in ein Marketinginstrument verwandelt werden kann, indem es
Informationen tiber sich oder dhnliche Produkte anbietet und Nutzungsinformationen sam-
melt und dem Hersteller meldet, konnte es andererseits als Uberwachungsinstrument
erscheinen. In einem ,,white paper* der Firma IBM [2], das die Transformation der Haus-
haltsgeriteindustrie zum Thema hat, wird zunéchst als Vorteil fiir den Hersteller die Tat-
sache beschrieben, dass damit wihrend der gesamten Lebenszeit eines Produktes ein Ver-
kaufskanal zum Kunden besteht. Weiter heisst es dann aber: ,,A very cautious approach is
needed [...] with this kind of monitoring otherwise newspaper headlines such as 'Spy in
the Kitchen’ would soon appear, killing the intelligent appliance before it takes off™.

Auch im Zusammenhang mit dem seit einiger Zeit zu beobachtenden erhohten offentli-
chen Sicherheitsbediirfnis erscheint eine Entwicklung hin zum Sammeln unzihliger Da-
ten, die isoliert betrachtet eher harmlos sind, brisant: An Stelle eines 6ffentlichen Aufrufs
an potenzielle Zeugen nach einem Verbrechen konnte schon bald die freiwillige Freigabe
der personlichen sensorischen Datenbanken einer ganzen Bevdlkerungsgruppe stehen,
welche zusammen mit hoch entwickelten Suchalgorithmen eine Rasterfahndung ungeahn-
ten AusmaBes erlauben wiirde. Ahnlich den immer populdrer werdenden freiwilligen
DNA-Analysen wiirden sich bei solchen Mallnahmen all jene verddchtig machen, die den
Sicherheitsorganen den uneingeschrinkten Zugriff auf ihr ,,digitales Gedichtnis* verwei-
gerten.

Selbst wenn die technische Realisierbarkeit solcher Szenarien noch in ausreichender Ferne
liegen sollte, so birgt deren grundlegendes Prinzip — d.h. die sekundidre Nutzung von Da-
ten jenseits ihres urspriinglichen Zwecks — schon in nidherer Zukunft Konfliktpotenzial.
Nachdem Leihwagenfirmen bereits die Vorteile von GPS-Empfangern und Mobilfunk fiir
das Lokalisieren vermisster Wagen zu schitzen gelernt haben, gibt es inzwischen erste
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Verleiher, die mit der gleichen Technologie auch den pfleglichen Umgang des Mieters mit
dem Fahrzeug sicherstellen: so erhebt z.B. eine Mietwagenfirma in den USA von ihren
Kunden eine Gebiihr fiir ,,gefdhrliches Fahren®, sobald sich der Wagen mit mehr als 79
Meilen pro Stunde bewegt [3]. Einige Versicherer erwidgen auch bereits den Einsatz von
flugzeugihnlichen ,,.Black Boxes* am Fahrzeug, um Kunden auf den individuellen Fahr-
stil optimierte Pramien berechnen zu kénnen bzw. im Schadensfall die Schuldfrage zu
kldren. Schleichend entsteht so ein feinmaschiges Uberwachungsnetz, welches die klassi-
sche Unschuldsvermutung der Rechtssprechung in eine grundsitzliche Schuldvermutung
umkehren konnte: Wer keine eigene Aufzeichnungen des fraglichen Zeitpunktes vorwei-
sen kann, da er bewusst auf die damit verbundenen Vorteile wie z.B. geringere Pridmien
verzichtet, macht sich verdichtig.

4 Fazit

Der Technologietrend zeigt eindeutig in Richtung einer weiteren Informatisierung der
Welt. Die treibenden Krifte hinter den zugrunde liegenden technischen Errungenschaften
bilden die Mikroelektronik und die Informatik, unterstiitzt durch Grundlagenforschungen
in Bereichen wie Physik und Materialwissenschaft. Die dynamische Entwicklung in die-
sen Gebieten geht ungebremst weiter, die Auswirkungen betreffen daher immer grofere
Teilbereiche des tdglichen Lebens.

Der Einsatz von Ubiquitous-Computing-Systemen in der realen Welt wird langfristig posi-
tive wie negative Effekte haben, welche liber die offensichtlichen, technischen Folgen
weit hinaus gehen: Das politische und wirtschaftliche Machtgefiige konnte sich verschie-
ben, neue Geschiftsmodelle diirften eine stirkere Abhéngigkeit von der zugrunde liegen-
den Technik und damit eine hoheren Anfilligkeit im Krisenfall begriinden, und nicht zu-
letzt besteht die Gefahr, dass wir das Vertrauen in eine kaum mehr durchschaubare, allzu
smarte Umgebung verlieren und so grundlegend unsere Einstellung zu der uns umgeben-
den Welt dndern [8]. Klar scheint jedenfalls, dass man ohne effektive Maflnahmen zum
Datenschutz mit den Techniken des Ubiquitous Computing eine Uber-
wachungsinfrastruktur schaffen wiirde, welche viele bestehenden Gesetze und Mechanis-
men zum Schutz der Privatsphire aushebeln konnte. Es sind daher grundlegende rechtli-
che Uberlegungen, neue technische Ansitze und auch intensive gesellschaftliche und or-
ganisatorische Anstrengungen auf den Gebieten Sicherheit und Datenschutz notig.

In seinen Konsequenzen hinsichtlich der wirtschaftlichen Bedeutung, der Abhingigkeit
von einer sicheren globalen IT-Infrastruktur und den Fragen der Sozialvertrdglichkeit zu
Ende gedacht, diirfte die Vorstellung einer von Informationstechnik im wahrsten Sinne
des Wortes durchdrungenen Welt iiber kurz oder lang eine gesellschaftliche und 6konomi-
sche Brisanz bekommen und so dem Ubiquitous Computing und der damit einhergehen-
den Auspriagung des zukiinftigen ,,Internet der Dinge™ auch eine politische Dimension
geben.
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