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Was ist RFID? eseo
(Radio Frequency ldentification) 13
Kontaktlose Datentbertragung durch Funk
Enerdi
Lesegerat I: i _lTag |
Datenaustausch
Reichweite: ca. 1mm-10m Chip: Speicherkapazitat bis 2kB

Ubertragungsrate 5 kB/s

Quelle: Finkenzeller, Handbuch



Anwendungen RFID

1. Vortell:
Bibliothekverwaltung/ Handel
e Bicher automatisch auslesbar, ohne Sichtverbindung

e Einzelner Artikel wird beschrieben und in der Lieferkette
verfolgt.

2. Vortell:

Reisepass

e Tag iIm Reisepass speichert biometrische Daten
e Langere Lebenszeit, wie Smartkarte mit Kontakte



Vorteile werden zu Nachteile: seee
Data-Privacy 13
Wig
Replacement hip model #4456
medical part #459382 AT (cheap polyester)

Reisepass:

Name: Hugo Meier
Nationality
Date of Birth
Document Numbe

1500 Euros

In wallet
Serial numbers:
597387,389473

30 items
of lingerie

Quelle: Ari Jules



Problem: Privatsphéare in RFID (3)

e Kann unter Umstanden gefahrlich werden:

“Just in case you
want to know, she’s
got 700 Euro and

a Rolex...”

Quelle: Internet



Vorteille werden zu Nachtelle:
Location-Privacy
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Existierende Losungen (1)

>

IDEE: Tag-Objekte mit einer Metallfolie Gberdecke

e Bibliothek:
=>» gute LOsung,
Blcher in Alutasche
hineinlegen
(Problem: Diebstahl)

e Handel:
=>» sehr kompliziert,
alle Objekte
einzupacken

Quelle: Ari Jules



Existierende Losungen (2)

KILL-Tag

=>»schlechte Losung, Bucher brauchen
bel Ruckgabe wieder einen neuen Tag Mo =

=»sehr schade um den Tag, er konnte
Im weiteren Gebrauch genutzt werden

Quelle: Ari Jules



Andere LOosungen

1. Das Tag wird weiterhin benutzt

2. Nur autorisierte Lesegerate kennen die
wahre ldentitat

e Ohkubo, Suzuki und Knoshita haben ein
Protokoll vorgeschlagen

e Avoine und Oechslin Verbesserung dieses
Protokolls angestrebt



Privacy: Definition
Privacy:

Wird die ID eines Tags gelesen, kann daraus nicht auf

seine wahre Identitat geschlossen Werd_

Lesegerate kbnnen dies. Lesegerat 1

09:00

12345

. L it 2
Forward-Privacy: eeedera

11:30

21347

Wird zum Zeitpunkt t Identitat ermittelt, ' ccegerar 3
rickwirkend alle Daten, die zum Zeitpur

13:00

09823

gelesen wurden, der Person nicht zugeg -segerat 2

16:00

98792

Lesegerat 1

22:00

52300

Quelle: Avoine und Oechslin



Hash-Based RFID Protokoll

Privacy:

Lesegerat I_

ID: SO 0,S 1,S 2, ...

Hashfunktionen: G, H

Get _ID

G(S0_0)

Wahre ID |G(Si_0) |G(H(Si_0)) |G(H(H(SI_0)))
SO0 0 245 087
S0 808 102

1 Tag |

ID: SO_0 (Anfangswert, wahre ID)
Hashfunktionen: G, H

[D neu: SO _1=H(SO0 0)

Quelle: Ohkubo, Suzuki & Kinoshita



Hash-Based RFID Protokoll
Privacy ist gewahrleistet:

Was ist mit Forward-Privacy?

Pseudonym

| Lesegerat I:(ﬁ):l Tag |

S0 1 = H(S0_0)

Wabhre ID |G(Si_0) |G(H(Si_0)) |G(H(H(SI_0) | ... H(SO_l)

S0_0 24:5>é7\ @D : *SO0 3 =H(SO0 2)
S10 o |10

Quelle: Ohkubo, Suzuki & Kinoshita



Hash-Based RFID Protokoll

Bibliothek:
e Annahme: 1 Million Blicher: n = 22°
o Annahme: Tag wird m Mal gelesen: m = 210

o Annahme: System: 224 Hashoperationen/s,
@ Zeit n*m /2 = 22° = 25ca. Y2 Minute

m

>

Handel ?

n

e Lange des Schliissels SO 0 im Tag: 128 Bits = 2/
e Speichern von 1 Million Tag-Id benotigt 16 MBytes

Quelle: Ohkubo, Suzuki & Kinoshita



Verbesserung:

e |IDEE: Vorausberechnung der Hashwerte

| Lesegerat I|

Tag_id

G(Si_0)

G(H(SI_1))

ID-Abfrage (1)

G(S0_0) (2) —I Tag

G(H(H®SI_ D)) | ...

S0 0

45

33

1238

122

S1.0

12

26

1233

554

e Vortell: Nur noch sequenzieller Scan notig
e Nachteil: Sehr grosser Bedarf an Speicherplatz

Quelle: Avoine und Oechslin, EPFL



Time-memory trade-off

IDEE:
Optimales Verhaltnis zwischen
Berechnungsoperationen und Speicherplatz

Wie viele Spalten der Tabelle im voraus berechnet
und abgespeichert werden soll.

Zugriffszeit auf 0,0016s reduzieren

Quelle: Avoine und Oechslin, EPFL



Hash-Based RFID-Protokoll

FAZIT

e M =>» Schwache des Systems
o Kosten vom Tag werden teuerer (Hashfunktion)
o Lesegerat muss Si_ 0 geheim halten




RFID-Reisepass (Data-Privacy)
November 2005: RFID im EU-Pass

neu:
e Digitales Gesichtsbild
e (Fingerabdrucke)

Ziel:
o starkere Bindung zw. Person
u. Reisepass

e Falschungssicherheit
(zusatzliche Signaturen)




Vorteille werden zu Nachtelle:
Data-Privacy

Reisepass:

Name: Hugo Meier
Nationality: CH

Date of Birth: 1.4.46
Document Number: 1234
Sex: m

Date of Expiry or Valid Until
Date: 2015

Optional Data: blalbalbla

Verhindern, dass Speicher ausgelesen wird!

Quelle: Ari Jules



RFID-Reisepass (Data-Privacy)

e LOosungsansatz (1):
Keine Schutzfunktion, Lesebereich einschranken

e Probleme:
manipuliertes Lesegerat, kann auslesen

Passives Mithoren einer Kommunikation immer
noch moglich



RFID-Reisepass (Data-Privacy)

e LOsungsansatz (2):

o Auslesen des Passes nur wenn optischer Zugriff
moglich =» Inhaber ,erlaubt* das Auslesen

o Lesegerat muss sich authentisieren
e verschlisselte Kommunikation

CHLAND

eluktrunisches



RFID-Reisepass: Challenge-Response

Authentifikations-Protokoll §§:'
Key = Code vom Pass

Get_Challenge

Lesegerat RFID-
— Jzufaliszanl A Reisepass
Chiffrat_1(A, Zufallszahl B, Schltisselhélfte KeyB)
>
Chiffrat_2(B, A, Schlisselhalfte KeyA)

<

Vorteile:
 authentisieren von Lesegerat gegenuber Tag und umgekehrt
» Key (Code vom Pass) nur einmal tibertragen (sichere Kanal, optisch)

«Sicherer Kommunikationskanal mit langerem Key:= KeyAKeyB

Quelle: Risiko Reisepass?, Kigler



RFID-Reisepass (Data-Privacy)

o FAZIT:

keiner kann die Kommunikation mithoren
Data-Privacy ist gewéahrleistet
Location-Privacy auch gewahrleistet

e FRAGE:
Warum nicht so etwas bel der Bibliothek einsetzen?

e ANTWORT:

Tag wird zu teuer
Dauert lange



Zusammenfassung

Privatspharenprobleme im RFID-Bereich

e 2 Probleme:
e Location-Privacy
o Data-Privacy

e Vorgestellte Losungen:
e Hash-based-Protokaoll,
o Reisepass




Quellen

A Scalable and Provably Secure Hash-Based RFID Protokoll (Avoine
and Oechslin, EPFL)

Cryptographic approach to ,privacy-friendly” tags. In RFID Privacy
Workshop (M. Ohkubo, K. Suzuki, and S. Kinoshita, MIT, USA, 2003 )

Risiko Reisepass? (Dr. Dennis Kugler)

Risiken und Chancen des Einsatzes von RFID-Systemen (Bundesamt
far Sicherheit in der Informationstechnik)

Bilder: Internet,


http://www.rsasecurity.com/rsalabs/staff/bios/ajuels/publications/blocker/bl
http://www.rsasecurity.com/rsalabs/staff/bios/ajuels/publications/blocker/bl

FRAGEN?

Privatssphéare von RFID

Sicherheit von RFID
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