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Zusammenfassung. In dieser schriftlichen Ausarbeitung des Seminarvortrags
zum Thema ,Filschungssicherheit fiir RFID-Tags* werde ich auf die Fil-
schungsproblematik von RFID-Tags anhand zweier Papers eingehen. Beim Pa-
per ,,Strengthening EPC Tags Against Cloning* [1] wird gezeigt, wie billige, in
ihrer Funktionalitdt einfache Tags bis zu einem gewissen Grad félschungssicher
gemacht werden konnen. Im Paper ,,Security Analysis of a Cryptographically-
Enabled RFID Device* [2] wird auf Sicherheitsméngel eines teuren, als fil-
schungssicher angepriesenen Tags eingegangen.

1 Einleitung

Die Grundfunktionalitit von RFID-Tags besteht darin, dass ein Tag auf die Anfrage
eines Lesegerits mit seiner gespeicherten Identifikationsnummer (ID) antwortet.
Dieses Verhalten eines Tags kann von Angreifern, die einen Tag fdlschen wollen,
einfach nachgeahmt werden. Einerseits konnen Tags gekauft werden, bei denen im
Nachhinein eine beliebige ID einprogrammiert werden kann. Solche Tags eignen sich
hervorragend zum Klonen von Tags. Man braucht dazu lediglich die ID eines bereits
existierenden Tags in ein solches einzuprogrammieren. Andererseits konnen Tags
simuliert werden, indem man einen Rechner, der mit einer Antenne verbunden ist, so
programmiert, dass er sich wie der zu simulierende Tag verhilt. Hervorzuheben ist,
dass dabei auf einen physischen Tag ginzlich verzichtet werden kann. Trotz dieser
Sicherheitsmingel planen viele Firmen (gerade Hersteller von Luxusgiitern), einfache
Tags als Echtheitszertifikate fiir ihre Produkte zu verwenden. Man kann zwar Tags
(weitgehend) filschungssicher machen, allerdings ist das in den meisten Fillen nur
moglich, indem man die Tags mit komplexer kryptographischer Funktionaltit ver-
sieht. Dies fiihrt jedoch zu erheblich hoheren Kosten in der Tag-Produktion [1], und
auch der Bandbreitenbedarf der Kommunikation zwischen Tag und Lesegerit steigt
beim Einsatz aufwindiger kryptographischer Protokolle betrichtlich. Im Folgenden
mochte ich die Problematik anhand zweier, ziemlich unterschiedlicher Papers genauer
erlautern.



2 Strengthening EPC Tags Against Cloning [1]

In diesem Paper wird gezeigt, wie man einfache, billige EPC-Tags gegen Klonen
bzw. Filschen schiitzen kann. Dabei ist dasjenige Klonen gemeint, das realisiert wird,
indem man einen Tag auf alle zum Klonen notwendigen Informationen abscannt.
Dieser Vorgang wird auch Skimming genannt. Der EPC (Electronic Product Code)
kann als Nachfolger des klassischen Barcodes betrachtet werden. Wie der Barcode
speichert auch der EPC allgemeine Produktinformationen wie z. B. Hersteller, Pro-
dukttyp etc. Im Gegensatz zum Barcode beinhaltet der EPC aber noch eine ID, wo-
durch alle EPC-Tags eindeutig unterschieden werden kénnen. EPC-Tags sind passive
Tags, d. h. sie verfiigen iliber keine eigene Energieversorgung und miissen deshalb
vom Lesegerit gespiesen werden.

2.1 Rollenumkehr beim Kill-Befehl

Aufgrund ihrer eingeschrinkten Funktionalitit ist es nicht einfach, EPC-Tags gegen
Klonen zu schiitzen. Die Autoren dieses Papers haben dennoch einen Weg gefunden.

EPC-Tags sind nach dem EPCglobal Class-1 Generation-2 UHF Standard (im Fol-
genden durch EPCglobal Standard abgekiirzt) standardisiert. Dieser Standard schreibt
u. a. vor, dass alle EPC-Tags eine sog. Kill-Funktion unterstiitzen miissen. Diese Kill-
Funktion wird vom Tag ausgefiihrt, indem das Lesegerit einen Kill-Befehl an den
Tag schickt. Dabei wird der Tag ,,zerstort™. Hier ist nicht eine Zerstérung im physika-
lischen Sinne gemeint, sondern eine permanente Deaktivierung des Tags, sodass die-
ser nie wieder auf dussere Einfliisse reagieren kann. Damit nicht jeder Angreifer
missbrauchlicherweise beliebige Tags eliminieren kann, muss sich das Lesegerit
beim Tag authentifizieren, damit der Kill-Befehl vom Tag akzeptiert wird. Dies ge-
schieht, indem der Tag einen Kill-Befehl nur dann akzeptiert, wenn er zusammen mit
einer giiltigen, 32 Bit grossen Kill-PIN gesendet wurde. Wie bereits oben erwihnt,
handelt es sich bei den EPC-Tags um passive Tags. Aus diesem Grunde kann es vor-
kommen, dass ein Tag nicht mehr geniigend Energie zur Verfiigung hat, um die Kill-
Funktion auszufiihren. In diesem Fall wird vom Tag eine Fehlermeldung zuriickgege-
ben. Der EPCglobal Standard spezifiziert aber nicht, wieviel Energie vorhanden sein
muss, damit eine Kill-Funktion ausgefiihrt werden konnen muss. Diese Tatsache
ermoglicht einen Trick: man konnte einen Tag mit einer abgeédnderten Kill-Funktion
ausstatten, die immer vorgibt, zuwenig Energie zu haben, damit der Tag nie zerstort
werden kann. Ein solcher Tag wiirde dem EPCglobal Standard nicht widersprechen.
Man kann auf diese Weise die Kill-PIN, die eigentlich zur Lesegerit-
Authentifizierung beim Tag gedacht war, zur Tag-Authentifizierung beim Lesegerit
zweckentfremden. Eine solche Zweckentfremdung fiihrt zu einer Rollenumkehr zwi-
schen Tag und Lesegerit. In Teilkapitel 2.2 wird anhand eines einfachen Algorithmus
gezeigt, wie diese Rollenumkehr realisiert werden kann.



2.2 Ein einfacher Tag-Authentifizierungs-Algorithmus

Die in Teilkapitel 2.1 beschriebene, abgeédnderte Kill-Funktion macht eigentlich
nichts weiter, als zu iiberpriifen, ob die vom Lesegerit gesendete Kill-PIN korrekt ist.
Wir definieren eine Funktion PIN-test, welche dieser abgednderten Kill-Funktion
entspricht:

1, wenn K; korrekte Kill-PIN fiir Tag i
PIN-test(K;) =
0, sonst

Mit Hilfe der Funktion PIN-test kann jetzt ein einfacher Algorithmus zur Tag-
Authentifizierung realisiert werden:

T: T« T,
T - R: T
R: if T = T, for some 1 £ x £ N then i « x

else output “unknown tag” and halt
R - T: PIN-test (K;)
T - R: b
R: if b = 1 then output “wvalid”
else output “invalid”

»A — B“steht fiir einen Datenfluss von der Einheit A zur Einheit B. ,,A: “ bedeu-
tet, dass die nachfolgenden Operationen lokal bei der Einheit A ausgefiihrt werden.
Zu Beginn des Algorithmus schickt der Tag seinen EPC an das Lesegerit, welches
tiberpriift, ob dieser EPC bzw. Tag bekannt ist. Der Tag muss dem Lesegerit bekannt
sein, da das Lesegerit die Kill-PIN des Tags kennen muss. Ist der Tag unbekannt, so
wird er nicht akzeptiert. Ansonsten schickt jetzt das Lesegerit die passende Kill-PIN
an den Tag, dieser wendet seine PIN-test Funktion darauf an und schickt anschlies-
send das Resultat zuriick an das Lesegerdt. Wenn dieses Resultat ,,1* ist, dann wird
der Tag akzeptiert. Denn die PIN-test Funktion ergibt nur ,,1*, wenn der Tag seiner-
seits die richtige Kill-PIN gespeichert hat. Eine ,,0 als Resultat bedeutet, dass auf
dem Tag eine falsche Kill-PIN gespeichert ist und es sich deshalb um eine Félschung
handeln muss. In diesem Fall wird der Tag nicht akzeptiert.

Der Algorithmus funktioniert aufgrund der Tatsache, dass der EPC eines Tags
zwar leicht in Erfahrung gebracht werden kann, nicht aber dessen Kill-PIN. Denn die
Kill-PIN wird vom Tag nie gegen aussen kommuniziert. Ein Angreifer, der ein Tag
klonen mochte, konnte hochstens erraten, welche Kill-PIN er seiner Filschung ein-
programmieren sollte. Bei einer 32 Bit grossen Kill-PIN gibt es mehr als 4 Mia Mog-
lichkeiten. Dass der Angreifer die Richtige errit, ist nahezu ausgeschlossen. Der Al-
gorithmus hat aber auch einen gravierenden Nachteil: er funktioniert mit Tags, die
zum EPCglobal Standard konform sind. Ein nicht standardkonformer Tag konnte iiber
eine PIN-test Funktion verfiigen, welche immer ,,1 zuriickgibt — egal auf welche
Kill-PIN man sie anwendet. Ein solcher Tag wiirde vom Lesegerit immer akzeptiert
werden.



2.3 Ein verbesserter Tag-Authentifizierungs-Algorithmus

Um den in Teilkapitel 2.2 vorgestellten Algorithmus auch auf Tags anwenden zu
konnen, die nicht zum EPCglobal Standard konform sind, muss er ein wenig erweitert
werden. Man kann dabei folgenden Trick anwenden: Das Lesegerit schickt anstelle
der einzelnen Kill-PIN ein ganzes Set von vielen Kill-PINs an den Tag. Dieses Set
besteht aus lauter falschen Kill-PINs, wobei an einer beliebigen Stelle die korrekte
Kill-PIN steht. Wir definieren eine Funktion PINSet(i)[¢], welche fiir den Tag i ein
solches PIN-Set der Grosse g generiert. Damit kann der Algorithmus aus Teilkapitel
2.2 zu folgendem Algorithmus erweitert werden:

T: T « T,

T - R: T

R: if T = T, for some 1 £ x £ N then i « x
else output “unknown tag” and halt

R: (7, {ps, ¥, .., P/'?}) — PINSet (i) [q];

M « “walid”;

for n =1 to g do

R - T: PIN-test (P; ™)

T - R: b

R: if b =1 and n # j then M « “invalid”;
if b =0 and n = j then M « “invalid”;

R: output M,

Der Beginn des Algorithmus bleibt unverdndert. Wieder iiberpriift das Lesegerit
zuerst, ob der Tag bekannt ist. Ist das der Fall, generiert jetzt aber das Lesegerit die-
ses PIN-Set. Danach sendet das Lesegerit die erste Kill-PIN des Sets an den Tag,
dieser wendet seine PIN-test Funktion darauf an und liefert das Resultat an das Lese-
gerit zuriick. Analog wird derselbe Vorgang fiir alle anderen Kill-PINs des Sets nach-
einander durchgefiihrt. Am Schluss iiberpriift das Lesegerit, ob alle Antworten kor-
rekt waren. D. h. genau an der Stelle, wo die korrekte Kill-PIN gesendet wurde, muss-
te mit ,,1* geantwortet worden sein und tiberall sonst mit ,,0“. Trifft dies zu, wird der
Tag akzeptiert. Andernfalls wird der Tag als Félschung deklariert und abgelehnt.

Wie bereits erwihnt, funktioniert dieser Algorithmus auch bei nicht standardkon-
formen Tags. Wenn der Algorithmus aber mehrmals auf denselben Tag angewendet
wird, ist es wichtig, dass das PIN-Set unveridndert bleibt. Ansonsten konnte ein An-
greifer nachsehen, welche Kill-PIN in allen Sets vorkommt — und diese wire ja dann
genau die Korrekte. Natiirlich kann hier ein Angreifer raten, an welcher Stelle er mit
, 1 antworten soll. Aber bei einer Set-Grosse von g wiirde das nur mit einer Wahr-
scheinlichkeit von 1/g gelingen. Daraus resultiert, dass die Sicherheit des Algorithmus
von der Set-Grosse g abhidngt. Mochte man g gross wihlen, um den Algorithmus
moglichst sicher zu machen, muss man mit entsprechend ldngeren Laufzeiten rech-
nen. Denn fiir jede einzelne Kill-PIN des Pin-Sets muss eine Anfrage an den Tag
stattfinden, und dieser muss seine PIN-test Funktion darauf anwenden. Deshalb muss
man sich dariiber im Klaren sein, ob die Sicherheit oder die Geschwindigkeit wichti-



ger ist. Wenn man aber die Anforderungen an den Algorithmus nicht darin sehen
wiirde, das Klonen von Tags absolut zu unterbinden, sondern schon damit zufrieden
wire, dass der Algorithmus erkennt, ob geklonte Tags im Umlauf sind, wiirde eine
Set-Grosse g = 2 bereits ausreichen. Angenommen, es sind mehrere geklonte Tags in
Reichweite des Lesegerits, und jeder von ihnen kann mit einer Wahrscheinlichkeit
von 50% als Félschung entlarvt werden, dann ist die Wahrscheinlichkeit, dass min-
destens ein Tag entlarvt wird, sehr gross. Daraufhin kann man geeignete Massnahmen
vornehmen.

2.4 Zusiitzliche Uberlegungen

Die in Teilkapitel 2.1 beschriebene Zweckentfremdung der Kill-Funktion ist in meh-
rerer Hinsicht problematisch. Es miissen spezielle Tags produziert werden, bei denen
diese abgednderte Kill-Funktion implementiert ist. Den urspriinglichen Zweck, ndm-
lich die Moglichkeit, Tags zu zerstoren, erfiillen diese Tags nicht mehr, obwohl dies
in vielen Anwendungen niitzlich sein kann. Und was passiert, wenn herkémmliche
EPC-Tags in ein solches System gelangen wiirden? Diese wiirden gleich reihenweise
vom Lesegerit eliminiert. Solche Betrachtungen machen klar, dass die vorgestellten
Moglichkeiten, Tags gegen Klonen zu schiitzen, nicht kompromisslos realisiert wer-
den konnen.

Weiter muss erwihnt werden, dass immer noch Klon-Angriffe moglich sind, gegen
welche die hier vorgestellten Algorithmen machtlos sind. Geldnge es beispielsweise
einem Angreifer, in die Datenbank, in der alle Kill-PINs gespeichert sind, einzudrin-
gen, so konnte er jeden beliebigen, bekannten Tag perfekt klonen. Es ist auch denk-
bar, dass man mittels Reverse Engineering den gespeicherten Kill-PIN eines Tags in
Erfahrung bringen konnte. Oder eine ,,Man-in-the-middle* Attacke, bei der sich der
Angreifer in die Kommunikation zwischen dem Tag und dem Lesegerit einschleust.
Schliesslich wiirde auch gewdhnliches Abhoren der Kommunikation zwischen dem
Tag und dem Lesegerit geniigen, um den Kill-PIN des Tags herauszufinden. Aller-
dings sind gerade die Signale, die vom Tag zum Lesegerit fithren, besonders schwach
und daher nur schwer abzuhéren.

3 Security Analysis of a Cryptographically-Enabled RFID
Device [2]

In diesem Paper wird gezeigt, dass auch bei teuren, als fidlschungssicher angepriese-
nen RFID-Tags Vorsicht geboten ist. Dabei werden die Sicherheitsméngel des Texas
Instruments DST (Digital Signature Transponder) aufgezeigt, mit dem Ziel, Chip-
Hersteller auf die Problematik zu sensibilisieren, sodass in Zukunft solche Mingel im
Voraus vermieden werden konnen. Beim Texas Instruments DST handelt es sich um
einen komplexeren Tag, welcher iiber kryptographische Funktionalitit verfiigt und
dadurch ein Tag-Authentifizierungs-Protokoll basierend auf dem Challenge-Response
Prinzip unterstiitzt. Er wird hiufig in elektronischen Wegfahrsperren von Fahrzeugen
und als elektronisches Zahlungsmittel verwendet. Als Beispiel wird hier der Speed-



Pass™ des amerikanischen Mineraldlkonzerns ExxonMobil genannt, mit welchem
man bargeldlos Benzin tanken kann.

Die Challenge-Response-Authentifizierung des DST funktioniert folgendermassen:
Zunichst generiert das Lesegerit eine zufillige, 40 Bit grosse Challenge, welche es an
den Tag schickt. Dieser hat seinerseits einen geheimen, 40 Bit grossen Schliissel ge-
speichert, mit welchem er die Challenge mittels eines geheimen Algorithmus ver-
schliisselt. Die least significant 24 Bits des Chiffrats werden dann zuriick an das Le-
segerit geschickt. Da auch das Lesegerit den geheimen Schliissel kennt, kann es
verifizieren, ob das empfangene Chiffrat vom Tag mit dem korrekten Schliissel er-
zeugt wurde.

Die Autoren des Papers sind wie folgt vorgegangen: Zuerst mussten sie den ge-
heimen Verschliisselungsalgorithmus des Tags mittels Reverse Engineering heraus-
finden. Mit Hilfe dieses Algorithmus konnten sie dann in einem zweiten Schritt den
Schliissel eines beliebigen Tags knacken. Schliesslich simulierten sie noch einige
Tags, um ihre Resultate zu verifizieren.

3.1 Reverse Engineering

Um den geheimen Verschliisselungsalgorithmus herauszufinden, hatten die Autoren
des Papers nur wenige Hilfsmittel zur Verfiigung. Einerseits hatten sie die in Abb. 1
dargestellte, grobe schematische Darstellung der Verschliisselungslogik, die von Te-
xas Instruments selbst einmal verdffentlicht wurde. Andererseits verfiigten sie iiber
echte DSTs, bei denen sie zwar den geheimen Schliissel selbst einprogrammieren
konnten, sonst aber nur mittels des Inputs und des daraus resultierende Outputs auf
deren Funktionsweise schliessen konnten (,,Black-Box* Zugriff).
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Abb. 1. Schematische Darstellung der Verschliisselungslogik



In das 40 Bit grosse Challenge/Response-Register wird die Challenge hineinge-
schrieben und im Laufe des Algorithmus in die Response umgewandelt. In das En-
cryption Key Register wird der geheime Schliissel hineinkopiert. Es handelt sich
dabei um sog. ,feedback shift registers”, denn der Algorithmus lduft iiber mehrere
Runden, wobei der Inhalt dieser Register in jeder Runde um ein Bit nach rechts ge-
schoben wird. Links wird jeweils ein neues Bit eingefiigt. Beim Encryption Key Re-
gister wird das einzufiigende Bit mittels mehrerer XOR-Operatoren aus dem vorheri-
gen Zustand des Encryption Key Registers berechnet. Beim Challenge/Response-
Register ist das einzufiigende Bit das Resultat einer komplizierten Logik, die aus den
logischen Einheiten f1 bis f21 besteht. Diese Logik hat sowohl Bits des Encryption
Key Registers als auch Bits des Challenge/Response-Registers als Input. Wegen der
zwischengeschalteten Routing Networks weiss man aber nicht, welche Bits genau als
Input dienen. Es ist auch nichts iiber die logische Funktionsweise der Einheiten f1 bis
f21 bekannt. Um jetzt die Funktionsweise der gesamten Verschliisselungslogik he-
rauszufinden, bedienten sich die Autoren des Papers mehrerer Tricks. Einen davon
mochte ich im Folgenden detailliert vorstellen:

Wenn man den Schliissel aus lauter Oen wihlt, bleibt er iiber den ganzen Algorith-
mus hinweg unverindert. Denn 0 XOR 0 ergibt wieder 0. Also wird nach jeder Runde
wieder eine O links eingefiigt. Auf diese Weise kann man die Logik, bestehend aus
den Einheiten f1 bis f21, unabhiingig vom Schliissel betrachten. Nennen wir die ersten
39 Bit der 40 Bit grossen Challenge C C’. Zu Beginn des Algorithmus steht die Chal-
lenge C im Challenge/Response-Register. Nach der ersten Runde wird C um ein Bit
nach rechts geschoben und links kommt eine O oder eine 1 hinein. Nennen wir den
Inhalt des Challengs/Response-Registers nach der ersten Runde Cy, falls eine O einge-
figt wurde, und C,, falls eine 1 eingefiigt wurde. D. h. C; = O0IC’ und C, = 1IC’. Wir
nehmen jetzt einmal an, Cy, wire der wirkliche Inhalt des Challenge/Response-
Registers nach der ersten Runde. Wenn man den gesamten Algorithmus (inkl. erste
Runde) auf C; anwendet, bekommt man fast dasselbe Resultat, wie wenn man den
Algorithmus auf die urspriingliche Challenge C anwenden wiirde. Es ist einfach um
ein Bit nach rechts verschoben, da man gewissermassen eine Runde zu weit gegangen
ist. War aber die Annahme falsch, und C; wire der wirkliche Inhalt des Chal-
lenge/Response-Registers nach der ersten Runde gewesen, dann kdme mit grosser
Wabhrscheinlichkeit ein deutlich anderes Resultat heraus. Dieses eine falsche Bit wiir-
de im Laufe des Algorithmus im Challenge/Response-Register nach rechts laufen und
wiirde dadurch immer wieder in die Logik eingeflochten. Analog sieht es natiirlich fiir
den Fall aus, wenn C; der wirkliche Inhalt des Challenge/Response-Registers nach
der ersten Runde ist. Auf diese Weise ist es moglich, das Resultat der Logik, beste-
hend aus den Einheiten f1 bis f21, nach der ersten Runde eindeutig zu berechnen.

Mit Hilfe dieses Tricks und noch vielen weiteren, aber dhnlich funktionierenden
Tricks, kann man die Wahrheitstabellen der Einheiten f1 bis f21 herausfinden und
auch auf die Funktionsweise der Routing Networks schliessen. Schliesslich kann aus
diesen Informationen der gesamte Verschliisselungsalgorithmus hergeleitet werden.



3.2 Key Cracking

Nachdem sie den geheimen Verschliisselungsalgorithmus herausgefunden hatten,
versuchten die Autoren des Papers, den Schliissel eines beliebigen Tags zu knacken.
Da die Challenge aus 40 Bits besteht, die Response aber nur aus 24 Bits, sind zwei
abgehorte Challenge/Response-Paare erforderlich, um den Schliissel eindeutig be-
rechnen zu kénnen. Damit konnten sie mit Hilfe von 16 parallel geschalteten FPGAs
(siche Abb. 2) den Schliissel eines Tags in weniger als einer Stunde knacken. Die
FPGA probieren dabei ,,brute-force* alle moglichen Schliisselbelegungen durch. Bei
einer Schliissellinge von nur 40 Bit ist dieses Vorgehen durchaus praktikabel.

Abb. 2. Knacken eines Schliissels mit Hilfe von 16 FPGAs

3.3 Simulation von Tags

In einem letzten Schritt verifizierten die Autoren des Papers ihre in den Teilkapiteln
3.1 und 3.2 beschriebenen Resultate, indem sie echte Tags simulierten. Dazu brauch-
ten sie nur einen Laptop, eine RFID-Antenne und ein Gerit, welches die digitalen
Signale des Laptops in analoge Signale fiir die Antenne umwandelt. Damit konnten
sie ein Auto mit elektronischer Wegfahrsperre starten, und es ist ihnen gelungen, mit
dem friither erwédhnten SpeedPass™ gratis Benzin zu tanken.

3.4 Zusiitzliche Uberlegungen

Warum haben Texas Instruments ihren Tag nicht sicherer gemacht? Allein durch die
Wahl einer grosseren Schliissellinge hitte erheblich mehr Sicherheit erlangt werden
konnen. Das Problem hierbei ist, dass der Algorithmus in diesem Fall iiber wesentlich
mehr Runden ablaufen miisste, was die Authentifizierung sehr langsam machen wiir-
de. Man mochte schliesslich nicht 15 Sekunden oder ldnger warten, bis man sein Auto



starten kann. Optimal wire die Wahl eines offentlich bekannten, aber als sicher aner-
kannten Algorithmus anstelle des geheimen Algorithmus. Diese Losung wiirde aller-
dings eine wesentlich komplexere Logik auf dem Chip erfordern, was die Chip-
Herstellung verteuern wiirde. Meiner Meinung nach ist das Problem bei der elektroni-
schen Wegfahrsperre nicht so gravierend, da sie nicht die einzige Sicherheitsmass-
nahme eines Fahrzeugs ausmacht. Auch ein Auto ohne Wegfahrsperre ist nicht so
leicht zu stehlen. Beim elektronischen Zahlungsmittel ist es schlimmer. Hier reicht es,
den Tag von jemand anderem zu klonen, um auf dessen Kosten Einkiufe zu titigen.
Schliesslich sei noch erwihnt, dass Texas Instruments auch bessere Tags im Angebot
haben. In Anbetracht dieser Tatsache konnte das Ganze auch so ausgelegt werden,
dass die Kunden von Texas Instruments zu sehr gespart haben, indem sie einen billi-
gen Tag gekauft haben.

4  Schlussbemerkungen

In den beiden vorgestellten Papers geht es um unterschiedliche Typen von Tags, die
auch unterschiedlich eingesetzt werden. Der Schutz vor Filschungen ist aber bei bei-
den Tag-Typen ein wichtiges Thema. Die im Paper ,,Strengthening EPC Tags Against
Cloning* [1] vorgestellte Losung ist absolut gesehen sicher nicht optimal, in Anbet-
racht der Einfachheit von EPC-Tags konnte sie aber in bestimmten Anwendungssze-
narien durchaus von Bedeutung sein. Bei den im Paper ,,Security Analysis of a Cryp-
tographically-Enabled RFID Device” [2] genannten Tags ist es offenbar u. a. eine
Kostenfrage, wie sicher sie wirklich sind. Man ist heute durchaus in der Lage, wesent-
lich félschungssicherere Tags zu produzieren.
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