DCOM NET-Framework

‘ Component Object Model‘
/
- DCOM: verteilte Version von COM (Microsoft)

- Microsoft-Softwareplattform; integriert in Windows

- Laufzeitumgebung, Klassenbibliotheken (API), Services
. . . - fiir gemischtsprachige Programmierung in sogenannten
- Teilweise analoge Zielsetzung zu CORBA NET-Sprachen (u.a. C#, C++, J#, Visual Basic.NET (VB.NET))

- Integration, Interoperabilitit, Komponenten-Modell

- transparenter Zugriff auf entfernte Objekte (RPC-Idee) _ Quellcode in .NET-Sprache wird kompiliert in

- statische und dynamische Aufrufe Common Intermediate Language (CIL)
- IDL heisst hier MIDL (‘M fiir Microsoft)

- Aufgaben von ORB und Object Adapter werden von einem
“Service Control Manager” (SCM) wahrgenommen

- entspricht etwa Java Bytecode

. . . - Virtuelle NET-Maschine (Common Language
- DCOM aber proprietdr auf MS-Technologie ausgerichtet Runtime, CLR) fithrt CIL-Code aus

- Kapselung binérer Bibliotheken - entspricht Java Virtual Machine
- CLR enthélt Just-in-Time (JIT) Compiler
- Keine Vererbung, stattdessen Delegation und Aggregation
- Einbettung von Objekten in andere mit Weiterreichung von - NET-Remoting: entfernter Methodenaufruf
Schnittstellen nach aussen

- Aggregation: automatisches Durchreichen der kompletten
inneren Schnittstelle nach aussen

- Delegation: Durchreichen eines Teils der inneren Schnittstelle nach

- Clients verwenden lokale Proxies, die dieselbe Schnittstelle wie das
entfernte Serverobjekt anbieten und Methodenaufrufe weiterleiten

aussen; dussere Schnittstelle ruft innere Methoden explizit auf - Verschiedene Server-Aktivierungsmodi moglich:
- Singleton: ein einziges Serverobjekt fiir alle Methodenaufrufe
- Wird durch NET abgelést - SingleCall: ein eigenes Serverobjekt fiir jeden Methodenaufruf

- klientenaktiviertes Objekt: erzeugt neues Serverobjekt, das fiir alle
Aufrufe desselben Klienten genutzt wird (dadurch kann klientenspe-
zifische Zustandsinformation iiber Aufrufe hinweg gehalten werden)

- Alternativ zu .NET-Remoting bietet .NET auch Socket-
Kommunikation und XML-basierte Web-Services an
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Objektserialisierung Web Services

- Konvertierung von Objekten in Bytestrome (und Riick- - Definition des W3C (World Wide Web Consortium):
konvertierung in identische Kopie des Ausgangsobjekts) o .
- Abspeichern von Objekten auf externen Medien A Web service is a 5 oftware Sys,tem dGSIgn,ed to support
- Kommunikation interoperable machine-to-machine interaction over a
network. It has an interface described in a
_ Java RMI (Remote Methode Invocation) machine-processable format (specically WSDL). Other

systems interact with the Web service in a manner
prescribed by its description using SOAP-messages,

- Schnittstelle “Serializable” implementieren

- Serialisierung durch Schreiben auf “ObjectOutputStream” typ](;ally Conveyed using HTTP with an XML serializa-

- Instanzvariablen, die nicht serialisiert werden sollen, werden tion in conjunction with other Web-related standards.
mit “transient” gekennzeichnet

- Deserialisierung durch Lesen von “ObjectInputStream” - Also: Ein entfernter Dienst, der liber SOAP-Nachrich-

ten aufgerufen werden kann; in der Web Service
- NET: zwei mogliche Serialisierungsformate Description Language (WSDL) beschrieben ist; und

- Bindirformat: platzsparend, effizient, nicht menschlich lesbar, m Unlversal.Descrlptl(‘)n DIS(?OVCI'Y and Integratlon
gut fiir homogene .NET-Anwendungen (UDDI)-Registry verzeichnet ist.

- SOAP-Format: XML-Kodierung, interoperable mit anderen . L
SOAP-Komponenten (auch Nicht- NET) - WDSL: XML-basierte Sprache zur Spezikation der

- zu serialisierende Klasse wird mit Attribut “Serializable” versehen Schnittstellen von Web Services

— entspricht bei Java “Serializable” - Rolle vergleichbar mit CORBA IDL

- nicht zu serialisierende Komponente wird mit Attribut
“NonSerialized” markiert — entspricht bei Java “transient”

- SOAP (Simple Object Access Protocol): Austausch
von XML-Nachrichten tiber HTTP (oder HTTPS)
zum Zweck des Remote Procedure Calls

- UDDI: XML-basierter Verzeichnisdienst fur Web Services

- UDDI ist selbst ein Web Service — Anfragen liber SOAP-Nachrichten
- Ergebnisse sind WSDL-Dokumente
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Web Services (2)

- Im Wesentlichen also RPC {iber Internet/ WWW
- das Web aufgefasst und genutzt als Software-Layer

- Eigenschaften

- unabhingig von existierenden Plattformen (Sprachen, Middleware)
- sehr lockere Koppelung von Client und Server

- ubiquitér nutzbar, (im Prinzip) weltweit zugreitbar

- Web-Browser als kanonische Clients nutzbar

- fungiert als Interface fiir Nutzer bei Web-Service-Applikationen
- Browser werden mit Java-VM etc. auch zunehmend leistungsfahiger

- Problembereiche

- Overhead fiir einen Aufruf ist relativ gross

- http war als reines Dokumentenaustauschprotokoll fiir menschl. Nutzer
konzipiert worden - nicht zur Kommunikation zwischen Computern

- die Beschreibung von global anwendbaren Diensten fiir E-Commerce
etc. stellt andere Anforderungen als die (rein syntaktische) Interface-
Beschreibung klassischer Prozeduren in Programmiersprachen

- UDDI-Service global (“universell”) zu etablieren, ist eine technische
und kommerzielle Herausforderung (teilweise Suchmaschinen-
funktionalitét!)

- Erweiterung der Web-Service-Idee:
Service-orientierten Architekturen (SOA)

Mehr zu Web-Services spéter in der Vorlesung (— Prof. G. Alonso)
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Jini

Teil der Vorlesung
JVerteilte Systeme"

Jini

Infrastructure (“middleware”) for dynamic,
cooperative, spontaneously networked systems
facilitates implementation of distributed applications
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Jini

Infrastructure (“"middleware”) for dynamic,
cooperative, spontane iy networked systems
facilitates implementation  ‘“stributed applications

o framework of APIs with useful
functions / services

« helper services (discovery, lookup,...)

e suite of standard protocols and
conventions

Jini

Infrastructure ("middleware”) for dynamic,
cooperative, spontaneously networked systems
facilitates implementat’  of distributed applications

e services, devices, ... find each other
automatically ("plug and play”)

e dynamically added / removed components

e changing communication relationships

e mobility

© F. Mattern, ETH Ziirich




Jini

Infrastructure ("middleware”) for dynamic,
cooperative, spontaneously networked systems
facilitates implementation of distributed applications

Based on Java
may use RMI (Remote Method Invocation)
code shipping
requires JVM / bytecode everywhere

Service-oriented
(almost) everything is considered a service
Jini system is a federation of services
mobile proxy objects for service access

Service Paradigm

(Almost) everything is a service
e.g. persistent storage, software filter, ...

Jini’s run-time infrastructure offers mechanisms for
adding, removing, finding, and using services

Services are defined by interfaces and provide their
functionality via their interfaces

services are characterized by their type and their attributes
(e.g. “600 dpi”, “version 21.1")

Services (and service users) may “spontaneously” form
a system (“federation”)

© F. Mattern, ETH Ziirich




Example of a Jini Federation

R Picture mailin Picture directory
= and storage |1 ]

service

@ Network %
nmsmaHx @ g Print \ﬂ_

(client) service

lD@ Camera 2
(client) m =

Jini: Global Architecture

Lookup Service (LUS) Looku
main registry entity and brokerage Servi P
service for services and clients ervice

maintains information about - -
available services Client j Service

:_J

Services T
specified by Java interfaces
register together with proxy objects
and attributes at the LUS

Clients

know the Java interfaces of the
services, but not their implementation

find services via the LUS
use services via proxy objects
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Network Centric

Jini is based on the network paradigm
“the network is the computer”

Network = hardware and software infrastructure

View is “network to which devices are connected to”,
not “devices that get networked”

network always exists, devices and services are transient

Jini supports dynamic networks and adaptive systems

adding and removing components or communication relations
should only minimally affect other components

Spontaneous Networking

Objects in an open, distributed, dynamic world
find each other and form a transitory community
cooperation, service usage, ...

Typical scenario: client wakes up (device is
switched on, plugged in, ...) and asks for services
in its vicinity

Finding each other and establishing a connection
should be fast, easy, and automatic
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Some Fallacies of Common
Distributed Computing Systems

_\\

The “classical” idealistic view...
the network is reliable
latency is zero
bandwidth is infinite
the network is secure
the topology is stable
there is a single administrator

...isn't true in fact
Jini addresses some of these issues
(or at least it does not hide or ignore them)

Bird’s-Eye View on Jini as a
Middleware Infrastructure

Jini consists of a number of APIs
Is an extension to the Java

J J 0 7
platform dealing with APPIICations| Services
distributed computing Jiniltechnology’
Is an abstraction layer Java technology
between the application Operating system
and the underlying infra- Network

structure (network, OS)
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Jini’s Use of Java

Jini requires JVM (as bytecode interpreter)

homogeneity in a heterogeneous world run protocols for
(but is this a realistic assumption?) discovery and

\ join; have a JVM

Devices that are not “Jini-enabled” or that do
not have a JVM can be managed by a
software proxy (somewhere in the net)

Main Components of the
Jini Infrastructure

Lookup service
as repository / naming service / trader

Protocols
based on TCP/UDP/IP
discovery & join, lookup of services

Proxy objects
transferred from service to clients
represent the service locally at the client
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Context-Knowledge?

Jini advocates spontaneous networking and
formation of federations without prior knowledge
of local environment

Problem: How do service providers and clients
learn about their local environments?
-> lookup service!

Lookup Service (LUS)

Central component of every Jini federation
Repository of services

Similar to naming services (e.g., RMI registry) of
other middleware architectures

Functions as a “help-desk” for services and clients
registration of services (services advertise themselves)
distribution of services (clients lookup and find services)

Has mechanisms to bring together services and
clients
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Lookup Service

Lookup
service

Federation

Client

Example

Lookup service

application
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Lookup Service

Uses Java RMI for communication
objects (,,proxies") can migrate over the network

Not only name/address of a service is stored
(as in traditional naming services), but also:
set of attributes
e.g.: printer(color: true, dpi: 600, ...)
proxies, which may be complex classes
e.g. user interfaces

Further possibilities:

responsibility can be distributed to a number of (logically
separated) lookup services

increase robustness by running redundant lookup services

Discovery: Finding a LUS

Goal: Find a lookup service (without knowing
anything about the network) to

advertise (register) a service, or

find (look up) an existing service

Discovery protocol:
multicast to well-known address/port

lookup service replies with a serialized object (its proxy)
communication with LUS then via this proxy

© F. Mattern, ETH Ziirich
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Discovery

Where is
the lookup
service?

Ie

v

Lookup Service
(@)
(@]

< Reply.

Lookup Service

Communication
[ 1

Multicast Discovery Protocol

Search for lookup services
no information about the host network needed

Discovery request uses multicast UDP packets
multicast address for discovery is 224.0.1.85
default port number of lookup services is 4160
recommended time-to-live is 15
usually does not cross subnet boundaries

Discovery reply is establishment of a TCP connection
port for reply is included in multicast request packet

© F. Mattern, ETH Ziirich
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Join: Registering a Service

Assumption: Service provider already has a proxy
of the lookup service (= discovery)
It uses this proxy to register its service

Gives to the lookup service
its service proxy
attributes that further describe the service

Service provider can now be found and used in
this Jini federation

Lookup Service

proxy

© F. Mattern, ETH Ziirich
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Join: More Features

To join, a service supplies:
its proxy
its ServicelD (if previously assigned; “universally unique identifier”)
set of attributes
(possibly empty) set of specific lookup services to join

Service waits a random amount of time after start-up
prevents packet storms after restarting a network segment

Registration with a lookup service is bound to a lease
service has to renew its lease periodically

Lookup: Searching Services

Client creates query for lookup service

matching by registration number of service and/or service type
and/or attributes possible

attributes: only exact matching possible (no “larger-than”, ...)
wildcards possible (,null™)
Via its proxy at the client, the lookup service returns zero,
one or more matches (i.e., server proxies)

Selection among several matches is done by client

Client uses service by calling functions of the service proxy

Any “private” protocol between service proxy and service
provider is possible

© F. Mattern, ETH Ziirich
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Lookup

Lookup Service

Client

Proxies

Proxy object is stored in the lookup service upon
registration

serialized object

implements the service interfaces

Upon request, service proxy is sent to the client

client communicates with service implementation via
its proxy: client invokes methods of the proxy object

proxy implementation hidden from client

© F. Mattern, ETH Ziirich
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Smart Proxies

Parts of (or the whole) service functionality may be
executed by the proxy at the client
When dealing with large volumes of data, it usually
makes sense to preprocess parts of or all the data
e.g.: compressing video data before transfer
Partition of service functionality depends on service
implementer’s choice
client needs appropriate resources

Client Service

Proxyf Communication

Leases

Leases are contracts between two parties

Leases introduce a notion of time
resource usage is restricted to a certain time frame

Repeatedly express interest in some resource:

I'm still interested in X
renew lease periodically
lease renewal can be denied

I don't need X anymore

cancel lease or let it expire
lease grantor can use X for something else

© F. Mattern, ETH Ziirich
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Distributed Events

Objects on one JVM can register interest in certain
events of another object on a different JVM

“Publisher/subscriber” model

1. Registration

3. Send notification

Distributed Events - Example

Example: printer is plugged in
printer registers itself with local lookup service
Maintenance application wants to update software

Lookup-Service

g
3 4

Maintenance
application

© F. Mattern, ETH Ziirich
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Distributed Events - Example

Maintenance application is run on demand, search for
printers is “outsourced”
“sensor service” looks for certain services
on behalf of the maintenance application

maintenance application registers
for events showing the arrival

of certain types of printers
sensor observes the

lookup service

ensor
service

notifies application as soon ( - V \

as matching printer arrives S 7

via distributed events =—Ta,
Maintenance
application

Distributed Events - Example

Example: printer arrives, registers with lookup service
printer performs
discovery and join
sensor finds new
printer in lookup
service

checks if there
is an event registration
for this type of printer Notification
notifies all

interested objects

maintenance (
application retrieves
printer proxy and = =s 2

updates software Maintenance
application

© F. Mattern, ETH Ziirich
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Jini Issues and Problem Areas

Security
important especially in dynamic environments
services use other services on behalf of the user
principals, delegation

Scalability

how well does Jini scale to a global level?
Java centric

Similar, non-Java-based systems
UPnP, Bluetooth SDP, SLP, HAVi, Salutation, e-speak, HP Chai,...
open, Internet-scale infrastructures (e.g., Web services)

© F. Mattern, ETH Ziirich
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Sicherheit

2
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Sicherheit in verteilten Systemen

B = —®

AES

o°° Mithoren
o A ®
S@#! g'
Aufschalten
(z.B. Erzeugen
falscher Nachrichten

als Angriff auf die

@ % Glaubwlirdigkeit)
-~ DL

= “

@ ~
Vorspiegeln falscher Identitét ren
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Sicherheit: Anforderungen Sicherheit: Verteilungsaspekte

- Autorisierung / Zugriffsschutz - Offenheit in verteilten Systemen “fordert” Angriffe
- Einschrinkung der Nutzung auf den Kreis der Berechtigten - grosse Systeme — vielfdltige Angriffspunkte
- standardisierte Kommunikationsprotokolle — Angriff einfach
- Vertraulichkeit - rdumliche Distanz — Ortung des Angreifers schwierig, Angriff sicher
- Daten / Nachrichteninhalt gegen Lesen Unberechtigter schiitzten - breiter Einsatz, allgemeine Verwendung — Angriff reizvoller
- Kommunikationsverhalten (wer mit wem etc.) geheim halten - physische Abschottung nicht durchsetzbar
L - technologische Gegebenheiten: z.B. Wireless LAN (“broadcast”)
- Authentizitat
- Absender “stimmt” (z.B. Server ist der, fiir den er sich ausgibt) -H eterogenitc'it

- Daten sind “echt” und aktuell (— Integritit) _ sorgt fiir zusitzliche Schwachstellen

- erschwert Durchsetzung einer einheitlichen Schutzphilosophie

- Integritit
- Wahrung der Unversehrtheit von Nachrichten, Programmen und Daten - Dezentralitdt
- fehlende netzweite Sicherheitsautoritét
- Verfiigbarkeit der wichtigsten Dienste
- keine Zugangsbehinderung (“denial of service”) durch andere — Gewidhrleistung der Sicherheit ist in verteilten
- kein provozierter Absturz (“Sabotage”) Systemen wichtiger und schwieriger als in
alleinstehenden Systemen!

- Weitergehende Anfordemngen, 7z.B.: Typische Techniken und “Sicherheitsdienste”:

- Nichtabstreitbarkeit, accountability % hlissel Hierfi t
- strafrechtliche Verfolgbarkeit (z.B. Protokollierung; ,,Key Escrow*) - rersciussetung S;;gge% o

- Konformitit zu rechtlich / politischen Vorgaben - Autorisierung (“der darf das!”) Protokolle als

L. . . . “S t S . 29
T - Authentisierung (“X ist wirklich X!”) | 5 kerboros
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Angriffsformen

- Passive Angriffe: Beobachten der Kommunikation

- Inhalt von Nachrichten in Erfahrung bringen
- Kommunikationsverhalten analysieren (“wer mit wem wie oft?”)

@g
2%

- Aktive Angriffe: vorsitzliche Tauschung; Eindringen

— Verschliisselung

— Anonymisierung

- Durchbrechen von Zugangsschranken

- Verdndern des Nachrichtenstroms @
(Verdndern, Vernichten, Erzeugen, Ver-
tauschen, Verzogern, Wiederholen
(“replay”) von Nachrichten) =

y Sol @
=
- Vorspiegelung falscher Identititen 7/\/
(Maskerade: Nachahmen anderer Prozesse
oder Nutzung eines fremden Passwortes)
- Missbrduchliche Nutzung von Diensten

- Denial of Service durch Sabotage oder Verhindern des Dienstzugangs,
z.B. durch Uberfluten mit Nachrichten

Vert. Sys., F. Ma. 261

Authentifizierung

...Seid auf eurer Hut vor dem Wolf; wenn er hereinkommt, so frisst er
euch alle mit Haut und Haar. Der Bosewicht verstellt sich oft, aber an
seiner rauen Stimme und seinen schwarzen Fiissen werdet ihr ihn gleich
erkennen. ...

(,,Der Wolf und die sieben Geisslein aus den Marchen der Gebriider Grimm)

- Authentizitdt ist essentiell fir die Sicherheit eines
verteilten Systems

- zu authentischen Nachrichten / Daten vgl. auch den Begriff “Integritét”

- Authentizitét eines Subjekts (Client)

- ist er wirklich der, der er vorgibt zu sein?
- darfich als Server daher ihm (?) den Zugriff gewihren?

- Authentizitit eines Dienstes (Server)

- Bsp.: Handelt es sich wirklich um den Druckdienst oder um einen
boswilligen Dienst, der die Datei ausserdem noch heimlich kopiert?

- Authentizitét einer Nachricht
- hat mein Kommunikationspartner dies wirklich so gesagt?
- soll ich als Geldautomat wirklich so viel Geld ausspucken?

- Authentizitat gespeicherter Daten

- ist dies wirklich der Vertragstext, den wir gemeinsam elektronisch
hinterlegt haben?

- hat der Autor Casimir von Hinkelstein wirklich das geschrieben?
- ist das Foto nicht eine Falschung?
- ist dieser elektronische Schliissel wirklich echt?
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Hilfsmittel zur Authentifizierung Einwegfunktionen

- Wahrung der Nachrichten-Authentizitit - Bilden die Basis fiir viele kryptographische Verfahren
- Verschliisselung, so dass inhaltliche Anderungen auffallen (Signatur) £
- Félschung dann nur bei Kenntnis der Verschliisselungsfunktion méglich - PI’lHleZ y= f(X) einfach ?us X
- Beachte: Authentizitit des Nachrichteninhalts garantiert nicht berechenbar, aber x =~ (y) 1st

Authentizitdt der Nachricht als solche! (z.B. Replay-Attacke:
Neuversenden einer frither abgehorten Nachricht)

- Massnahmen gegen Replays: z.B. mitcodierte Sequenznummer zeitaufwindig (— prak- zB.1=0(n), O(n log n),...
tisch nicht durchfithrbar)|  aber ™! = O(2)

. : -1
extrem schwze‘rg aus y zu ermitteln f

- Peer-Authentifizierung mit Frage-Antwort-Spiel

- Es gibt (noch) keinen mathematischen Beweis, dass
- “challenge / response”: Antworten sollte nur der echte

Kommunikationspartner kennen es Einwegfunktionen tatsachlich gibt (aber es gibt
- idealerweise stets neue Fragen verwenden (Replay-Attacken!) CInige Funktlonen’ die es allem Anschein nach Slnd')
- Peer-Authentifizierung mit Passwort - Einwegfunktionen erscheinen zunichst ziemlich
. . . . oo sinnlos: Ein zu y = f(x) verschlisselter Text x kann
- typischerweise zur Authentifizierung eines Benutzers (“Client”) zum . . hli 1 den!
Schutz des Dienstes vor unbefugter Benutzung (Autorisierung) nie wieder entschlisselt werden!
- Kenntnis des Passworts gilt als Identititsbeweis (ist das gerechtfertigt?) = Einwegfunktionen mit “trap-door”
(ein Geheimnis, das es erlaubt, ! effizient zu berechnen)
- Potentielle Schwdchen von Passwortern - Idee: Nur der “Besitzer” oder “Erfinder” von f kennt dieses
- Geheimhaltung (Benutzer kann Passworter “verleihen” etc.) - Beispiel Briefkasten: Einfach etwas hineinzutun; schwierig etwas

herauszuholen; mit Schliissel (= Geheimnis) ist das aber einfach!

- Raten oder systematische Suche (“dictionary attack®) A d B.: Public.Kev-Verschliissel
- Anwendung z.B.: Public-Key-Verschliisselung

- Zuriickweisung zu “simpler” Passworter
- Zeitverzogerung nach jedem Fehlversuch

_ security logs - Prinzipien typischer (vermuteter) Einwegfunktionen:
- Abhorgefahr (kein Passwortaustausch im Klartext; Speicherung des - Das Multiplizieren zweier (grosser) Primzahlen p, q ist effizient; das
Passworts nur in codierter Form, so dass Invertierung prakt. unmoglich) Zerlegen einer Zahl (z.B. n = pq) in Primfaktoren i.Allg. schwierig
- Replay-Attacke a1 hierfiir geeignet: - In einem Restklassenring (mod m) ist die Bildung der Potenz a*
(Gegenmassnahme: Einmalpassworter) Einwegfunktionen einfach; die k-te Wurzel oder den (diskreten) Logarithmus zu

berechnen, ist i.Allg. schwierig. (Aber: k-te Wurzel einfach, wenn
Primzerlegung von m = pq bekannt — trap-door!)
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Einmalpassworter mit Einwegfunktionen

- Szenario: Client gehort dem Benutzer (Notebook,
Chipkarte...); Passworter sind dort sicher aufgehoben

initiales Passwort
des Benutzers (z.B.
auf Linge von

256 Bit gebracht)

if
£ £

X — » X2 » .

Client C;

f f

—» Xp1 —» X

n
J

Kommunikation tiber
das Netz ist unsicher!

Durch iterierte
Anwendung einer
(bijektiven)
Einwegfunktion f
wird (quasi auf Vor-
rat) eine Liste von

n Einmalpasswortern
X1 ... X, erzeugt

Zunichst wird x,, verwen-
det, beim nichsten Mal
Xy.1, dann x, 5 etc.

Initiale Passwort-
datei pwd:
Ciq

Ci Xpt] -

24
y

receive y from C;

TS
pwd(Cy) = f(y) ?

Cin

falls ja: Authentifizierung OK

und pwd(C)) :=y

Server

- Ein abgehortes Passwort x; niitzt nicht viel
- Berechnung von x;_; aus x; ist (praktisch) nicht méglich

- Ein Lesen der Passwortdate1 des Servers 1st nutzlos
- dort ist nur das vergangene Passwort vermerkt

- Einwegfunktion f muss nicht geheimgehalten werden
- Realisiert z.B. im S/KEY-Verfahren (RFC 1760)

265
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plain-
text
y

Kryptosysteme

encryption

cipher-

text

unsicherer Kanal oder

unsicherer Aufbewahrungsort

- Schreibweisen
- Verschliisseln mit Schliissel Ky: Schliisseltext = { Klartext }
- Entschliisseln mit Schliissel K,: Klartext = { Schliisseltext } x>

e

- Symmetrische Kryptosysteme: K1 = K2

- Asymmetrische Kryptosysteme: K1 # K2

Vert. Sys., F. Ma.
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Kryptosysteme (2)

- Geheimhalten des Verschliisselungsverfahrens
stellt 1. Allg. kein Sicherheitsgewinn dar!

- organisatorisch oft nicht lange durchhaltbar

- kein Offentliches Feedback tiber erkannte Schwichen des Verfahrens

- Verfahren, die Geheimhaltung nétig hitten, erscheinen “verdéachtig”

- Verschliisselungsfunktion ist ohne Kenntnis der
Schliissel hochstens mit unverhiltnisméssig hohem
Rechenaufwand umkehrbar

- Nachteile symmetrischer Schliissel:

- Schliissel muss geheimgehalten werden (da Verfahren i.Allg. bekannt)

- mit allen Kommunikationspartnern separaten Schliissel vereinbaren
- hohe Komplexitét der Schliisselverwaltung bei vielen Teilnehmern

- Problem des geheimen Schliisselaustausches

- Vorteile symmetrischer Schliissel:

- ca. 100 bis 1000 Mal schneller als typische asymmetrischeVerfahren

- Beispiele fiir symmetrische Verfahren:

- IDEA (International Data Encryption Algorithm): 128-Bit
Schliissel, Einsatz in PGP
- DES (Data Encryption Standard)

- AES (Advanced Encryption Standard) als Nachfolger von DES
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One-Time Pads

- “Perfektes” (symmetrisches) Kryptosystem

- Denkiibung: unter welchen Voraussetzungen?

- Prinzip: Wahle zufillige Sequenz von Schliisselbits

- Verschliisselung: Schliisseltext = Klartext XOR Schliisselbitsequenz
- Entschliisselung: Klartext = Schliisseltext XOR Schliisselbitsequenz

Klartext| V/E|R|T|EfI [L|T]E[ |S|Y|S|T|E|M|E]

in ASCII| 56| 45| 52| 54| 45| 49/ 4C| 54| 45| 20| 53| 59| 53| 54| 45| 4D| 45|
XOR
Schliissel | 4C| 93| EF| 20| B7| 55| 92| 7C| DA| 69/ 23| F8| BB| 72| 0E| 81| 00|

= Chiffre| 1A] D6] BD| 74] F2| 1C| DE]| 28] 9F]| 49] 70| A1| E8| 26| 4B|cc] 45]

- Anforderungen an Schliisselbitsequenz:
- keine periodische Wiederholung von Bitmustern
— Schliissellange = Klartextldnge
- Schliisselbitsequenz ohne Bildungsgesetz (“echte” Zufallsfolge )
- Schliisselbitsequenz ist wirklich “one-time* (keine Mehrfachverwendung!)

- Kryptoanalyse ohne Kenntnis der Schliisselbitsequenz
1st dann nicht moglich

- Nachteile von One-Time Pads:

- Verwendung unhandlich (hoher Bedarf an frischen Schliisselbits,
dadurch sehr aufwindiger Schliisselaustausch)

- Synchronisationsproblem bei Ubertragungsstrungen (wenn
Empfang ausser Takt gerit, ist Folgetext verloren)

- nur fiir hohe Sicherheitsanforderungen gebrauchlich (z.B. “rotes Telefon™)

Vert. Sys., F. Ma. 268



Pseudo-Zufallszahlen?

Security Loophole Found in Microsoft Windows
University of Haifa, 12 Nov 2007

A group of researchers in Israel notified Microsoft that
they have discovered a security loophole in the Windows
2000 operating system.

The researchers say they have found a way to decipher
how Windows’ random number generator works, compute
previous and future encryption keys used by a computer,
and monitor private communication. The security loophole
jeopardizes emails, passwords, and credit card numbers
entered into a computer. "This is not a theoretical discov-
ery," says Dr. Benny Pinkas from the Department of Com-
puter Science at the University of Haifa, who headed the
research initiative. "Anyone who exploits this security
loophole can definitely access this information on other
computers."

The researchers say the newer versions of Windows may
also be vulnerable if Microsoft uses similar random num-
ber generator programs.
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Asymmetrische Kryptosysteme

Schlimm sind die Schliissel, die nur schliessen auf, nicht zu;
Mit solchem Schliisselbund im Haus verarmest du.

Friedrich Riickert, Weisheit des Brahmanen

- Schlissel zum Ver- / Entschliisseln sind verschieden

- RSA-Verfahren (Rivest, Shamir, Adleman, 1978), beruht auf
der Schwierigkeit von Faktorisierung

- andere Verfahren beruhen z.B. auf diskreten Logarithmen

- Fiir jeden Prozess X existiert ein Paar (p,s)

p = public key 4—{ zum Verschliisseln von Nachrichten an X

— zum Entschliisseln von mit p
s = secret key verschliisselten Nachrichten

(oder “private” key)

- Jeder Prozess, der an @
X sendet, kennt p

- Nur X selbst kennt s

- Public-Key-Server: X;? Xy p1
Welchen Schliissel @/ Xap2
hat Prozess X;? o i o

- Server muss vertrauenswiirdig sein
- Kommunikation zum Server darf nicht manipuliert sein
- Vielleicht tut es auch ein 6ffentliches “Telefonbuch”?
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Asymmetrische Kryptosysteme (2)

- Sinnvolle Forderungen:

1) m lasst sich nicht allein aus {m},, ermitteln

2) s lasst sich aus p oder einer verschliisselten, bekannten
Nachricht nicht (mit vertretbarem Aufwand) ableiten

3)m= {{m}p}s
4) evtl. zusitzlich: m = {{m}},

(Rolle von Verschliisselung und Entschliisselung austauschbar)

- Beachte: “Chosen-Plaintext*‘-Angriff moglich:

- beliebige Nachrichten M und deren Verschliisselung { M }
jederzeit generierbar, falls p tatsdchlich 6ffentlich

- das Kryptosystem muss demgegeniiber robust sein

- Vorteil gegeniiber symmetrischen Verfahren:
vereinfachter Schliisselaustausch

- jeder darf den libermittelten public key p mithoren
- secret key s braucht grundsatzlich nie mitgeteilt zu werden
- bei n Teilnehmern geniigen 2n Schliissel (statt O(n?) bei sym. Schliisseln)

- Kenntnis von s authentifiziert zugleich den Besitzer
- “wer { M}, entschliisseln kann, der ist wirklich 4”  (wirklich?)
\ sA bzw. pA secret

- Digitale Unterschrift /|27 public key von A

- “wenn (zu M) ein { M } existiert mit {{ M },, },, =M, dann muss
dies (M bzw. { M },, ) von A erzeugt worden sein” (wieso?)
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Authentifizierung mit
symmetrischen Schliisseln

Sei K der zwischen A und B
vereinbarte (und geheim-
zuhaltende!) Schliissel

K bekannt

Problem: B soll die Authentizitit von A feststellen.

Idee (Geheimdienstprinzip): “Wenn X das weiss und kann, dann
muss X wirklich X sein, denn sonst weiss und kann das niemand”

Bemerkung: Oft ist eine gegenseitige Authentifizierung notig

1. Verfahren:

C A m = “Ich bin A” w - Idee: Uberpriife dic
s - Fahigkeit, Nachrichten
m .= {m}K Damit Bden | it einem geheimen
richtigen Schliissel zu kodieren

. ) Schliissel (fiir
A—B: m’,m =

B: berprife, ob {m}g = mj

- Nachteil: Moglichkeit
von replaﬁs
durch Abhoren

-

2. Verfahren:

" A—B: “Ichbin A” A
B—A: n Einmalkennung
, “nonce”
A: n’ = {n}K -(];(aqc}lzteilll: \éie}lltle"in-l
ividuelle Schliissel-
A—B: n’ paare fiir jede
Client/Server-

B: iberpriife, ob {n}x =n’ ) Bezichung
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Authentifizierung mit
asymmetrischen Schliisseln

(A —t—(®)

Notation: sX = secret key von X;
pX = public key von X

- geschiitzt gegen Replays (wieso?)
- Vorsicht: “Man in the middle*-Angriff moglich (wie?)
- Nachteil: B muss viele public keys speichern; alternativ:

Key Server: Kennt
KS alle public keys
- B erfragt public key von A bei KS
- KS signiert alle seine Nachrichten
®< =® - jeder kennt public key von KS (um
Unterschrift von KS zu verifizieren)
- Angriff auf den Schliisselserver KS liefert keine Geheimnisse; erlaubt
aber u.U., in dessen Rolle zu schliipfen und falsche Auskiinfte zu geben!

- KS ist evtl. repliziert oder verteilt
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7oA N
Alice Bob
~Wer bist du?“, n ) .
<« n = zuféllige Einmalkennung
(,nonce®)
m = ,Ich bin A"
m'={mnkp " w [m,n]={m },a? Falls ja:
+ = Nur A konnte mit sA Text m'
digitale Unterschrift herstellen
\_ = ,Dies muss von Alice stammenD

Gegenseitige Authentifizierung
mit Schlusselvereinbarung

- Im Prinzip wie oben beschrieben nacheinander
in beide Richtungen moglich

- Gleich beides zusammen erledigen ist aber effizienter!

- Hier zusatzlich: Vereinbarung eines symmetrischen
“session keys” K, der nach der Authentifizierung zur
effizienten Verschliisselung benutzt wird

- Voraussetzung: A und B kennen die public keys
pB bzw. pA des jeweiligen Partners

-

Alice Bob R

generiert Nonce n (A N}z ) o
————"PE» entschliisselt mit privatem sB,
generiert Nonce m, zusatzlich

{nm Kipa (symmetrischen) session key K

entschlusselt mit
privatem sA und pruft
Vorhandenseinvonn  {m 1%
— B entschlUsselt mit
gemeinsamem K,
pruft Vorhandensein von m

\_ —

Nachrichtenverschlisselung mit { ... }x

A

f
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Replays

- Generelles Problem: Angreifer kann vielleicht eine
Nachricht nicht entschliisseln, jedoch u.U. kopieren
und spater wieder einspielen

- elektronische Schecks, Autorisierungscodes fiir Geldautomaten,...

1) Verwendung von Einmalkennungen, die vom
Empfanger vorgegeben werden (“nonce”

— (fast) alle Nachrichten sind verschieden
- aufwiéndiges Protokoll aus mehreren Nachrichten

2) Verwendung von mitkodierten Sequenznummern
- nur bei einer Nachrichtenfolge zwischen 2 Prozessen mdglich

3) Mitverschliisseln der Absendezeit T

- lokale Uhrzeit

- globale Zeitapproximation aus Zeitservice
(z.B. NTP-Protokoll)

- Empfangerzeit vorher erfragen

- Empfanger akzep-
tiert Nachricht nur,
wenn seine Zeit
max. At abweicht.

- Zeitfenster At geschickt wiahlen!

- Nachrichtenlaufzeiten berticksichtigen
- zu gross — unsicher durch mogliche Replays

- zu klein — exakte oder haufige Uhrensynchronisation notig
(z.B. vor jeder Nachricht oder nach einem ‘reject’)

- Angreifer darf Zeitservice nicht manipuliern konnen!
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Schliusselvergabe

- Zur Vergabe eines Paares von public / secret keys:

blic key
\ . pu
@% ~—_
Schliis-

4—@2%—- selserver

secret key

- secret key muss auf sicherem Kanal zum Client gelangen

- public key von P kann an beliebige Prozesse offen verteilt werden
(jedoch i.Allg. “zertifiziert”, dass der Schliissel authentisch ist)

- Zur Generierung von temporidren symmetrischen
Schliisseln (“session key”)

Schliissel-
server Session keys werden sicher und

authentisch mit einem Public-
# ‘w Key-Verfahren an zwei Kommu-

nikationspartner iibertragen
- Schliisselserver kann session keys nach Ubertragung bei sich 18schen
- aufwindiges Public-Key-Verfahren nur ein Mal pro “Session”, tatsdch-
liche Nachrichten zwischen A und B effizienter per symmetr. Schliissel
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Direkte Schlusselvereinbarung

- Problem: A und B wollen sich tiber einen unsicheren
Kanal auf einen gemeinsamen Schliissel einigen,
ohne einen Schlisselserver zu verwenden

- Sinnvoll z.B. bei dynamisch gegriindeten Prozessen,
die vorher noch nie kommuniziert haben

- z.B. wenn keine public keys vorhanden bzw. nicht bekannt

- Wie geht dies?

- wir erinnern uns an die “Schatzkiste mit zwei Vorhidngeschldssern”
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Kommutative Schliissel

» Qo

D=1

. A generiert einen Sitzungsschliissel k

. A verschliisselt k mit einem geheimen Schliissel a
. A—>B: {k},
. B verschliisselt dies mit seinem Schliissel b/
.B—=A: {{k},}p

. A entschlusselt mit seinem Schlussel a:

(K ks = (K aade = (K

7. A—>B: {k} | gemeinsames Geheimnis|
8. B entschliisselt mit seinem Schliissel: {{k},}; =k y

|a und b sind “lokal erfunden”

SN L AW N -

Bezeichne x den
zu x inversen _
Schliissel (oft: x=x)

Beachte: k wird nie offen transportiert!

Denkiibung: Geht hier xor mit “one-time pads” a, b ?

- xor erfiillt die Forderung (ist assoziativ und kommutativ)
- xor mit one-time pads ist sicher (wirklich?) und effizient

- Aber: Wenn Schritt 3 ({k},) und Schritt 5 ({{k},};,) abgehort wird,
dann kann daraus der Schliissel b ermittelt werden, so dass aus dem
abgehorten Schritt 7 ({k},) das geheime k ermittelt werden kann!

- Gibt es anstelle von xor andere (sichere!) Verschliisselungsoperationen?
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Schliisselvereinbarung mit
Diffie-Hellman-Verfahren

Ziel: A und B sollen sich iiber einen unsicheren Kanal
auf ein gemeinsames “Geheimnis” G einigen,
ohne dass ein Angreifer es erfahrt

PP Ts
OOO . O
@

ey

- Nutzung einer Einwegfunktion: f(x)=c* mod p
(1 <c<p;i.Allg. ist p eine grosse Primzahl)

- in einem Restklassenring ist die Bestimmung diskreter
Logarithmen (und k-ter Wurzeln) wesentlich schwieriger als
die Bildung von Potenzen

- im RPC-Protokoll von Sun wurde z.B. ¢ = 3 gewéhlt und p =

d4a0ba0250b6fd2ec626e7efd637df76c716e22d0944b88b (hex.);
eine Zahl aus 192 Bits (die Parameter ¢ und p sind kein Geheimnis)

- gelegentlich wird fiir p auch ein Produkt aus zwei grossen

Primzahlen empfohlen, oder es wird p = 2" gewihlt, da dann
die mod-Operation besonders einfach zu berechnen ist
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Der Algorithmus

a o b . '
e @ - wenig Nachrichten
N GA B N GB - effizient
/1. A wihlt eine Zufallszahl a h
2. A berechnet oo = f(a)
3. A—> B: (a und b sind nur
lokal bekannt und
4. B wihlt eine Zufallszahl b bleiben geheim)
5. B berechnet 3 = f(b)
6. B> A: B
7. A berechnet G, = B* mod p
8. B berechnet Gg = o mod p
N /

Behauptung: G, = Gg (gemeinsames Geheimnis!)

Beispiel (fiir c = 5 und unrealistisch kleines p = 7):
f(x) = 5* mod 7

a=3 >uo=6
b=4 -pB=2

%GB=64mod7 =1
%GA=23mod7 =1

Vert. Sys., F. Ma. 280



GA=GB

. samByy Braesq €7 ‘samED) L1

iz ofee’
-SIUI 3 WIEIGO 0) UDTIRTLICISITRT] A1 6 I5AKRS] LT
~oyne oy Sjecsdug 10 uoRuLIGErE vasooy Aaggnd
2] HIAT 0] FAAI0GT PIZIIOINEUN We 10 A[qISEIUT
309 R O Joslp ARwanxe g pamxoprad Apses
0¥ Jeq) SUCHEII0 EOSH WONEWLIOEUEI: WO AR
-qod 2] usmouy Spnqod spew £1 1Y) QONEUIIOEUEL]
S JAWENRI] 31 NETIRT 01 PIEN 5T PUR IRAMRII PRI
-oyne ay) Aq A[LO UMOUY BI UGEILIONUEL] 8 JaAlS0aT
pezuoIng 4] - ofessowm syl sonposdar o1 wony

- -BuLOpswEl; eacdosl 151008 B AU Ja1aadl azuowg)

-nE 2y} Ag pauIojsuel] umde 57 welFmdiin sy reInn

-guRr) Y A Jus aFestan af) JO UNIRULICISULT) UAODY

Apongnd e mos; panerarsd sroye weIBodixo aInaes
hﬁm:gﬂﬂsnnﬁa e FsEUEl} weds suderdoqdin

IOVHLSHY : {z5]
©Prudg Y ?m?omimﬁﬁuam_ Lisugrif
"OiGT g any

1601 dd g coa sFurpaaosg u&ﬁ@ﬂﬁ SFIIV
WRenbnnnoy, odeadopdisny ar-unpy,, e 30 s
S

. dd g "ON LT oA 16T "INy ﬁdw%b suoyooy

-mutuog) ‘Spang Fainpsoold ul-§oT Amnoag sy ..
“Zhr-LEF 0d ‘g ON "L 104 ‘RG] BNy WO A

A0 suonaumanocy “pe 52 ap SueAf CIndios e u)
doaaeg Supmbay 10U IWIDG VONTINUAPLY T} V.,
o psspe dd 9es1 a0

‘g ON TEIL [N WaORf MONDRLQIUT WO SNONIOFUDIE
FHAT “T2 19 SIq . SyderdodAc ur suosaan MaN,

.MZDFJ.,Q_AEE
PO SOUMAIY [55]
7T/8L1 - qaameg 36 piowg - [s5]

006/ F9E mﬂﬂ__ﬁ..h s [z8]
3.....& qg: .-.”_.-u.-..-........-- N._,—U —..ﬂ...— _”.—.ﬂ”_

Eﬁsﬁc pand [zTl
aes'ees o Wy [17]

HED
“PIoJuS) *AIRPATU) LOEML PO
- PRHTT 99 JO SRMSHAL JO PINCH HET Suu.aé. [€£]

HIED 3O Y109 0¥ O[Fd PRI D
QAEY PG ERURE] F URISEY ﬂc:.m._.__:m [5i]

QOHIAN aNY SNLYUVJdAY .
DTHIVEDOLIIED AN orand sl

__m_:. ‘6L Eny ]
T85'S1Z'Y ]

Restklassen-
arithmetik

g
o
.. = ' &
2 g & =
= S
o, o, g @pp
o = o o
1% ) - S & o
g S I am g &
o < =
s = g oA e =
Il I o) —~ O o
m | I
o o
2T 8 B <
g g = S
< < Qo =
al s = -
)
< < = o
N o .. =
.50 S S =
) 0 S =
N O S
I ~ ST
N ~ -

‘I8 39 WRMREL
[61] uﬁ@uﬂ.ﬁ 593B)1S PIjHI()

=
£
E =
=
_m_O
g
o2
2 =
g 2
o £
& =
O
N N

- Lasst sich auch auf k > 2 Benutzer verallgemeinern
- U.S.-Patent Nummer 4200770 (Sept. 1977)

- Der Algorithmus (entdeckt 1976) ist patentiert

Bemerkungen:

FMa. 282
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US4218582: Public key cryptographic apparatus and method
Inventors: Martin E. Hellman, Stanford; Ralph C. Merkle, Palo Alto
Issued/Filed Dates: Aug. 19, 1980/ Oct. 6, 1977

Abstract:

A cryptographic system transmits a computationally secure crypto-
gram that is generated from a publicly known transformation of the
message sent by the transmitter; the cryptogram is again transformed
by the authorized receiver using a secret reciprocal transformation to
reproduce the message sent. The authorized receiver’s transformation
is known only by the authorized receiver and is used to generate the
transmitter’s transformation that is made publicly known. The pub-
licly known transformation uses operations that are easily performed
but extremely difficult to invert. It is infeasible for an unauthorized
receiver to invert the publicly known transformation or duplicate the
authorized receiver’s secret transformation to obtain the message sent.

What is claimed is:

1. In a method of communicating securely over an insecure communi-
cation channel of the type which communicates a message from a
transmitter to a receiver, the improvement characterized by: providing
random numbers at the receiver; generating from said random num-
bers a public enciphering key at the receiver; generating from said
random numbers a secret deciphering key at the receiver such that the
secret deciphering key is directly related to and computationally
infeasible to generate from the public enciphering key; communicat-
ing the public enciphering key from the receiver to the transmitter;
processing the message and the public enciphering key at the trans-
mitter and generating an enciphered message by an enciphering trans-
formation, such that the enciphering transformation is easy to effect
but computationally infeasible to invert without the secret deciphering
key; transmitting the enciphered message from the transmitter to the
receiver; and processing the enciphered message and the secret deci-
phering key at the receiver to transform the enciphered message with
the secret deciphering key to generate the message.

2. ...

17. ...
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Sweet Little Secret G

- A und B konnten beide G = G, = Gy als symme-
trischen Schliissel zur Verschliisselung ihrer
Nachrichten verwenden

- Besser: G nur als Schliissel verwenden, um einen
zufallig bestimmten session key zu kodieren und
dem Kommunikationspartner diesen mitzuteilen

- so wird es z.B. im Sun-RPC-Protokoll gemacht
- Motivation: G selbst so selten wie mdglich benutzen

- Einzusehen bliebe noch, dass aus Kenntnis von o und

B (sowie von ¢ und p aus f) G von einem passiven
Angreifer nicht effizient ermittelt werden kann!

-o=c*mod p — aist ein diskreter Logarithmus; dieser
ist i.Allg. “schwierig” zu berechnen!

- Bem.: nicht jedes p ist “gut”; sollte auch einige 100 Bit gross sein

- “Probieren” aller a, bis o0 =c* mod p gefunden — langwierig

- oound B sind unabhdngig voneinander! (Wieso ist das ein Argument?)

- Wie ist es aber bei aktiven Angreifern?

§ i epn &

(‘B’) : ‘(A’)

- “man in the middle”

- ein & fiir ein B bzw.
o vormachen!

- X kann unter Vortauschung falscher Identitdten eigene Schliissel
fiir die Teilstrecken AX und XB vereinbaren!

Vert. Sys., F. Ma.
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Aktive Angriffe durch
Eindringen und Schliisselfialschung

Szenario 1:

> L@

- Challenge-Response-Tests: X reicht Challenges einfach an von ihm
vorgetduschten Partner weiter und miemt mit abgefangener Antwort
die angenommene Identitét

- X verhilt sich gegeniiber A
wie B, gegeniiber B wie A
(— X arbeitet “transparent”)

- z.B. eigene Schliissel fiir die
Teilstrecken vereinbaren

Szenario 2:

Key-
Server

- kompromittierter Key-
Server; Verschworung,...

- X kann alle von A mit

@ public
\/M key von B
dem falschen Schlussel

% Eublic X verschliisselten Nach-
@ Cy von richten an B entziffern
- X verschliisselt danach
die Nachricht mit dem

richtigen Schliissel fiir B

- digitale Unterschrift des Key-Servers niitzt nichts, wenn A den
Prozess X’ fiir den Key-Server hilt und dessen Unterschrift akzeptiert!

- niitzt die allgemeine Bekanntgabe des public keys des Key-Servers?
- ist es liberhaupt moglich, X in diesen Szenarien zu erkennen?
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Erkennen von Eindringlingen

key 1 key 2

Beachte: Auf der Strecke AX
wird ein anderer Schliissel
benutzt, als auf der Strecke XB!

1) B stellt eine Anfrage, die nur A beantworten kann
2) A generiert die Antwort und verschliisselt diese
3) A sendet nur die Hilfte davon an “B”

- z.B. nur die geraden Bits
- B erwartet die Hélfte der Antwort in weniger als t Zeiteinheiten

4) Ohne die andere Halfte kann X diese nicht
entschliisseln und neu verschliisseln
(sofern X nicht erzwingen kann, dass key 1 = key 2 ist)

5) Erst nach t Zeiteinheiten sendet A die andere Halfte

- B setzt Schliisseltexthélften zusammen und tiberpriift Antwort

— Gibt X die halbe Nachricht unveridndert weiter, kann
B diese nicht entschliisseln — Fdlschung erkannt

— Behilt X die halbe Nachricht bis zum Eintreffen der
anderen Hilfte (und speichert die andere Hélfte
dann t Zeiteinheiten zwischen), dann arbeitet X
nicht mehr zeittransparent — Eindringling erkannt

Frage: Wird in 1) nicht schon ein gemeinsames Geheimnis vorausgesetzt?
Koénnen (im Kontext des Diffie-Hellmann-Verfahrens) A und B nicht dieses
benutzen, um einen von X nicht ermittelbaren gemeinsamen Schliissel zu
finden? Oder geniigt in 1) eine schwichere Eigenschaft (“originelle”
Antwort; Fihigkeit, die nur A hat...)? Vert. Sys. F.Ma. 286



Authentifizierung mit Zertifikaten ?

Hiermit wird bescheinigt, dass es
sich beim Inhaber dieses Zerti-
fikates tatscichlich um A handelt.

gez. D/Q (Qnkervifish

- Die Idee:

- A lasst sich einmalig von einer Autoritit ein Zertifikat
Z » mitgeben (sollte von der Autoritit signiert sein)

- Autoritdt gilt als vertrauenswiirdig und hat A evtl. personlich
in Augenschein genommen (oder einem fremden Zertifikat vertraut)

- Wenn B an der Identitit von A zweifelt, wird B von A
auf sein Zertifikat Z , hingewiesen

- Besitz des Zertifikates = Authentifizierung

- Aber: A darf Z , nie B zeigen - sonst konnte B es
sich kopieren und sich fortan als A ausgeben!

- wie vermeidet man “raubkopierte Zertifikate™?

- in der digitalen Welt lassen sich Bitfolgen perfekt kopieren
(im Unterschied zu “falschungssicheren Ausweisen”)

- Z 5 muss offenbar ein Geheimnis bleiben, das ausser
der Autoritat und A niemand kennt!

- Taugt ein solches Geheimnis als Zertifikat??

- wie beweist man den Besitz eines Zertifikates, ohne es zu zeigen?
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Geheime Zertifikate ?

Ich besitze Z,,
aber ich zeige

% es Dir nicht!

Du kannst es
mir glauben!

@ Dir?
Niemals!

Woher soll ich
dann wissen,
dass Du es hast?

Dann beweise ich
Dir, dass ich das
Bitmuster des

Zertifikats kenne!
@ Ohne es mir
zu verraten?

T=x

2
A=@H&!
O

O

! ! Forts. folgt
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Geheime Zertifikate ! Zero-Knowledge-Proofs

- Im Prinzip wissen wir schon, dass das geht: Der secret - “Beweis” = Nachweis, dass P eine bestimmte Folge
key sA eines asymmetrischen Verfahrens stellt ein von Bits (= Zahl, Algorithmus, Zertifikat,...) kennt
solches Zertifikat dar

- braucht von A nicht verraten zu werden

- B kann dennoch {iberpriifen, ob A das Zertifikat hat (z.B. Prover
indem sich B von A etwas mit sA verschliisseln ldsst und P
anschliessend durch Anwenden von pA priift; oder indem .
B ein {M},4 an A schickt und sich dies von A mit sA Hat Kenntnis einer Uberpriift, ob P diese
entschliisseln lisst) bestimmten Information Kenntnis wirklich hat

Interaktionen
zwischen P und V

- Eine andere Realisierung geht mit “zero knowledge”
- beweist Kenntnis eines Geheimnisses G, ohne relevante - P kann V (praktISCh) nicht bez‘rugen: Wenn P die

Information preiszugeben Information nicht hat, sind seine Chancen, V zu
tiberzeugen, verschwindend gering

- V erfdhrt nichts tiber die eigentliche Kenntnis von P

- V erfiahrt auch sonst nichts Relevantes von P, was V
nicht auch alleine in Erfahrung bringen konnte

Idee:

Transformiere mit Verrate Lo-
T T N
Problem X Einwegfunktion Problem X sung von X’
(Wobei die Losung von X’ die Lésung von X logisch

impliziert, sie jedoch nicht effektiv-konstruktiv liefert)
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Beispiel: Isomorphie von Graphen

Bemerkung: Ob zwei grosse (z.B. in Form von Adjazenzmatrizen)
gegebene Graphen G, G, topologisch isomorph (G; ~ G,) sind
(d.h. bis auf Umbenennung von Knoten und ggf. Kanten identisch
sind), ist ein schwieriges Problem.

Hier nur ein kleines
und daher einfaches
(aber unrealistisches)
Beispiel

]

A T T T T R
N R W00

Il
QTmoOwp

Uberpriifung eines
durch eine Knoten-

H zuordnung gegebenen
Isomorphismus
ist allerdings “einfach”!

R
;
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Zero-Knowledge mit
Graphisomorphie

- P behauptet, einen Beweis zu haben, dass zwei
gegebene Graphen Gy, G, isomorph sind, mochte
den Beweis aber nicht verraten

- Folgendes Protokoll iéiberzeugt V davon:

- P erzeugt durch zufillige Permutation der Knoten einen Graphen H
mit H ~ G; (und damit H ~ Gy). Fiir P ist dies einfach. Andere aber
konnen H ~ G; oder H ~ G, nicht einfacher entscheiden als G; ~ G,

- P sendet H
sendet H an V zufillig; bzw. von P

/ nicht vorhersehbar

- H ~ G| nachzuweisen, oder
- H ~ G, nachzuweisen

- Entweder bittet V dann P

- Da P den Graphen H konstruiert hat, kann P das gewtinschte
einfach tun (P hiitet sich jedoch davor, auch noch die andere,
von V nicht gewiinschte, Alternative nachzuweisen - wieso?)

- Pund V wiederholen alles n Mal, wobei von P jedesmal ein
anderer “Zeuge” H konstruiert wird (Beweissicherheit = 1-2")

- Der Isomorphismus bleibt dabei ein Geheimnis von P!
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Zero-Knowledge: Eigenschaften

- Falls P keinen Isomorphismus zwischen G; und G,
kennt (also /iigt), kann P keinen Graphen H kon-
struieren, der nachweislich isomorph zu beiden ist

- verschiedene Hy, H, zu finden mit H; ~ G; und H, ~ G, ist einfach;
mit 50% Wahrscheinlichkeit wird P dann allerdings der Liige tiberfiihrt!

- V lernt nichts uber die Isomorphie G| ~ G,, glaubt
aber schliesslich, dass P eine solche kennt

- Zur Minimierung der Interaktionen lassen sich die
“Runden” parallelisieren: P sendet mehrere “iso-
morphe Zeugen” an V, und V sendet einen Bitvektor
zuriick, der die Einzelnachweise auswahlt

- V kann einem Dritten W gegentiber nicht beweisen,
dass P den Isomorphismus kennt: Selbst ein exaktes
Protokoll der Kommunikationsvorginge muss W nicht
tiberzeugen: P und V konnten sich verschworen haben!

- Da V nichts Relevantes gelernt hat, kann V sich anderen
gegeniiber auch nicht mit der Kenntnis schmiicken
- sich also nicht fiir P ausgeben (wenn die Kenntnis P identifiziert)

Grosse Graphen sind in der Praxis etwas unhandlich. Es gibt praktischere
Ausprigungen des Zero-Knowledge-Verfahrens, z.B. das Protokoll von
Fiat und Shamir. Dieses beruht auf der Schwierigkeit, die k-te Wurzel

in einem Restklassenring zu berechnen.
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