























RFID und das EPC Network

RFID (Radio Frequency Identification) dient primér der Identifikation von Gegenstdnden aus
einigen Metern Entfernung, wobei zur Abfrage der Identititsnummern eine typischerweise
stationdre ,,Lesestation* per Funk mit kleinen an den Objekten angebrachten batterielosen
Transpondern (,,Funketiketten*) kommuniziert. Neben Identifikation und Kommunikation als
zwei fiir ein Internet der Dinge wichtige Grundfunktionen wird durch RFID (bei bekannter
Position der Lesestation) auch die grobe Lokalisierung von Objekten ermdglicht.

Noch Ende der 1990er-Jahre kam die RFID-Technik nur in Nischenbereichen zum Einsatz,
etwa zur Tieridentifikation, zur Zugangskontrolle oder in Autowegfahrsperren. Hohe Trans-
ponderpreise und fehlende Standards behinderten eine groBBere Verbreitung. Mittlerweile hat
sich das Anwendungsfeld jedoch deutlich erweitert, was vor allem dem 1999 am MIT ge-
griindeten Auto-ID-Center zu verdanken ist. Diese Institution und ihre Nachfolgeorganisation
EPCglobal haben die Vision von kostengiinstigen, standardisierten Transpondern, die Milliar-
den von Alltagsgegenstinden identifizieren, konsequent weiterverfolgt und die Technologie
gemeinsam mit kommerziellen Anbietern fortentwickelt. Der heutige Einsatz in den Liefer-
ketten von Handelsriesen wie Wal-Mart oder Metro ist ein Ergebnis dieser Strategie. Dies ist
ein bemerkenswerter Erfolg; die Entwicklung der RFID-Technik und die Realisierung damit
verbundener Anwendungen zeigen jedoch auch auf, mit welchen prinzipiellen Schwierig-
keiten und Herausforderungen bei der Ausbildung eines eigentlichen Internets der Dinge zu
rechnen ist.

Abbildung 2. RFID-Kommunikationsprinzip.

Die RFID-Weiterentwicklung der vergangenen Jahre spiegelt sich sowohl im technischen
Fortschritt als auch in der Kostenreduktion und Standardisierung wider. So liegt die
Leistungsaufnahme von Transpondern der neusten Generation unter 30 pW, wodurch unter
giinstigen Bedingungen Reichweiten von bis zu zehn Metern mdglich sind. Die zunehmende
Miniaturisierung hat auBlerdem dazu gefiihrt, dass die Kosten von einfachen RFID-
Transpondern bei hohen Stiickzahlen auf unter fiinf Cent gesunken sind. GroB3e Fortschritte
sind auch bei der Standardisierung erzielt worden, wo heute mit dem Funkprotokoll
ISO 18000-6C, welches hiufig auch als ,,EPCglobal Gen2“ bezeichnet wird, ein von
mehreren Herstellern unterstiitztes, leistungsstarkes Kommunikationsprotokoll den Markt
dominiert und Interoperabilitét garantiert.

Der hohe Kostendruck und der Verzicht auf eine Batterie in den Transpondern fiihrt dazu,
dass RFID-Kommunikationsprotokolle aufgrund zu knapper Ressourcen nicht auf den
etablierten Internetprotokollen aufbauen konnen. So besteht ein typischer RFID-Mikrochip
nur aus einigen zehntausend Transistoren, enthdlt keinen Mikrocontroller und hat nur
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minimale Speicherkapazitit — meist nur wenige Bytes. Anstatt iiber eine Batterie wird ein
passiver RFID-Mikrochip vom Lesegerit drahtlos mit Energie versorgt. Da dabei aufgrund
von ,,Funkléchern“ die Energieversorgung hiufig unterbrochen sein kann, wird die Uber-
tragung groBerer Datenpakete vermieden — mit typischerweise nur 128 Bits sind diese
wesentlich kiirzer als IP-Pakete. Alltagsgegenstinde, die in einem Internet der Dinge mithilfe
der RFID-Technik angesprochen werden sollen, werden sich daher nicht direkt wie Internet-
knoten verhalten. Vielmehr wird auf den letzten Metern ein beziiglich der knappen
Ressourcen sowie widrigen Umstéinde der physischen Welt hochoptimiertes Funkprotokoll
verwendet. Das Gateway zwischen den beiden Protokollwelten stellt dabei das RFID-
Lesegerit dar. Im Umfeld der RFID-Technik sind hier TCP- und HTTP-basierte Protokolle
entwickelt worden, mit denen die Lesegerite konfiguriert und die damit erfassten Daten der
Gegenstéinde liber das Internet verteilt werden konnen.

Ein Hauptanwendungsgebiet von RFID ist die Warenlogistik. Mussten in diesem Bereich
bisher betriebliche Informationssysteme von Menschenhand iiber Tastatur oder Strichcode-
leser mit Daten ,,geflittert werden, konnen mithilfe der RFID-Technik die Daten logistischer
Einheiten nun automatisch, ohne Zeitverzogerung und zu einem Bruchteil der Kosten erfasst
werden. Durch die konsequente Weiterentwicklung kommt die RFID-Technik mittlerweile
aber nicht mehr nur in der Handelslieferkette zum Einsatz, sondern auch in zahlreichen
anderen Anwendungsfeldern, denen noch vor Jahren keine grofle Beachtung geschenkt
wurde. So wird RFID beispielsweise in Bibliotheken zur Verwaltung von Biichern und
Medien eingesetzt, aber auch in Fabriken zur Lokalisierung von Werkzeugen und anderem
mobilen Inventar oder prototypisch sogar in Kleidergeschéften, wo mithilfe von RFID-
Systemen sichergestellt wird, dass die Regale stets aufgefiillt sind.

Generell dominieren auf der Anwendungsseite noch die sogenannten ,,Closed-Loop-
Applikationen®. Bei einer zu frilhen Einfiilhrung von RFID-Systemen in ,,Open-Loop-
Applikationen®, wie dem Einsatz in Lieferketten mit vielen verschiedenen Partnern mit unter-
schiedlichen wirtschaftlichen Interessen, hat sich die daraus resultierende organisatorische
Komplexitit schnell als Problem herausgestellt. Es ist daher zweckméBiger, RFID zundchst
nur innerhalb einer einzigen Organisation, vielleicht sogar geographisch begrenzt, zu nutzen.
Bei einer solchen ,,Closed-Loop-Anwendung® lassen sich die Kosten unmittelbar dem
eigenen Effizienzgewinn und Mehrwert gegenrechnen, und technologische Herausforde-
rungen sind oft einfacher zu meistern. Ubertragen auf das allgemeine Internet der Dinge heift
dies, dass mit ,,globalen Anwendungen, die die Kooperation vieler verschiedener Parteien
bedingen, nicht schon bald und nicht als erstes zu rechnen ist. Vielmehr diirften auf der Basis
von standardisierten Schnittstellen zunéchst lokale Anwendungen realisiert werden, die dann
erst zu einem spéateren Zeitpunkt zusammengefiihrt werden.
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Langfristig werden so auch Infrastrukturen wie das ,,EPC Network® eine wichtige Rolle
spielen [32]. Das EPC Network ist nach dem ,,Electronic Product Code“ (EPC) benannt, der
als strukturierte Kennung jeden produktbezogenen RFID-Transponder eindeutig auszeichnet.
Das Ziel des EPC Network ist es, nicht nur die Objektidentifizierung mittels RFID-Technik
zu ermoglichen, sondern auch die Weiterverarbeitung und den Austausch der damit erfassten
Daten zu vereinfachen. Eine wesentliche Komponente stellt dabei der EPCIS-Standard dar,
der heute schon von vielen Softwarcherstellern unterstiitzt wird. Er definiert Ereignisse,
durch welche die von Lesegeréten erfassten RFID-Daten mit Kontextinformationen verkniipft
werden. So liefern EPCIS-Ereignisse nicht nur eine Antwort auf die Frage, wann und wo ein
bestimmter Transponder erfasst wurde, sondern auch Informationen zum zugehdrigen
Geschiftsvorgang bzw. Anwendungsereignis. Die kontextbezogene Dateninterpretation, die
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zur Generierung der EPCIS-Ereignisse fiihrt, bleibt dabei der anwendungsspezifischen
Geschiftslogik tiberlassen.

Der EPCIS-Standard definiert neben den EPCIS-Ereignissen auch eine Schnittstelle, mit der
nach EPCIS-Ereignissen in sogenannten Repositories gesucht werden kann. Kennt man
diejenigen Repositories, in denen Informationen zu einem bestimmten RFID-Transponder
abgespeichert sind, dann kann beispielsweise die ,,Spur des damit markierten Objekts
zuriickverfolgt werden. In der Praxis ist man aber bei solchen globalen Informationsszenarien
mit einer Vielzahl von Problemen konfrontiert. So wird normalerweise nicht jedes Repository
bekannt sein, in dem Daten zu einem Objekt abgelegt sind, und eine globale Suche iiber alle
Repositories wird bei weiter steigender Zahl unrealistisch. In vielen Fillen unterliegen die
gespeicherten Daten auch dem Geschiftsgeheimnis und sind nicht allgemein zugreitbar —
selbst das Wissen, ob eine Firma zu einem bestimmten Objekt Informationen hat, kann dabei
bereits vertraulich sein. Diese Schwierigkeiten zeigen, dass auf dem Weg zu einem Internet
der Dinge, das solche globalen Anfragen unterstiitzt, noch viele Herausforderungen hinsicht-
lich Anwendbarkeit, Skalierbarkeit und Sicherheit zu bewaltigen sind.

IP auf Dingen

Wenn in einem zukiinftigen Internet der Dinge Alltagsgegenstinde iiber das Internet an-
sprechbar und kontrollierbar werden, dann sollte idealerweise nicht wie heute bei RFID auf
spezielle Kommunikationsprotokolle zuriickgriffen werden, sondern die Dinge sollten sich
wie normale Internetknoten verhalten; also eine IP-Adresse bekommen und zur Kommuni-
kation mit anderen smarten Objekten und Netzknoten das Internet Protocol (IP) implemen-
tieren — und zwar aufgrund der grofen Zahl bendtigter Adressen gleich in der neueren IPv6-
Version mit 128-Bit-Adressen.

Die Vorteile IP-fahiger Dinge liegen auf der Hand, selbst wenn die Objekte nicht weltweit
offen zugreifbar gemacht werden, sondern nur in einem kontrollierten Intranet zum Einsatz
kommen: Es kann unmittelbar auf vorhandene Grundfunktionalitit wie globale Interoperabi-
litdt, netzweite Datenpaketzustellung (forwarding, routing), Datentransport iiber ganz unter-
schiedliche physikalische Medien, Namensverwaltung (URL, DNS) oder Netzmanagement
aufgebaut werden; die Nutzung vorhandener Internetdienste und Anwendungen durch smarte
Objekte wird einfach, umgekehrt konnen diese als vollwertige Internetteilnehmer auch von
iiberall her angesprochen werden, und nicht zuletzt lassen sich dadurch wichtige Protokolle
hoherer Schichten wie beispielsweise HTTP einfach realisieren. IPv6 bietet auch die interes-
sante Moglichkeit der automatischen Adresskonfiguration, sodass sich smarte Objekte in
autonomer Weise selbst eine Adresse zuweisen konnen.

Bis vor kurzem schien allerdings eine vollstindige IP-Unterstiitzung einfacher Dinge auf-
grund der bendtigten Ressourcen (Prozessorleistung, Energie) und damit auch aus Kosten-
griinden illusorisch zu sein; propagiert wurde vielmehr ein indirekter Anschluss smarter
Objekte an das Internet iiber Proxies oder Gateway-Rechner. Der Nachteil solcher nicht all-
gemein standardisierter Losungen ist jedoch, dass durch die Protokollumsetzung auf proprie-
tare Verfahren ,,auf den letzten Metern“ die Ende-zu-Ende-Funktionalitit verloren geht und
Gateways zusitzlich Komplexitit erzeugen, was diese Vorgehensweise hinsichtlich Installa-
tion, Betrieb und Wartung aufwendig macht.

Inzwischen gibt es aber nicht nur 16-Bit-Mikrocontroller mit ausreichend Speicher, die
weniger als 400 pW/MIPS bendtigen, sondern auch TCP/IPv6-Stacks, die mit 4 kB RAM
und 24 kB Flash-Speicher auskommen [17]. Genauso entscheidend sind aber auch funk-
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basierte Kommunikationsstandards wie IEEE 802.15.4, die die Ebenen unterhalb von IP ab-
decken und eine relativ geringe Leistungsaufnahme bedingen — ZigBee-Implementierungen
bendtigen z.B. ca. 20 bis 60 mW (bei | mW Sendeleistung, 10 bis 100 m Reichweite und
einer Dateniibertragungsrate von 250 kbit/s), wobei im Arbeitszyklus der Anwendung die
Funkeinheit aus Energiespargriinden meist nur kurzzeitig betrieben wird. Auf diese Weise
wird mit AA-Batterien (,,Mignonzellen*) die Bereitstellung einer bescheidenen, fiir viele
Zwecke aber schon ausreichenden Rechenleistung und Funkkommunikation iiber viele
Monate hinweg mdglich.

Die sich damit abzeichnenden Mdglichkeiten haben in jiingster Zeit zu einigen Mallnahmen
bei Firmen und Standardisierungsgremien gefiihrt: Um die Implementierung und Nutzung
von IP fir ressourcenarme Gerite wie Funksensoren, Verbrauchszidhler und andere smarte
Objekte zu propagieren, wurde Ende 2008 von Atmel, Cisco, Intel, SAP, Sun Microsystems
und weiteren Unternehmen die Firmenallianz ,,IP for Smart Objects* (IPSO) gegriindet. Kon-
kreter befasst sich die Arbeitsgruppe ,,JPv6 over Low Power Wireless Area Networks®
(6LoWPAN) der Internet Engineering Task Force (IETF) mit dem Problem, IPv6 durch den
802.15.4-Funkstandard zu unterstiitzen [18]. Dies ist eine technische Herausforderung, da
(aufgrund der geringeren Datenrate sowie der hoheren Storanfilligkeit und Bitfehlerrate der
Funkkommunikation) die maximale Lénge von 802.15.4-Datenrahmen nur 127 Bytes betrégt,
aber alleine der Header von IPv6-Paketen (im Wesentlichen wegen der jeweils 16 Bytes
langen Quell- und Zieladresse) schon 40 Bytes grof} ist und unfragmentierte IPv6-Pakete
sogar bis zu 1280 Bytes grof3 werden konnen.

Um in effizienter Weise IPv6-Kommunikation mit Funknetzen zu erméglichen, wurde daher
eine Protokollanpassungsschicht definiert, die im Wesentlichen vier Aspekte behandelt: Die
Einbettung von IPv6-Paketen in 802.15.4-Rahmen, die Fragmentierung von langen Paketen
zu Folgen solcher Rahmen, die zustandslose Komprimierung des Paketkopfes (auf typischer-
weise nur 6 Bytes) sowie das Weiterleiten (,,forwarding*) von [Pv6-Paketen iiber Multihop-
Funkstrecken. Die starke Komprimierungsmoglichkeit des IPv6-Headers beruht darauf, dass
802.15.4-Knoten vorwiegend innerhalb ihres eigenen Funknetzes kommunizieren, sodass in
diesem Fall die meiste Information aus dem gemeinsamen Kontext oder den umgebenden
802.15.4-Rahmen rekonstruiert werden kann und wesentlich kiirzere lokale Adressen ver-
wendet werden konnen.

Der Arbeitsgruppenvorschlag wurde inzwischen als ,,Internet proposed standard“ RFC 4944
verdffentlicht, eine darauf basierende Implementierung ist in [17] beschreiben. 2009 erklarte
die ZigBee-Allianz, diesen ,,native IP support® bei zukiinftigen ZigBee-Spezifikationen zu
beriicksichtigen, ,,allowing seamless integration of Internet connectivity into each product®.

Das Web der Dinge

Eine konsequente Weiterentwicklung des Prinzips, das dem Internet der Dinge zugrunde
liegt, stellt die Nutzung des World Wide Web und seiner vielfdltigen Technologien als Infra-
struktur fiir smarte Objekte dar. Bereits vor einigen Jahren propagierten Kindberg et al. mit
dem Cooltown-Projekt die Idee, physische Objekte mit URLs zu markieren, die z.B. mit einer
Infrarotschnittstelle ausgelesen werden kdnnen und auf Webseiten mit Informationen und
Services zu den jeweiligen Objekten verweisen [20]. Eine andere prinzipielle Moglichkeit der
Webnutzung besteht darin, smarte Objekte in eine standardisierte Webservice-Architektur
(mit Normen wie SOAP und WSDL) einzubinden — in der Praxis erweist sich dies jedoch fiir
einfache Objekte als zu aufwendig und zu komplex.
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Statt auf die klassische Webservice-Technologie setzt die in jlingster Zeit entstandene ,,Web
of Things“-Initiative [15] daher auf einfache eingebettete HTTP-Server sowie auf Web 2.0-
Techniken. Moderne Webserver guter Funktionalitidt (mehrere gleichzeitige Verbindungen,
Vermittlung von dynamisch generiertem Inhalt, Ereignismeldung iiber ,server push®)
kommen, bei geschickter schichtiibergreifender Optimierung von TCP/HTTP, mit 8 kB
Speicher und ohne Betriebssystemunterstiitzung aus, sind also sogar fiir kleinste eingebettete
Systeme wie Chipkarten geeignet — womit das Kunststiick eines ,,high level API on a low
power device™ gelingt [5]. Da beim Internet der Dinge eingebettete Webserver im All-
gemeinen weniger Ressourcen besitzen als Web-Clients in Form von Browsern oder Handys,
erweist sich die AJAX-Technologie (,,Asynchronous JavaScript and XML”) als vorteilhaft,
mit der Arbeitslast vom Server teilweise in den Client verlagert werden kann.

Typischerweise werden beim Web of Things smarte Objekte und deren Dienste mittels URLs
adressiert und iiber eine einfache Schnittstelle mit wenigen, wohldefinierten Operationen
(GET, PUT etc.) angesprochen; als Kommunikationsprotokoll wird HTTP genutzt. Daten, die
ein Objekt ins Web sendet, werden entweder in Form eines strukturierten XML-Dokumentes
dargestellt oder als maschinell (per JavaScript) direkt evaluierbares JSON-Objekt aus-
geliefert. Diese Darstellungen sind nicht nur fiir Maschinen, sondern bei entsprechender
Wabhl der Auszeichnungselemente und Variablennamen ebenso fiir Menschen verstindlich;
iiber Mikroformate lassen sie sich auch mit semantischen Informationen anreichern.

Smarte Objekte konnen auf diese Weise jedoch nicht nur im Web kommunizieren, sondern
auch eine nutzungsfreundliche Reprédsentation von sich selbst bereitstellen, sodass iiber
normale Webbrowser mit ihnen interagiert werden kann und (via Links, die auf andere, damit
zusammenhéngende Dinge verweisen) die Welt der smarten Dinge mit ihren vielféltigen Be-
ziehungen exploriert werden kann. Auf solchen ,,reprasentativen” Webseiten lassen sich auch
dynamisch generierte Realweltdaten der smarten Objekte darstellen, die dann mit dem ganzen
Instrumentarium an allgemein verfiigharen Web 2.0-Tools weiterverarbeitet werden kénnen.
So lassen sich beispielsweise Dinge (iiber ihre digitale Reprisentation) einerseits wie Web-
seiten indexieren, hinsichtlich ihrer Eigenschaften von Nutzern googeln oder als Referenz
weiterreichen, andererseits konnen die physischen Objekte selbst aktiv werden und ein Blog
fithren oder sich per Twitter gegenseitig informieren. Was zunéichst wie eine etwas abwegige
Anthropomorphisierung klingt, hat eine praktische Bedeutung: Es wird das Web mit seinen
Diensten als eine ubiquitire Middleware zur einfachen Realisierung neuer Funktionalitét und
innovativer Anwendungen fiir smarte Dinge genutzt. Mdchte man etwa den Zustand der
Waschmaschine im Keller verfolgen, so abonniert man in einem Web-Client ihren Atom-
Feed, der liber wesentliche Zustandsénderungen informiert, oder man erklért sich gleich zum
,,Follower® ihres Tweets.

In verallgemeinerter Weise konnen mit einem Mashup-Editor Ereignis- und Datenstréme von
physischen Objekten miteinander (sowie mit Services im Web) verbunden und so neue
Funktionalitit erzeugt werden. Ein Beispiel soll das verdeutlichen: Die meisten Flugzeuge
sind mit Funkbaken (,,ADS-B*) ausgestattet, die ein bis zwei Mal pro Sekunde auf 1090
MHz ein kurzes Datenpaket aussenden, das im Umkreis von wenigen 100 km empfangen
werden kann. Dieses enthdlt neben der Flugkennung die aktuelle Position, Hohe, Ge-
schwindigkeit sowie die Steig- oder Sinkrate des Flugzeugs. Unter http://radar.zhaw.ch findet
man dazu ein Mashup, bei dem auf Karten von Google Maps die Flugbahnen der Flugzeuge
im Groflraum Zirich (einschlieBlich dem Si{idwesten Deutschlands sowie Teilen von Frank-
reich und Osterreich) in Echtzeit visualisiert werden (vgl. Abb. 3; die GroBe des Schattens
und seine Ndhe zum Flugzeugsymbol symbolisiert die Flughohe). Dies wird mit weiteren
Daten aus verschiedenen Quellen (z.B. www.flightstats.com) angereichert, sodass durch
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Klicken auf ein Flugzeugsymbol auBerdem noch Angaben wie Fluggesellschaft, Abflug- und
Zielflughafen, erwartete Ankunftszeit etc. dargestellt werden.

Gorvahl
XSTW
Waldshul-Tmngen
Ko aberg LX45P
2 - l

- AlbbricR ZUTZEC" arenlengenD
32 Dottingen a Hochrhein'
~aufenburg ottstein L)_(?:%S‘-
SeMurg” = o den) - 2]
1 -t
Kaisten 2 N 3
™ 2 %LXHBS pak
\ ) Dulacn
LX317 : genthal '\‘-_ Embrach
Oberfrick )
TNy Baden 5 Niederhash \\
- We‘tngén , ich
| ’\‘-V". Neu=nho‘ * f SLTZUGG‘B&L
gy [ ] Fishsbach .‘;a : OPﬁ"O“
« Wildegg 7 .
uttigen // Spfe;lenbach 5
12 Rupperswil /- Drenknn L ‘l\ ﬁ-WaIIlseIIen
~ Aarau Bichs e “Urdort  Schitwen
FR1377/ [

iiden “Granichen Wohien o
Birmensdorf
Seon Yillmergen Bremgarten S

Abbildung 3. Ein Mashup zur Visualisierung von Flugbahnen im GroBraum Ziirich [22].

Auch wenn Flugzeuge keine kleinen ,,Allerweltsdinge* im Sinne der ultimativen Vision des
Internets der Dinge sind, demonstriert das Beispiel in hiibscher Weise das Potenzial der Ver-
bindung von physischer Welt mit dem Cyberspace. Ein ,bodenstindigeres” physisches
Mashup, bei dem mittels ,,intelligenter Steckdosen und Web-Technologie der Stromver-
brauch von Geriten wie Kiihlschrank, Wasserkocher und PC-Bildschirm auf Webbrowsern
visualisiert wird, ist in [15] beschrieben.

Preisglinstige eingebettete Webschnittstellen diirften schon in naher Zukunft, unabhéngig von
der Langfristvision eines Internets der Dinge, vielfiltige Anwendungsmdglichkeiten erdffnen.
Ein Beispiel stellt das Gebiet der Hausautomatisierung dar: Zur Energieeinsparung und
Kostenreduktion oder — insbesondere im privaten Bereich — zur Erhohung des Komforts und
der Sicherheit werden dabei in einem Gebédude iliber Temperaturfiihler, Bewegungsmelder
und andere Sensoren vielfiltige Aspekte wie Beleuchtung, Heizung, Liiftung, Rollldden und
SchlieBanlagen gesteuert, was eine Kommunikationsféhigkeit dieser Einheiten bedingt.
Hierfiir wurden in der Vergangenheit diverse Standards, wie beispielsweise der Europdische
Installationsbus (EIB), entwickelt, doch blieb die Einrichtung eine teure Angelegenheit; auch
muss die Konfiguration, Parametrisierung und Adresszuordnung der Einheiten vor Ort durch
Experten mittels spezieller Software erfolgen.

Als standardisierte und preiswerte Massentechnologie verspricht hier die Web- und Internet-
technologie Abhilfe, auch weil damit bewéhrte Konzepte aus der Netzwelt (wie beispiels-
weise Autokonfiguration oder Netzmanagementwerkzeuge) eingesetzt werden konnen und
mittels Webschnittstellen eine einfache Fernwartung liber Webbrowser moglich wird.
Aufbauend darauf konnte dann mit smarten Haushaltsgerdten (,,Web 2.0 ready*), WLAN-
fahigen Stromzdhlern und weiteren drahtlos kommunizierenden und sich selbst integrieren-
den Gadgets schrittweise vielleicht auch der alte Traum (oder Albtraum?) des ,,intelligenten
Hauses* Realitédt werden...
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Gesellschaftliche und politische Fragen

Schon léngst ist das Internet von einem rein informatischen zu einem soziotechnischen
System mutiert, das eine soziale, gestalterische und politische Dimension aufweist. Die hohe
Bedeutung der iiber die Technik hinausgehenden Gesichtspunkte gilt erst recht fiir die
Weiterentwicklung zu einem Internet der Dinge, das diesen Aspekten eine ganz neue Qualitit
hinzufiigt [16]. Neben den weiter oben angesprochenen positiven Erwartungen stellen sich
hinsichtlich moglicher Konsequenzen daher auch einige kritische Fragen.

Viele Punkte der offentlichen Diskussion, die Akzeptanz oder Ablehnung betreffen, lassen
sich dabei den klassischen Dualismen ,,Sicherheit — Freiheit” und ,,Komfort — Datenprivat-
heit zuordnen. Insofern unterscheiden sich die Debatten dazu nicht grundsitzlich von den
bekannten Auseinandersetzungen um Kundenkarten, Videoiiberwachung oder E-Pass. Wie
frither schon beim Thema ,,RFID* [31] artikuliert sich das Unbehagen primér in Bezug auf
die personlichen Daten, die automatisch anfallen und ohne Zustimmung und eigenes Wissen
von Fremden zu unbekannten und potenziell schiddlichen, die individuelle Freiheit ein-
schrinkenden Zwecken genutzt werden kdnnten.

Und tatséchlich steht die Privatsphire unter Druck: Smarte Gegenstéinde konnten eine Un-
menge von Daten anhdufen, nur um uns perfekt zu dienen. Da dies typischerweise unauf-
dringlich im Hintergrund geschieht, kdnnen wir uns dann nie ganz sicher sein, ob wir bei
irgendwelchen Handlungen nicht ,,observiert“ werden. Eine einzelne Beobachtung mag fiir
sich genommen noch harmlos sein — aber wenn in einem Internet der Dinge verschiedene
solche Erkenntnisse zusammengefiihrt und an Externe weitergeleitet werden, kann dies unter
Umsténden eine folgenschwere Verletzung der Privatsphére nach sich ziehen.

Unabhingig von der Datenschutzproblematik stellt sich auch die Frage, wem im Einzelfall
die vielen automatisch erhobenen und maschinell interpretierten Realweltdaten gehoren, die
durchaus einen bedeutenden wirtschaftlichen oder auch gesellschaftlichen Wert haben
konnten, und wer dariiber die Verfligungsgewalt hat und welcher ethische und rechtliche
Rahmen dabei gilt.

Ein weiterer kritischer Aspekt ist die Technologiedependenz. In der Wirtschaft, aber auch in
der Gesellschaft, haben wir uns heute schon stark von der allgemeinen Verfligbarkeit des
elektrischen Stroms abhéngig gemacht — seltene ,,Blackouts” blieben bislang gliicklicher-
weise ohne gravierende Folgen. Aber funktionieren in Zukunft viele eher alltdgliche Dinge
nur noch dann ordnungsgemil, wenn von diesen aus Zugriff auf das Internet besteht, dann
entsteht eine noch groBere Abhédngigkeit von der zugrundeliegenden Technik. Wenn diese
versagt, wofiir unterschiedliche Griinde — Entwurfsfehler, Materialdefekte, Sabotage, Uber-
lastung, Naturkatastrophen, Krisensituationen etc. — denkbar sind, dann kann sich dies
desastros auf Wirtschaft und Gesellschaft auswirken. Selbst einen nur von iibermiitigen
Teenagern programmierten Virus, der befallene Alltagsgegenstinde weltweit verriickt spielen
lasst und dadurch sicherheitskritische, lebensbedrohende oder gar politisch brisante
Situationen provoziert, mochte man sich lieber nicht vorstellen.

Auch individuell kann man sich durch Dinge, die aus der Ferne kontrolliert werden, in eine
unerwiinschte Abhéngigkeit begeben und die Souverénitit verlieren. Und selbst ohne bose
Absicht mogen sich unsere eigenen smarten Gegenstinde nicht immer so verhalten, wie wir
es uns wiinschen, sondern wie diese ,,glauben®, dass es fiir uns am besten wire — womit eine
subtile Form des Technikpaternalismus droht [27]. Das zeitnahe Feedback, das uns smarte
Dinge iiber sich selbst oder das uns Assistenzinstrumente wie Smartphones und Augmented-
Reality-Brillen iiber unsere Umgebung und unser Handeln geben konnen, ist ebenfalls eine
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zwiespdltige Angelegenheit: Einerseits kann uns dies zum Guten und Niitzlichen animieren
(wie der Smiley im smarten Badezimmerspiegel, der das Zahneputzen mit der elektrischen
Biirste kommentiert), andererseits aber auch beispielsweise zu unniitzen Impulskdufen ver-
fiihren.

Mittlerweile hat das Internet der Dinge auch die Politik erreicht. In einer Studie fiir das
Projekt ,,Global Trends 2025 [24] des US-amerikanischen ,,National Intelligence Council*
wird mit ,,foreign manufacturers could become both the single-source and single-point-of
failure for mission-critical Internet-enabled things* [28] nicht nur vor einer kritischen Ab-
hingigkeit der Nation gewarnt, sondern auch gleich die sicherheitspolitische Dimension
durch eine Verldngerung des Cyberwars in die Realitdt angesprochen: ,,U.S. law enforcement
and military organizations could seek to monitor and control the assets of opponents, while
opponents could seek to exploit the United States“ [29].

Bei der Europidische Kommission wird schon laut, wenn auch noch etwas vage, iiber das
Problem der ,,Governance™ des zukiinftigen Internets der Dinge nachgedacht. Dabei geht es
um die Frage, wie in einem solchen System das allgemeine 6ffentliche Interesse sichergestellt
werden kann und wie verhindert werden kann, dass zu stark zentralisierte Strukturen ent-
stehen oder die regulatorische Macht iiber das Internet der Dinge exklusiv bei einer, wie es
wortlich heiBt, ,,spezifischen Autoritdt” zu liegen kommt.

Der oben bereits erwdhnte Aktionsplan der Europdischen Kommission zum Internet der
Dinge [6] hat allerdings auch heftige emotionale Gegenreaktionen ausgelost, als dieser im
Onlinemagazin ,,Telepolis® [21] mit dem Aufmacher ,Der kurze Weg zur kollektiven
Zwangsentmiindigung® kritisch kommentiert wurde (Tenor des Artikels: Das Internet der
Dinge wiirde viel Geld kosten, das der Verbraucher zu zahlen hitte, und der Nutzen wiirde
gering sein). In Leserkommentaren zum Beitrag wird das Internet der Dinge als ,,zwangsver-
netzte Welt“ und ,,gigantische Klapsmiihle® bezeichnet; es wiirde uns ,,vollkommen abhéngig
von Technik und den Herrschenden* machen und die ,,Aufgabe aller Freiheiten* bedeuten.
Die Entwicklung wird sogar als Perversion des Internets und seiner vorgeblichen politischen
Mission apostrophiert: ,,Ein Medium, was zur Befreiung der Menschheit entstanden ist und
dazu dienen soll, konnte also dazu missbraucht werden, die totale Kontrolle zu errichten®.

Auch wenn diese Extremmeinungen nicht représentativ sind, so kann man doch festhalten:
Damit ein Internet der Dinge wirklich Nutzen stiftet, bedarf es mehr als nur mikroelektro-
nisch aufgeriisteter und miteinander kooperierender Gegenstiande. Ebenso notig sind sichere
und verléssliche Infrastrukturen, geeignete konomische und rechtliche Rahmenbedingungen
sowie ein gesellschaftlicher Konsens dariiber, wie die neuen technischen Moglichkeiten ver-
wendet werden sollen. Hierin liegt eine groBe Aufgabe fiir die Zukuntt.

Danksagung. Unser Dank gilt Christof Roduner und Kay Romer fiir konstruktive Kritik
sowie Elgar Fleisch fiir viele interessante Diskussionen und spannende gemeinsame Projekte
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