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Was ist ,,Privacy*?

Definition (Versuch):
Kontrolle Uber (personliche) Daten

Merkmale:

Personenbezogenheit (direkt und indirekt)

Sensitivitat (subjektiv)

Kontrolle (bspw. Verbreitung)
Aufhebung der Personenbezogenheit = Anonymisierung
Verlust der Sensitivitat =» Daten wertlos

Kontrollverlust =» Privacy geht verloren - fdr immer
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Welche Daten sind privat?

Beispiele: Medlizinische Daten, Kontonummer,

Alter der Kinder, Telefonnummer, Adresse,
Automarke, Name, Strafregister, Liebschaften,

Charaktereigenschaften, Vorlieben,
Leidenschaften, Geschmack, Freizeit,...

Begriff von ,,Privatheit” ist individuell
verschieden

... und situationsabhangig

Unterschiedliche Auffassungen: USA/Europa



Verlust der Privatsphare?

1900 \ Muss es soweit kommen?
1970

1990
2010

Personlicher, Telefon Zeitung, EDV Datenaustausch Globale Vernetzung, Ubiquitous Computing
physischer Fernsehen u. -abgleich WWWwW & Networking
Kontakt, Kamera-
Briefform Kreditkarten .

Uberwachung
Kommunikations- u. Informationstechnik >
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Bedeutung von Privacy

Verlust der Privacy kann
ein Leben zerstdren
Ruf schadigen
Verbrechen ermdoglichen (identity theft)
Personen transparent und berechenbar machen

Gegenmassnahmen
Geschlossene Turen, Vorhange

Soziales Verhalten (beruhend auf gegenseitigem Respekt)
Vertraulichkeit

Datenschutz, Anonymisierung
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Bedeutung von Privacy (2)

Preisgabe von personlichen Daten ermoglicht aber auch:
Massgeschneiderte Angebote
Einkaufen von zuhause
Schutz vor Verbrechen
Leben retten
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Vereinfachte Informations-
erhebung und -verarbeitung

Beispiel: Kreditkarten

Transaktionen...
werden gespeichert

spiegeln reales (Kauf-)Verhalten wider

werden ausgewertet, verkauft,
(aus)genutzt

geben ein Bild der Person ab?
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Die Gegenwart. Das Web

Personliches Verhalten spiegelt sich im
Cyberspace:

Konsumverhalten (amazon.com)

Freizeit (my.yahoo.com)

Unterhaltung (zone.com)

Urlaub (expedia.com)

Arbeit (mywork.com)

Kommunikation (deja.com)
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Ubiquitous Computing

Der Mensch steht im Mittelpunkt

Personalisierte Dienste
Kontextabhangigkeit (do what | want)
Ergonomie

Allgegenwartiger Zugriff auf Informationen
Alles ist immer und Uberall online

Neue Interaktionsformen
werden maoglich
sind notwendig

Mobilitat
Aufenthalt in ,,fremden” Umgebungen
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Folgen des Ubicomp

(Fast) alle Interaktionen in der realen
Welt werden Uber (vernetzte) Computer
ausgefuhrt

Vision: 3D-Weltmodell

Abbild des Menschen im Cyberspace
Umfiassende Beobachtung (technisch) moglich

Beeinflussung der physischen Welt (in
Echtzeit) am Computer

Nichts wird vergessen
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Werkzeuge - Ubersicht

Privacy:
~Kontrolle tber personliche Daten”
Werkzeuge zur Wahrung der Privacy:
Anonymisierung
Privacy Management
Juristische und gesellschaftliche Kontrolle
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Anonymisierung

Aufhebung der Personenzuordnung

~,Weiche* Anonymisierung
z.B. anonymous ftp

.Harte“ Anonymisierung
2.B. Mixe, anonymizer.com

Beschrankte Anwendbarkeit
Anonymitat nicht immer gewdunscht
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Privacy Management

Zlele
Kontrolle (Wer? Wann?)
Transparenz (Warum? Verwendung?)
Protokollierung
Pseudonymisierung

Ansatze

Infomediaries (www.privacybank.com)
P3P
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Soziale Kontrolle

Juristische und gesellschaftliche Kontrolle

Gesetzl. Vorschriften fur Betreiber zum Schutz
der Benutzer

Aufsichtsbehorden (DSB, FTC)
Marktmechanismen (z.B. Doubleclick-Fall)
Zertifizierungsprogramme
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Selbstdatenschutz

Internet-Techniken



,Low-tech" Losungen

Nur in Cyber-Cafeés surfen

ISP ohne Anmeldung (z.B.Sunrise freecall)
Kostenloser e-mail account statt ISP
E-mail Header, IP-Adresse falschen

... Und naturlich niemals
personenbezogene Daten ausgeben!
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Beispiel Internet

Client-Anonymitat Zusatzliche Anonymitat der
Entspr. konfigurierter Proxy Kommunikation
Anonymizer.com Onion-Router
Rewebber.com Crowds

Freedom (Zero-Knowledge Inc.)
Server-Anonymitat Web-Mixe (TU Dresden)
Rewebber.com Web-Incognito (Privada)

Rewebber Network und TAZ
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MIX-Modell von Chaum

A: Empfangeradresse
C: 6ffentlicher Schlissel
R: zufallige Zeichenkette

von David Chaum (1981)

Ein MIX hat die Aufgabe, eine :
Nachricht von Sender X an Ay Cyu(Rys Ays Cy(Ry, N))
Sender Y weiterzuleiten und
sich selbst als Absender
auszugeben

MIX M

asymmetrische Verschlisselung

MIX-Kaskaden, MIX-Netze

Empfanger Y
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MIX-Modell von Chaum

Erweiterung: Anonyme Ruckadressen

A: Empfangeradresse
C: 6ffentlicher Schlissel
R: zufallige Zeichenkette

von David Chaum (1981)

Ein MIX hat die Aufgabe, eine

Nachricht von Sender X an Ay Cyu(Rys Ays Cy(Ry, N))
Sender Y weiterzuleiten und Cu(Ru AY)
sich selbst als Absender

auszugeben

MIX M

asymmetrische Verschlisselung

MIX-Kaskaden, MIX-Netze

Empfanger Y
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Proxies & Anonymizer.com

Proxies werden in erster Linie
Zur Zwischenspeicherung von
Dokumenten und damit zur

Ve 'rme I d un g von unn Otl g em http://www.anonymizer.com
Ve rke h re I n g esetZt http://anon.freé.anonymizer.com

/http://www.inf.ethz.ch/vs/

Der Anonymizer.com ist ein
Proxy, der keine Zwischen-
speicherung durchfuhrt

v
anonymizer.com 4—6— M
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Rewebber.com

Vormals ,,Janus“ (Fernuni Hagen)

Client- und Server-Anonymitat, Unbeobachtbarkeit

http://www.rewebber.de/surf_encrypted
MTAENTAGeFgIKptXbYujx485IYY74
ebsKRyPu9nxTFn5ixNjgnUHB8TAODL
ENizPs5PVXZwUerQjXWJmpm$Bag

@sA mit 768 Bit |

CQiSeBrF59CmM4rG3rAWo9U0banGt
pkNnrwa3 ulDMHOMB8Eo=

eEntschliissere Zieladresse
eprtfe AusschluBliste
eanonymisiere Transportprotokoll-
Informationen

Inhalt unverschlisselt
ubertragen

Rewebber.com

eanonymisiere Transportprotokoll-
Informationen
eanalysiere den Inhalt
everschlissele alle AdreRinf.

f/ Server
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Crowds

1997 von Michael Reiter und Aviel
Rubin, AT&T

Idee: ,,in der Menge verstecken®

Initiator

Zufallige Entscheidung, ob Anfrage
zum Zielserver oder an beliebiges
anderes Crowd-Mitglied
weitergeleitet wird

symmetrische Verschllsselung

b Protokolle: http, ftp, gopher, SSL

Zielserver
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Onion Routing

Von David Goldschlag, Michael Reed und
Paul Syverson

MIX-basiertes Verfahren

Dienste: http, ftp, mail, telnet, finger,
wholis

Onion
~"Routing

| @ | Proxes symmetrische Verschlusselung fur
Oniop Router .

Ubertragung

asymmetrische Verschlisselung

X

exp_timey,Y,Key Seedx

Y

exp_timey,Z Key Seedy

Zexp_timez,NULL,Key Seedz
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Privacy Management

Infomediaries
P3P



Privacy Management: Ziele

Kontrolle

Wem gebe ich unter welchen Umstanden
meine (pseudonymisierten) Daten?

Transparenz

Wofur werden diese Informationen bendtigt,
und wie werden sie verwendet?

Protokollierung
Nachtragliche Ubersicht moglich
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Infomediaries

Bieten Software und Services an

Zur Verwaltung von Online-ldentitaten (inklusive
Passwortern, e-wallet, etc.)

Zur Beurteilung von Datenschutzpraktiken einzelner
Websites

Zum vereinfachten Ausfiullen von Formularen
Motto: ,,Get paid for who you are”

Finanzierung Uber
Werbung (in der Toolbar eingeblendet)

Gebuhren von Handlern/Anbietern, die ,echte* Daten
wollen
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Ildee: Identity Protector

Konzept von John Borking (1996)

Identitats-

manager Pseudoidentitaten

Freischaltung

Aussenwelt

-

<spitzname>

<sparte>

<mitglied seit>

<name>

<bankverbindur 3

<vorname>

Sportverein

<geburtsdatum>

<adresse>

Meldeamt ﬁ
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<ausgewiesen mits
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Infomediaries - Beispiele

Jotter-Toolbar {;_] jotter technologies inc.

Benutzernamen und
Passworter Shopping

||

: 2|0+ web Sech + TN |+ -
. H i—-_—'._l E lﬂ g i SE il a onling

- = X
Stocks ~LIEPM & o [F asutant §ip Q) /o

I |

Web-Formulare Datenschutzpraktiken Werbung
Automatisch ausfullen des Anbieters
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Infomediaries - Beispiele

PrivacyBank.Com

Bookmark ermoglicht Zugriff auf
Datenschutzpraktiken
Automatisches Form-Fill-Out

Mittwoch, 15. November 2000 Ubiquitare Information - Doktorandenseminar ETH Zurich, WS00/01 Langheinrich, Moschgath, Vogt



; billing - Microzoft Internet Explorer

J File Edit ‘fiew Fawvorites Toolz  Help
£5-

Q H I

Search Fawortez  Histony

o

Dizouzs

Back Eariyard Stop  Refresh  Home
Addrezs @ hittpa: £ A, ztarbuck s, comdstoredbilling. asp7sid=BB4PF1DQEW ST 2LTMO0L 1 RS G4 0450571 fdz=1

j ﬁﬁn

I j > 9 a Mal Pt Edi
J
J

Lirks @ CFF2000 @ P3P member @ P3P public @ F3F :pec @ HatB ot @ PrivacyBank. com- Dirag '™ Fill

BUSINESS SERYICES FAQ CONTACT US

SEARCH STORE LOCATOR JOBS

the store the company the coffee ! heyond the tean

enter hilling_informatior

1 5
coffee by the pound
coffee samplers

Enter information as it appears on your eredit card

statement.
'I'Pd # Cugtently, wre catinot ship Wieb site orders outside the United States, though
e car1 bill an international address. T'o ship an order outside the United
2 o[ States, please call 1-800-3TARBUC for assistance {outside the United States,
lJl'PUJII'II] & SETVing eall 206-554-5300}.
sweels
music First name: I
ql ft 5 Last name: I
cTihles Addsess 1 (sr Company |
MName):

Address 2: |
Ciry: |

PRODUCT SEARCH State /Province: I
Al
[ RU Zip/Posal Codes [

&] I_ g & Intemet

o[

\J

Mittwoch, 15. November 2000 Ubiquitare Information - Doktorandenseminar ETH Zurich, WS00/01

Langheinrich, Moschgath, Vogt



; billing - Microzoft Internet Explorer

J File Edit ‘fiew Fawvorites Toolz  Help

Q H I

Search Fawortez  Histony

B 9 M

P il Frint it

= @ [2 @

=. -

j Back Fariard Stop  Refresh  Home

Addrezs @ hitps: /A, starbucks. comdstore/billing. aspYsid=BE 4PF1 DO EWS12L1MO0L1LE RS
Lirks #]CFP2000 &]P3F member €] P3P public @&]P3F spec (@ HoBd | &) PrivacyBark. com- Drag N Fil
“"*1‘; SEARCH STORE LOCATOR JOBS BUSIMNESS SERVICES FAQ CONTACT US

the store the company the coffee ! heyond the tean

enter hilling_informatior

1 5
coffee by the pound
coffee samplers

Enter information as it appears on your eredit card

statement.
'I'Pd # Cugtently, wre catinot ship Wieb site orders outside the United States, though
e car1 bill an international address. T'o ship an order outside the United
2 o[ States, please call 1-800-3TARBUC for assistance {outside the United States,
lJl'PUJII'II] & SETVing eall 206-554-5300}.
sweels
music First name: I
ql ft 5 Last name: I
cTihles Addsess 1 (sr Company |
MName):

Address 2: |
Ciry: |

PRODUCT SEARCH State /Province: I
Al
[ RU Zip/Posal Codes [

&] I_ g & Intemet

o[

PrivacyBank

=tbookmark

Mittwoch, 15. November 2000 Ubiquitare Information - Doktorandenseminar ETH Zurich, WS00/01

Langheinrich, Moschgath, Vogt



; billing - Microzoft Internet Explorer

J File Edit ‘fiew Fawvorites Toolz  Help

| PrivacyBank

=» 0@
Back Eariyard Stop  Refresh

4]

Home

Q H I

Search Fawortez  Histony

B

P il

Print it

=tbookmark

Addresz

@ hittpe: e, ztarbuck s, comdstoredbilling. azpPeid=EBB4PF1DOEWS12L1

-

i
|
J

SEARCH STORE LOC

the sto

Pnte;l

coffee by the pound

Entes

coffee samplers  [EG—G_
Tea " Cumes
brewing & serving et

sweels
music

MOOL LGt
Lirks #]CFP2000 &]P3F member €] P3P public @&]P3F spec (@ HoBd | &) PrivacyBark. com- Drag N Fil
{%

FAQ CONTACT US

ATOR JOBS BUSINESS SERVICES

Starbucks
may uze your data for;

e @
=4 Helping Purchases
fiir] Site Customization

gifts
cTibles

PRODUCT SEARCH

—

State /Province: I
Zip /Postal Code: I

gﬂ Research
.;;f Contact .
My Information
Biactasgre
Falicy Details... HELP
PRIVACYBANK.COM
Last name: I
Address 1 (or Company I
MName):
Address 2: |
Ciry: |

&

o[

I_ g & Intemet

Mittwoch, 15. November 2000

Ubiquitare Information - Doktorandenseminar ETH Zurich, WS00/01

Langheinrich, Moschgath, Vogt




; billing - Microzoft Internet Explorer

J File Edit ‘fiew Fawvorites Toolz  Help

=» 0@
Eariyard Stop  Refresh

4]

Home

Q H I

Search Fawortez  Histony

B

P il

Print it

PrivacyBank
=vbookmark

Addresz

@ hittpe: e, ztarbuck s, comdstoredbilling. azpPeid=EBB4PF1DOEWS12L1

-

j Back
|
J

SEARCH STORE LOC

the sto

Pnte;l

coffee by the pound

Entes

coffee samplers  [EG—G_
Tea " Cumes
brewing & serving et

sweels
music

MOOL LGt
Lirks #]CFP2000 &]P3F member €] P3P public @&]P3F spec (@ HoBd | &) PrivacyBark. com- Drag N Fil
{%

ATOR JOBS BUSINESS SERVICES FAQ CONTACT US

Starbucks
may uze your data for;

e @
=4 Helping Purchases
fiir] Site Customization

gifts
cTibles

PRODUCT SEARCH

—

State /Province: I
Zip /Postal Code: I

&

gﬂ Research
.;;f Contact .
My Ipformation
Biactasgre
Falicy Details... HELP
PRiIvAaACYDB K.COM
Last name: I
Address 1 (or Company I
MName):
Address 2: |
Ciry: |

I_ g & Intemet

o[

Mittwoch, 15. November 2000

Ubiquitare Information - Doktorandenseminar ETH Zurich, WS00/01

Langheinrich, Moschgath, Vogt




; billing - Microzoft Internet Explorer

J File Edit ‘fiew Fawvorites Toolz  Help | PrlvacyBank
» @ [ QA M d B3 W = bookmark

j Back Eariyard Stop  Refresh  Home Search Fawortez  Histony b il Print it

Addrezs @ hitps: /A, starbucks. comdstore/billing. aspYsid=BE 4PF1 DO EWS12L1MO0L1LE RS -
Lirks #]CFP2000 &]P3F member €] P3P public @&]P3F spec (@ HoBd | &) PrivacyBark. com- Drag N Fil
.. SEARCH STORE LOCATOR JOBS BUSINESS SERVICES FAQ CONTACT US

J{hp sto ; PrivacyBank.com - ATM AutoFill Service - Microzoft Internet Explorer =] Eq

‘“L Starbucks
w‘g may uze your data for;
$ ﬁ Helping Purchases

Pntgl

coffee tl:f the pUUﬂd E Site Customization
Entes @
coffee samplers ctator &y Research
fed " Comer 7 Contact My Ipformation
I A ] ates Bzl
tll'F‘UJIﬂl] & Serving f;tgn’ﬁlj . |
"JU.JE'PIEI Falicy Details... HELP

- PRIvVACYB K.COM

gifts — o
:l‘|h|95 Address 1 (s Microsoft Internet Explorer |

@ Thiz zite doss nat meet your privacy preferences. Would pau still like o fll this farm’?

PRODUCT SEARCH Cancel |
A
qll .
I Zip Pl Coder| =
w
e

&] I_ g & Intemet

Mittwoch, 15. November 2000 Ubiquitare Information - Doktorandenseminar ETH Zurich, WS00/01 Langheinrich, Moschgath, Vogt

Stail




; billing - Microzoft Internet Explorer

J File Edit ‘fiew Fawvorites Toolz  Help

| PrivacyBank

| 5 @ | A @ S | B
Eariyard Stop  Refresh  Home Search Fawortez  Histony b il Print it

=tbookmark

Address @ hittps: /A, starbucks. comdstore/billing. azp?zid=BB4PF1DGEWS 1201

-

j Back
|
J

BUSINESS SERYICES FAQ CONTACT US

STORE LOCATOR JOBS

the sto

Pntgl

SEARCH

coffee by the pound

Entes

coffee samplers ctator @, Research
Teq " Cumes
brewing & serving Statas p

sweels
music

MOOL LGt
Lirks #]CFP2000 &]P3F member €] P3P public @&]P3F spec (@ HoBd | &) PrivacyBark. com- Drag N Fil

e @
=4 Helping Purchases
fiir] Site Customization

mation

My |

HELP

K.COM

gifts

Microsoft Internet Explorer

cTihles Address 1 (
@ Thiz zite doss nat meet your privacy preferences. Would pau still like o fll this farm’?
PRODUCT SEARCH Stai Cancel |

|
]|

—

Zip /Fostal Code: |

&] I_ g & Intemet

=]
7

Mittwoch, 15. November 2000 Ubiquitare Information - Doktorandenseminar ETH Zurich, WS00/01

Langheinrich, Moschgath, Vogt




Infomediaries — Lohnendes
Geschaft?

Jotter — www.jotter.com

PrivacyBank.com — www.privacybank.com
Digitalme — www.digitalme.com

_umeria — www.lumeria.com

Privaseek — www.privaseek.com
@yourcommand — www.yourcommand.com
InterOmni — www.interomni.com

Novell — www.digitalme.com
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Privacy Management: Ziele

Kontrolle

Wem gebe ich unter welchen Umstanden
meine (pseudonymisierten) Daten?

Transparenz

Wofur werden diese Informationen bendtigt,
und wie werden sie verwendet?

Protokollierung
Nachtragliche Ubersicht moglich
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Platform for Privacy
Preferences Project (P3P)

Projekt am World Wide Web Consortium (W3C)

Eigentliches Ziel (August 1997):

Web Sites bieten Datenschutzpraktiken (,,privacy
policy*) in maschinenlesbarer Form an

Web Browser lesen diese automatisch und
vergleichen sie mit Praferenzen des Benutzers

. AN e _ .. _ 1 .. _ - | I L R [ " . ]

VVCIJ SItEUIMTO DIroOWSET ROIMTEi T adaiTi UUCI FTAKUKET

veirainaem
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Platform for Privacy
Preferences Project (P3P)

Projekt am World Wide Web Consortium (W3C)

Eigentliches Ziel (August 1997):

Web Sites bieten Datenschutzpraktiken (,,privacy
policy*) in maschinenlesbarer Form an

Web Browser lesen diese automatisch und
vergleichen sie mit Praferenzen des Benutzers

. AN e _ .. _ 1 .. _ - | I L R [ " . ]

VVCIJ SItEUIMTO DIroOWSET ROIMTEi T adaiTi UUCI FTAKUKET

veirmanaem

Erste stabile Version: P3P1.0 (November 2000)
Keine Verhandlung (automatisch oder manuell)

Mittwoch, 15. November 2000 Ubiquitare Information - Doktorandenseminar ETH Zurich, WS00/01 Langheinrich, Moschgath, Vogt



P3P1.0 definiert...

Standard Schemata (Welche Daten werden erhoben)
User. nane. gi ven, User. nane. fam | y, etc.

Vokabular fur Datenschutzpraktiken (Warum werden
Daten erhoben, Wie, etc)
Pur pose=mar ket i ng, Reci pi ent =our sel ves, etc.

XML Format zum Ausdruck von Datenschutzpraktiken
(maschinenlesbar)

Referenz-Syntax zur Assoziation von Praktiken mit
einzelnen Web Seiten oder Sites

Transportmechanismus fur DS-Praktiken (via HTTP)
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P3P1.0 definiert...

Standarg
User.

Vokabulz
Daten er
Pur po

XML Forrt
(maschir]

Referenz
einzelner

Transpol

<PQLI CY xm ns="htt p://wwv. wW3. or g/ 2000/ P3Pv1"

entity="TheCool Cat al og,
<Dl SPUTES- GROUP>
<Dl SPUTES service="http://ww. PrivacySeal . org"
resol uti on-type="i ndependent"
description="PrivacySeal, a third-party seal
i mge="http://ww. PrivacySeal . org/ Logo.gif"/>
</ DI SPUTES- GROUP>
<Dl SCLOSURE di scuri="http://ww. Cool Cat al og. conf Practices. htm " access="none"/>
<STATEMENT>
<CONSEQUENCE- GROUP>
<CONSEQUENCE>a site with clothes you would appreci at e</ CONSEQUENCE>
</ CONSEQUENCE- GROUP>
<RECI PI ENT><our s/ ></ RECI Pl| ENT>
<RETENTI ON><i ndefi ni t el y/ ></ RETENTI ON>
<PURPQOSE><cust onf ><devel op/ ></ PURPOSE>
<DATA- GROUP>
<DATA nane="dynami c. cooki es" category="state"/>
<DATA nane="dynami c. ni scdata" category="preference"/>
<DATA nane="user. gender"/>
<DATA nane="user. hone." optional ="yes"/>
</ DATA- GROUP>
</ STATEMENT>
<STATEMENT>
<RECI PI ENT><our s/ ></ RECI Pl| ENT>
<PURPCOSE><adni n/ ><devel op/ ></ PURPCSE>
<RETENTI ON><i ndefi ni t el y/ ></ RETENTI ON>
<DATA- GROUP>
<DATA nane="dynami c. cl i ckstream server"/>
<DATA nane="dynami c. http. useragent"/>
</ DATA- GROUP>
</ STATEMENT>

123 Main Street, Seattle, WA 98103, USA">

provi der"

</ PQLI CY>
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P3P1.0 definiert...

<POLI CY xm ns="http://ww. w3. or g/ 2000/ P3Pv1"

entity="TheCool Catal og, 123 Main Street, Seattle, WA 98103, USA">

<Dl SPUTES service="http://ww. PrivacySeal . org"
Standarc resol uti on-type="i ndependent"
description="PrivacySeal, a third-party seal provider"
LJS er. i mge="http://ww.PrivacySeal . org/ Logo.gif"/>
</ DI SPUTES- GROUP>

<Dl SCLOSURE di scuri="http://ww. Cool Cat al og. conf Practices. htm " access="none"/>
Vokabulg -<srarewenr
<CONSEQUENCE- GROUP>
Daten er <CONSEQUENCE>a site with clothes you would appreci at e</ CONSEQUENCE>
</ CONSEQUENCE- GROUP>
<RECI PI ENT><our s/ ></ RECI Pl ENT>

Pur po <RETENTI ON><i ndef i ni t el y/ ></ RETENTI ON>
<PURPQOSE><cust onf ><devel op/ ></ PURPOSE>
<DATA- GROUP>
XM L FO I’l <DATA nane="dynani c. cooki es" category="state"/>

. <DATA nane="dynami c. ni scdata" category="preference"/>
(maSCh | r <DATA nane="user. gender"/ >

<DATA nane="user. hone." optional ="yes"/>
</ DATA- GROUP>

Referenz < stamrewenrs

<STATEMENT>

einzel ner <RECI Pl ENT><our s/ ></ RECI PI ENT>
<PURPCOSE><adni n/ ><devel op/ ></ PURPCSE>

<RETENTI ON><i ndefi ni t el y/ ></ RETENTI ON>

Transpor <DATA- GROUP>
<DATA nane="dynami c. cl i ckstream server"/>
<DATA nane="dynami c. htt p. useragent"/>
</ DATA- GROUP>

</ STATEMENT>

</ PCLI CY>
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P3P1.0 definiert...

<PQLI CY xm ns="htt p://wwv. wW3. or g/ 2000/ P3Pv1"
entity="TheCool Catalog 123 Main Street Seattle WA 98103 USA">
<Dl SPUTES- GROUP>
<Dl SPUTES servi ce="http://ww. PrivacySeal . org"
Standarc resol ution-type="i ndependent "
description="PrivacySeal, a third-party seal provider"
LJS er. i mge="http://ww. PrivacySeal . org/ Logo. gi f"/>
</ DI SPUTES- GROUP>
<Dl SCLOSURE di scuri ="http://ww. Cool Cat al og. conf Practi ces. ht " access="none"/>
Vokabulg =smrewer
<CONSEQUENCE- GROUP>
Daten er <CONSEQUENCE>a site with clothes you would appreci at e</ CONSEQUENCE>
</ CONSEQUENCE- GROUP>
<REC! Pl ENT><our s/ ></ REC| Pl ENT>

Pur po <RETENTI ON><i ndef i ni t el y/ ></ RETENTI ON>
<PURPQOSE><cust onf ><devel op/ ></ PURPOSE>
<DATA- GROUP>
XM L FO I’l <DATA nane="dynani c. cooki es" category="state"/>

. <DATA nane="dynami c. ni scdata" category="preference"/>
(maSCh | r <DATA nane="user. gender"/ >

<DATA nane="user. hone." optional ="yes"/>
</ DATA- GROUP>

Referenz < stamrewenrs

<STATEMENT>

einzel ner <RECI Pl ENT><our s/ ></ RECI PI ENT>
<PURPCOSE><adni n/ ><devel op/ ></ PURPCSE>

<RETENTI ON><i ndefi ni t el y/ ></ RETENTI ON>

Transpor <DATA- GROUP>
<DATA nane="dynami c. cl i ckstream server"/>
<DATA nane="dynami c. htt p. useragent"/>
</ DATA- GROUP>

</ STATEMENT>

</ PCLI CY>
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P3P1.0 definiert...

Standarg
User.

Vokabulz
Daten er
Pur po

XML Forrt
(maschir]

Referenz
einzelner

Transpol

<PQLI CY xm ns="htt p://wwv. wW3. or g/ 2000/ P3Pv1"
entity="TheCool Cat al og, 123 Main Street,
<Dl SPUTES- GROUP>
<Dl SPUTES service="http://ww. PrivacySeal . org"
resol uti on-type="i ndependent"
description="PrivacySeal, a third-party seal
i mge="http://ww. PrivacySeal . org/ Logo.gif"/>
</ DI SPUTES- GROUP>
<Dl S OSURE discuri="http://www Cool Catal og. conmd Practices htmd" access="none"/>

Seattle, WA 98103, USA">

provi der"

<STATEMENT>
<CONSEQUENCE- GROUP>
<CONSEQUENCE>a site with cl othes you would appreci at e</ CONSEQUENCE>
</ CONSEQUENCE- GROUP>
<RECI Pl ENT><our s/ ></ RECI Pl ENT>
<RETENTI ON><i ndefi ni t el y/ ></ RETENTI ON>
<PURPQOSE><cust onf ><devel op/ ></ PURPOSE>
<DATA- GROUP>
<DATA nane="dynami c. cooki es" category="state"/>
<DATA nane="dynami c. ni scdat a" cat egory="preference"/>
<DATA nane="user. gender"/>
<DATA nane="user. hone." optional ="yes"/>
</ DATA- GROUP>
</ STATEMENT>

TSTATEVENTS
<RECI PI ENT><our s/ ></ RECI Pl| ENT>
<PURPCOSE><adni n/ ><devel op/ ></ PURPCSE>
<RETENTI ON><i ndefi ni t el y/ ></ RETENTI ON>
<DATA- GROUP>
<DATA nane="dynami c. cl i ckstream server"/>
<DATA nane="dynami c. htt p. useragent"/>
</ DATA- GROUP>
</ STATEMENT>
</ PCLI CY>




P3P1.0 definiert...

Standarg
User.

Vokabulz
Daten er
Pur po

XML Forrt
(maschir]

Referenz
einzelner

Transpol

</

Mittwoch, 15. November 2000

<PQLI CY xm ns="htt p://wwv. wW3. or g/ 2000/ P3Pv1"

entity="TheCool Catal og, 123 Main Street, Seattle, WA 98103, USA'>
<Dl SPUTES- GROUP>
<Dl SPUTES service="http://ww. PrivacySeal . org"
resol uti on-type="i ndependent"
description="PrivacySeal, a third-party seal provider"
i mge="http://ww. PrivacySeal . org/ Logo.gif"/>
</ DI SPUTES- GROUP>
<Dl SCLOSURE di scuri="http://ww. Cool Cat al og. conf Practices. htm " access="none"/>
<STATEMENT>
<CONSEQUENCE- GROUP>
<CONSEQUENCE>a site with clothes you would appreci at e</ CONSEQUENCE>
</ CONSEQUENCE- GROUP>
<REC! Pl ENT><our s/ ></ RECI Pl ENT>
<RETENTI ON><i ndefi ni t el y/ ></ RETENTI ON>
<PURPQOSE><cust onf ><devel op/ ></ PURPOSE>
<DATA- GROUP>
<DATA nane="dynami c. cooki es" category="state"/>
<DATA nane="dynami c. ni scdata" category="preference"/>
<DATA nane="user. gender"/>
<DATA nane="user. hone." optional ="yes"/>
</ DATA- GROUP>
</ STATENENT>

<STATEMENT>
<RECI Pl ENT><our s/ ></ RECI Pl ENT>
<PURPCOSE><adni n/ ><devel op/ ></ PURPCSE>
<RETENTI ON><i ndefi ni t el y/ ></ RETENTI ON>
<DATA- GROUP>
<DATA nane="dynami c. cl i ckstream server"/>
<DATA nane="dynami c. htt p. useragent"/ >
</ DATA- GROUP>
</ STATEMENT>

PCETCYS




P3P1.0 definiert...

Standard| <paLi cv- REFERENCES
xm ns="http://ww. w3. org/ 2000/ P3Pv1"
USer. 1 xmns:web="http://wwmv. wa. or g/ 1999/ 02/ 22- r df - synt ax- ns#" >

<web: RDF>
Vokabula
<PQOLI CY- REF web: about ="/ P3P/ Pol i cyl. xm ">
Daten erl  <Prer! x>/ </ PREFI X
<EXCLUDE>/ cat al og/ </ EXCLUDE>
Pur POS <EXCLUDE>/ cgi - bi n/ </ EXCLUDE>
<EXCLUDE>/ ser vl et / </ EXCLUDE>

XML Forn </ PoLicy- ReF>

(maschin| <PoLl cy- REF web: about ="/ P3P/ Pol i cy2. xmi " >
<PREFI X>/ cat al og/ </ PREFI X>

Referenz{ </ Paicy-ReEF>

einzelnen </ web: ROF>
</ POL| CY- REFERENCES>

Transport
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P3P1.0 definiert...

Standard Schemata (Welche Daten werden erhoben)
User. nane. gi ven, User. nane. fam | y, etc.

Vokabular fur Datenschutzpraktiken (Warum werden
Daten erhoben, Wie, etc)
Pur pose=mar ket i ng, Reci pi ent =our sel ves, etc.

XML Format zum Ausdruck von Datenschutzpraktiken
(maschinenlesbar)

Referenz-Syntax zur Assoziation von Praktiken mit
einzelnen Web Seiten oder Sites

Transportmechanismus fur DS-Praktiken (via HTTP)
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Browsing ohne P3P1.0

P [& o= s o pei ﬁ|
h | g e e S - S [
Bach aw  Mewt e leech leemis
g [4] iy e g 48 =] Fia
Lk @]OPHON SOV G T e P e

S
Phailaim b Friassy Fisle i j

W3C errrrrrires

Flaiform for Privacy Preferences ET /X. ht m I_rI-TP/ 1_ 1
P31 Project

i s o o [REGUESTE BIE0 [PRETE

- JJJ HTTP/ 1.1 200 OK
e = Content - Type: text/htm
. . . Send web page
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Browsing mit P3P1.0

P [& o= s o pei ﬁ|

R =l

| ST — CET /p3p.xm HITP/ 1.1

YW Zotem e e s F . . . Request Policy Reference File

P P Broet 4/1 Send Policy Reference File i
AL

' ' Request P3P Policy

e Lo Send P3P Policy

B e il e

——————— | GET /x.html HTTP/1.1
. . . Request web page

HTTP/1.1 200 K
Content - Type: text/htm

. — L Send web page
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Status von P3P

Mitarbeit von Industrie, Regierung und
Datenschutzer

AOL/Netscape, Microsoft, IBM, EU (Arbeitsgruppe fur
Datenschutzgesetze), DSB Hong Kong, Canada,
Niederlande, Deutschland, ...

Prototyp Implementationen von
Microsoft, IBM, AT&T, ...

Mehrer Web Sites bereits P3P-fahig

www.whitehouse.gov, www.hp.com,
WWW.microsoft.com, www.ibm.com, ...
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P3P ist Teil einer LOsung

Ermoglicht Transparenz bel Datenschutz-
Praktiken

Benotigt aber auch:
Anonymisierungs-Werkzeuge

Verschllsselungs-Software

Rechtliche Werkzeuge (wer garantiert, dass
sich Anbieter an ihre Praktiken halten?!)
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Soziale Kontrolle

Datenschutzgesetz
Betreibermassnahmen



Datenschutzanforderungen
an die Technikgestaltung

Kontrolle
des Nutzers

Sicherheit der
pers‘bez. Daten

Datenvermeidung/
Datensparsamkeit

organisa-
torisch

Prifung / Transparenz
Kontrolle des Systems

Mittwoch, 15. November 2000 Ubiquitare Information - Doktorandenseminar ETH Zurich, WS00/01 Langheinrich, Moschgath, Vogt



Europarecht

»Richtlinie zum Schutz naturlicher Personen bel
der Verarbeitung personenbezogener Daten und
zum freien Warenverkehr* (24.10.1995)

Inhalt:

Aufhebung der Trennung zwischen offentlichem und
nicht-6ffentlichem Bereich

Staatliche Stellen erhalten erweiterte Befugnisse
Zweckbindung der Datenerhebung wurde verstarkt

Regelung des Exports von personen-bezogenen
Daten in das Ausland
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Europarecht (2)

Regelung des Exports von personen-
bezogenen Daten in das Ausland:

EU-Lander: Export erleichtert

Nicht-EU-Lander: Export nur zulassig, wenn der
Drittstaat angemessenes Schutzniveu gewahrleistet

Beispiel USA:

Konzept ,Safe Harbour*: Unternehmen der USA verpflichten
sich auf Privacy-Regeln nach dem Vorbild der EU-Richtlinien

Uberwachung erfolgt durch Unternehmen selbst

FTC (Federal Trade Commission) kann wegen Betrugs
einschreiten, jedoch nicht auf Betreiben einer Privatperson
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Datenschutzgesetze In
Deutschland

Bundesdatenschutzgesetz (BDSG):

schitzt ,,informationelle Selbstbestimmung* als
vorgelagerten Personlichkeitsschutz
grundrechtgleiches Recht

Fur die Vorschriften gelten die Grundsatze
der Normenklarheit und des Ubermassverbots

der Zweckbindung: eine gesetzliche Grundlage muss
eindeutig den Zweck der Datenverarbeitung festlegen und
eingrenzen.

Geltungsbereich: offentlicher, staatlicher Bereich und
nicht-Offentlicher Bereich
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Datenschutzgesetze In
Deutschland (2)

Landesdatenschutzgesetze:
Geltungsbereich: innere Verwaltung des Landes

Datenschutz im Betrieb:

kein eigenstandiges betriebliches Datenschutzrecht

Es besteht Einigkeit dartber, dass:

Arbeitnehmerdaten nur zu bestimmten Zwecken erhoben
werden diurfen

Betriebsrat hat Verpflichtung und Kompetenz zur Uberwachung
der Einhaltung datenschutzrechtlicher Bestimmungen

Betriebsrat hat Mitbestimmungsrecht bei der Einfihrung
einer technischen Einrichtung (z.B.
Uberwachungseinrichtung)
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Datenschutzgesetze In
Deutschland (3)

Teledienste-Datenschutzgesetz (TDDSG):

Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten ist nur zulassig, sowelt dies durch das
TDDSG oder anderen Rechtsvorschriften gedeckt ist

Grundsatze: Datenvermeidung, Zweckbindung,
Systemschutz

Bestandsdaten durfen auf Ersuchen staatlicher Stellen
zur Verfolgung von Straftaten weitergegeben werden

Unentgeltliches Einsichtsrecht in eigene Daten
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Datenschutzgesetze -
Beispiel Videouberwachung

Offentlicher Bereich: Nicht-offentlicher Bereich:
eKriminalitatsschwerpunkte, eKaufhauser, Supermarkte,
Verkehrsbetriebe, Schulen, Tankstellen, Banken, Deutsche Bahn,...
Krankenhauser,...

\Wohnumfeld

eArbeitsverhaltnis

s\\ebcams

Mittwoch, 15. November 2000 Ubiquitare Information - Doktorandenseminar ETH Zurich, WS00/01 Langheinrich, Moschgath, Vogt



Datenschutzgesetze -
Beispiel Videouberwachung

Offentlicher Bereich: Nicht-6ffentlicher Bereich:

eKriminalitatsschwerpunkte, eKaufhauser, Supermarkte,
Verkehrsbetriebe, Schulen, Tankstellen, Banken, Deutsche Bahn,...
Krankenhauser,... Verhinderung, Verfolgung von
Verhinderung, Verfolgung von Straftaten und Ordnungswidrigkeiten,
Straftaten und Ordnungswidrig- Reduzierung von Vandalismus-

keiten, Reduzierung von Vanda- schédden

lismusschaden \Wohnumfeld
7weckbindun g Verbgsserqu q’er Wohnqualitat
eArbeitsverhaltnis

e Warenveriust
s\\ebcams
KEINE Zweckbindung!!
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Datenschutzgesetze -
Beispiel Videouberwachung

Offentlicher Bereich: Nicht-6ffentlicher Bereich:

eKriminalitatsschwerpunkte, eKaufhauser, Supermarkte,
Verkehrsbetriebe, Schulen, Tankstellen, Banken, Deutsche Bahn,...
Krankenhauser,... Verhinderung, Verfolgung von
Verhinderung, Verfolgung von Straftaten und Ordnungswidrigkeiten,
Straftaten und Ordnungswidrig- Reduzierung von Vandalismus-

keiten, Reduzierung von Vanda- schéaden

lismusschéaden «\Wohnumfeld

Verbesserung der Wohnqualitat

ZweCkbmdung eArbeitsverhaltnis
e Warenveriust

@csg rundla
*\Webcams

eUntersuchung einer (konkreten) KEINE Zweckbindung!!

Straftat eFUr den Einsatz von Videotechnik
*Verhltung von Straftaten durch Privatunternehmen und -
Abwehr von Gefahr personen fehlt jegliche rechtliche

eGefahr fur die offentliche Re%elun
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Datenschutzgesetze -
Beispiel Videouberwachung Il

Datenschutzgesetze ermdglichen KEINE Entscheidung
Uber die Zulassigkeit des Einsatzes der Videotechnik
Regelungsprinzipien:
dient die Videotechnik lediglich der Beobachtung von Raumen,
die ebenso gut von einem Menschen beobachtet werden
konnte, ist der Einsatz zulassig, soweit er /m Rahmen der

Arbeitserfiillung, der Vertragsabwicklung oder der
Wahrnehmung des Hausrechts angemessen ist.

Da eine Videouberwachung einen unverhaltnismaligen Eingriff
in die Personlichkeitsrechte darstellen wtrde, ist dber den
Kameraeinsatz zu informieren.

Aufzeichnung:. ... nur dann zulassig, wenn eine Straftat
beobachtet wird oder eine konkrete Gefahrenlage bestent.
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Technischer Datenschutz

Personenbezogene Daten durfen verarbeitet
werden, soweit dies gesetzlich zugelassen
oder von eine Einwilligung gedeckt ist

Bester Datenschutz: keine oder moglichst
wenig personenbezogene Daten
Datenvermeidung und Datensparsamkeit

Verwendungsmaoglichkeit einschranken und
Zweckbindung gewahrleisten

Anonymitats- und Pseudonymitatsverfahren
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Technischer Datenschutz

Vertraulichkeit stark Korrektheit

Unnotige Daten
vermeiden

Uberprifung der Daten
durch Betroffenen bei
jeder Verwendung

Verwendungsmadglichkeit
notwendiger Daten
einschranken

Uberprifung der Daten

Verwendung notwendiger durch Betroffenen

Daten einschranken

schwach
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Vertraulichkeit

starke Massnahmen:
keine Datenerfassung
mittlere Massnahmen:

Transaktionspseudonyme Personenpseudonyme

Rollenpseudonyme dig. Pseudonyme

schwache Massnahmen:
verteilte Speicherung Organisation

Protokollierung Vorschriften
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Korrektheit

mittlere Massnahmen:

Betroffener online + digitale Signaturen

schwache Massnahmen:
mobiles Datenverarbeitungssystem
bei jeder Verwendung Mitteilung an Betroffenen
abfragbare Log-Files

Auskunftsrecht
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Privacy und Ubicomp

Zusatzliche Gefahren im
Ubicomp

Generelle Bedrohungen

Diskussion



Ubicomp-Besonderheiten

Benutzerschnittstellen
Fehleranfalligkeit
Naturliche Sprache abhorbar

Verborgenheit

Rechner sind allgegenwartig, aber
,unsichtbar*

Fehlende Rickmeldung
Mangelndes Bewusstsein



Bedrohungen

Ildentity theft
1999: 39'000 Falle von SSN-Missbrauch

Denial of service

Abhangigkeit von Systemen nimmt zu, etwa durch
Angriffe auf Server und Klienten

Administrationsschwachen
Gegenseitige Abhangigkeit

Zunehmende Vernetzung untereinander

Jeder weiss mehr Uber den anderen
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Diskussion

Mehr Technik, mehr Fehler
Zunehmende Abhangigkeit von Systemen
Gefahrdung der Privacy nimmt zu

Neue Bedrohungen...
erfordern neue Gegenmassnahmen
Anwendbarkeit herkdbmmlicher Techniken?
Einfache Techniken notwendig

Besserer Datenschutz durch Ubicomp?
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Die Zukunft sieht duster aus

Standards benoétigen immer langerere Entwicklungszeiten und
werden entweder ,,aufgeweicht* oder in konkurrierende Systeme
zersplittert

Gesetze konnen nicht mehr mit aktueller Entwicklung mithalten
(Napster, Explorer, aber auch Patente)

Statt Gerichten entscheiden Internetfirmen Uber Streitfalle
(Alternative Dispute Resolution Mechanism, Internic)

Technologien und Gerate werden immer komplizierter und
untiberschaubarer — Kontrolle fir den Benutzer geht verloren

Technologie kann helfen, stdosst aber auf Ablehnung beim
Verbraucher (Technikfeindlichkeit)

Kommerz contra Verbraucherschutz, letzerer muss sich dem
JWohlstand“ unterordnen

=> Privacy geht unwiederbringlich verloren
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Die Zukunft sieht rosig aus!

Standards werden internationaler — keine Alleingange mehr
moglich

Wirkungsvolle Gesetze zum Schutz des Verbrauchers werden
International akzeptiert (EU Direktive -> Safe Harbor)

Gutesiegel-Programme bieten effektiven Schutz und Hilfe, auch In
Abwesenheit von Gesetzen

Technologien und Gerate werden durch Ubicomp einfacher! Der
Benutzer erhélt die Kontrolle zurtick

Technologie erlaubt wirkungsvollen Schutz vor Identifikation und
Abhoren, ermoglicht aber auch anonyme Authentisierung

Kommerz sieht Verbraucherschutz als Verkaufsargument!

=> Kontrolle tber persdnliche Daten ist mehr denn je in den
Handen der Verbraucher (Privacy Management Tools)
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